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RESUMEN

Este trabajo investigativo se desarrollé con la finalidad de determinar el nivel de
influencia de las redes sociales en los delitos de estafa informatica y las consecuencias juridicas
en la provincia de Huaura durante el afio 2023. Metodologia: la investigacion es de tipo
aplicada, de disefio no experimental, de nivel correlacional, se aplicd un cuestionario que
responde a las preguntas de investigacion, cuya muestra fue de 85 abogados. Resultados: La
correlacion entre ambas variables es notable mediante un coeficiente de correlacion de, 690, lo
cual indica una correlacion positiva moderada a fuerte entre ellas. EIl valor de significacion
bilateral es de 0.000, lo cual es inferior al nivel de significancia estandar de 0.05, lo que
confirma que esta correlacion es estadisticamente significativa. Conclusion: Existe alto nivel
de influencia de las redes sociales en los delitos de estafa informética y las consecuencias
juridicas Huaura — 2023. La correlacion positiva y significativa recalca la importancia de tener
en cuenta el papel de las redes sociales en la comprensién y el tratamiento de los delitos de

estafa informatica y sus consecuencias legales.

PALABRA CLAVE: Redes sociales, delito informatico y estafa cibernética
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ABSTRACT

This investigative work was carried out with the purpose of determining the level of
influence of social networks in computer fraud crimes and the legal consequences in the
province of Huaura during the year 2023. Methodology: the research is of an applied type, not
of a design experimental, correlational level, a questionnaire was applied that answers the
research questions, whose sample was 85 lawyers. Results: The correlation between both
variables is notable with a correlation coefficient of 690, which indicates a moderate to strong
positive correlation between them. The two-sided significance value is 0.000, which is lower
than the standard significance level of 0.05, confirming that this correlation is statistically
significant. Conclusion: There is a high level of influence of social networks in computer fraud
crimes and the legal consequences Huaura — 2023. The positive and significant correlation
emphasizes the importance of taking into account the role of social networks in the

understanding and treatment of computer fraud crimes and their legal consequences.

KEYWORD: Social networks, computer crime and cyber scam
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INTRODUCCION

Como se sabe, en la actualidad se vive los avances y constantes cambios tecnolégicos,
cuyo efecto es la globalizacion de la economia mundial, por un lado, este fenémeno brinda
grandes beneficios y acorta distancias de tal manera que efectla la dinamica economica
universal. Sin embargo, también este fenGmeno tiene su pro y contra, con respecto al segundo
efecto, la delincuencia cibernética e informatica también, esta al orden del dia, lo que pone en
peligro a los ciudadanos que realizan transacciones comerciales y econdémicas a través de la

tecnologia.

Es asi que, el desarrollo de la investigacion se estructuré como sigue: se inicia con el
plantear el problema, este apartado se desarrolld; la explicacion del problema que motivo a
realizar dicho trabajo, seguido de las preguntas investigativas, los objetivos, la justificacion y

la delimitacion.

En el segundo apartado se presenta el denominado marco tedrico, en ella se muestra los
antecedentes del trabajo y los sustentos tedricos, seguido de las definiciones de términos
béasicos, la hipotesis, y la operacionalizacion de variables. En el siguiente apartado se presenta

la metodologia que se realizd para el desarrollo del trabajo investigativo.

En el capitulo cuarto se ha desarrollado los resultados, en ella se muestra la comprobacién de
hipdtesis. En el apartado cinco se ha desarrollado la discusion de los resultados, finalmente las

conclusiones, recomendaciones y las referencias bibliogréaficas.

Xiv



CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion de la realidad problematica

La tecnologia avanza a pasos agigantados, en gran manera al hombre le ha dado muchos
beneficios; en tiempo real puede realizar transacciones operaciones financieras desde el lugar
donde se encuentre. Sin embargo, asi como avanza la tecnologia también cada dia se ha
acrecentado la delincuencia en el ciber espacio. El delito informético y confidencialidad en las
redes sociales, se ha tornado en estos ultimos afios en un tema que debe estar en la agenda para
su atencion urgente.

Los ciber delincuentes hacen uso de dispositivos tecnologicos sofisticados para perpetrar
acciones antijuridicas, sin dejar evidencias de responsabilidad. Frente a la comision de estos
actos delictivos es necesario prestar atencion urgente a esta modalidad delincuencial, que el
gobierno tome acciones para detenerlo.

Que si bien en la provincia de Huaura, siempre se han conocido casos de estafas; éstas se
han incrementado con la llegada de la pandemia COVID 19; tal es asi que los rufianes,
utilizando la tecnologia y los sistemas de negociacion a distancia, han perfeccionado sus
técnicas para inducir al error a sus victimas, en especial a las personas jovenes y adultos
mayores quienes suelen confiar en la gente; falsificando agregando caracteres a las paginas de
empresas reales y constituidas, las mismas que seguidamente son publicadas en Facebook y
otras redes sociales, mediante las cuales ofrecen la venta de diferentes tipos de productos, (ropa,
artefactos eléctricos, insumos, juguetes, vehiculos, etc.); y una vez que convencen a Sus
“clientes”, les solicitan el envio de dinero ya sea mediante cuentas bancarias de terceras
personas a quienes también les engafian pidiéndoles prestados las mismas; o mediante las

billeteras virtuales como “PLIN” o “YAPE”; y una vez que depositan dinero, les indican que

1



los productos a adquirir van a ser enviados por las agencias de envio, los cuales nunca llegan;
u otras veces incluso les envian ropa o productos usados.

La importancia del presente estudio radica en que se pretende determinar en qué medida la
norma juridica, las politicas pablicas en materia criminal, ayudan a erradicar la delincuencia
cibernética en la realidad peruana. En razon que, los delitos de estafa informaética, en los que
también se puede incluir otros delitos tradicionales como fraude, robo, extorsion, pornografia
y falsificacion, se viene realizando mediante el uso de las redes sociales, causando agravio a
personas que se ven engafiadas y perjudicadas econémicamente; el Estado deberia implementar
mayor fomento de esta informacidn a traves de los medios de comunicativos que puedan llegar
a la mayoria de los peruanos a fin que no se vean sorprendidos con este tipo de hechos.

Es asi, que surge la siguiente pregunta: ¢Cual es el nivel de influencia de las redes sociales
en los delitos de estafa informética y sus consecuencias juridicas? interrogantes como estas se

busca responder al finalizar el presente trabajo investigativo.

1.2. Formulacion del problema
1.2.1 Problema general

¢Cual es el nivel de influencia de las redes sociales en los delitos de estafa

informética y las consecuencias juridicas Huaura — 2023

1.2.2 Problemas especificos

¢En qué medida las redes sociales influyen en el fraude informatico Huaura —
2023?
¢En qué medida las redes sociales influyen en la suplantacion de identidad Huaura

—2023?



¢En qué medida las redes sociales influyen en el abuso de mecanismos y

dispositivos informaticos Huaura — 2023?

1.3.0Objetivos de la investigacion

1.3.1. Objetivo general

Determinar el nivel de influencia de las redes sociales en los delitos de estafa

informatica y las consecuencias juridicas Huaura — 2023
1.3.2. Objetivos especificos

Establecer en qué medida las redes sociales influye en el fraude informatico

Huaura — 2023

Determinar en qué medida las redes sociales influye en la suplantacion de

identidad Huaura — 2023

Describir en qué medida las redes sociales influye en el abuso de mecanismos y

dispositivos informaticos Huaura — 2023

1.4 Justificacion de la investigacion

Cientifico: contribuirad con la comunidad cientifica peruana en el sentido de que
se conozca que las redes sociales, asi como ayuda en gran manera al hombre a
desarrollarse econdmicamente, también, se encuentra el mundo delincuencial para hacer
de las suyas.

Juridica: por que abarca los derechos de las personas como derecho fundamental

a vivir en ambientes sanos y tranquilo, establecido en la CPP, asi mismo se pretende
3



proponer mejoras en el ambito legislativo sobre los procedimientos delictivos de

engarios con el uso de las redes sociales.
1.5. Delimitaciones del estudio

Estuvo delimitado en la Provincia de Huaura durante el afio 2023 casos

reportados en las delegaciones policiales de la avenida Salaverry y de Cruz Blanca.



CAPITULO Il

MARCO TEORICO

2.1. Antecedentes de la investigacion
2.1.1 Investigaciones internacionales

Alarcén y Barrera (2017), Utilizaciéon del internet y procedimientos delictivos
informéaticos en los estudiantes de la facultad Tecnoldgica-Colombia. Tuvo como fin
delimitar la relacién entre la utilizacién del internet y procedimientos delictivos
informaticos. Metodologicamente el estudio fue: basica-correlacional-no experimental.
Se hall6 como resultados: al utilizar el internet los procedimientos delictivos informaticos
llegaron a realizarse en un 63%. Concluyendo que dichas vulneraciones informaticas son
peligrosas en las estructuras de las intercomunicaciones, donde la ciberdelincuencia

aumentara su uso por los alumnos que tienen dichas habilidades.

Diaz, Angulo y Barboza (2018) investigaron el analisis de los delitos de engafio
electronico como tarjeta de crédito-Colombia. Plantearon como fin la falta de normativas
que determinen los procedimientos delictivos informaticos de forma financiera,
Metodologia: basica-descriptiva. Resultados: que las normativas juridicas pueden
castigar al ciber-delito, mas no delimitan el accionar de las vulneraciones o estafas
informéticas financieras. Concluyendo, que las tarjetas de los bancos son objeto de
vulneracion en seguridades electrénicas, donde la mayoria de los casos existe desenlace
en un ciber-crimen gque usan diferentes métodos para acceder a las informaciones y datos

intimos acrecentando las estadisticas de estafa.

Mayer y Oliver (2020) desarrollo su investigacion en Delito de estafa informativa:

conceptos y delimitaciones-Chile. Tuvieron como finalidad conocer las diferentes formas



de delitos de estafa. Metodologia: basica-descriptiva. Como resultado presentaron que la
estafa informatica se convirtio en la primera forma de delito cibernético. Concluyendo
que, existen ausencias a cerca de las normativas de las conductas que se califican como
delitos informaticos. Asi mismo deben de delimitarse siete elementos en la conducta
delictiva, como son: verificar si se manipula las estructuras informaticas, delimitar los
dafios, dimensionar un aprox los dafios del patrimonio en las victimas y finalmente poseer

beneficios o utilidades del ciber-delincuente.
2.1.2. Investigaciones nacionales

Canelo (2022) desarrolld su investigacion en procedimientos delictivos
informaticos durante el Covid-19 que se perpetraron con las redes sociales-Lima. Con el
objetivo de describir los procedimientos delictivos informaticos. Usdé un enfoque
cualitativo-basico-de teoria fundamentada, conté con la participacion de 6 letrados en
derecho penal en la especialidad de procedimientos delictivos informaticos. Resultados:
La pandemia trajo consigo, el crecimiento de aquellas personas que con habilidades
informaticas se dedicaron al comercio electronico a través de paginas informaticas, lo que
provocO que el ciber fraude también aumentara. Concluyé que, los procedimientos
delictivos informaticos que se perpetraron con las redes sociales fueron una estafa
informatica que se sefiala en la normativa con numeral 30096, donde se sefiala que, todo
delito informatico va en contra de un patrimonio, como, por ejemplo, clonar una tarjeta,
adquisiciones dudosas via internet o si fuera algun tipo de impedimento para que

funcionen las estructuras informaticas,

Berain (2021) investigo el delito de fraude a través de medios tecnoldgicos en la
Pandemia-Lima. Con la finalidad de conocer si incrementé el fraude cibernético. Los

procedimientos metodolégicos fueron: cualitativos-basico. Con una poblaciéon de 120



comerciantes. Obteniendo como resultado que, los comerciantes fueron estafados por
delitos cibernéticos a través de las compras hechas con su tarjeta, en la modalidad de
compras por internet. Concluyendo que, el delito de fraude al usar medios tecnolégicos
aumento en un 67 % durante la epidemia Covid-19. Asi mismo el medio méas usado para
realizar los actos delictivos cibernéticos fueron a traves del internet y las compras con

tarjeta débito.

Pardo (2021) estudidé Delitos Cibernéticos y la confidencia a través de las Redes
Sociales-Ica. Tuvo como fin explicar cémo las informaciones de corte publica, privada o
intimos en los procesos informaticos, suelen ser usados con la finalidad de vulnerar
intimidades y usarlos para realizar acciones delictivas. Procedimientos metodologicos:
cualitativo y teoria fundamentada. Los resultados fueron, existe una importante falta
normativa con respecto a los criterios de delitos informaticos, especificamente en medios
tecnoldgicos. Asi mismo se determind los casos mas frecuentes de delitos informaticos:
en primer lugar, violacion a la intimidad, segundo, traficos ilegales de datos, tercero
vulneraciones sexuales a nifios y adolescentes de corte sexual. Finalmente, los casos que
fueron denunciados, pocos dieron seguimiento al mismo y pasan a ser archivados.
Concluyendo: existen creativas formas y practicas para aquellos delitos cibernéticos

queden impunes, aumentando las formas diariamente.

Herndndez, Rojas y Alejandro (2022) investigaron Obtencion de pruebas en
delitos cibernéticos-Lima. Tuvo como fin el analisis de las pruebas usadas ante el actuar
del fiscal para obtener pruebas digitales. Procedimientos metodoldgicos: estudio
aplicado-cualitativo-no experimental. La poblacion formada por fiscales especialistas en
delitos cibernéticos. Resultados: existe ausencia de formacion, instrumentos 6ptimos para
legislar la ciber delincuencia. Concluyendo que, el actuar de los fiscales son deficientes

en la etapa de obtener y perennizar las evidencias digitales, asi mismo los actos delictivos
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de fraudes informaticos y suplantaciones de identidad, son los que generan, insuficientes
protecciones hacia los bienes juridicos tutelares. Finalmente se requiere implementar
instrumentos que colaboren con la recaudacion de informacion acerca de las evidencias

digitales, para su mayor aceleracion y justa respuesta.

Carbajal (2022) expresa en su estudio Fiscalias especializadas en delitos ciber-
informaticos como mecanismos para luchar contra el ciber-delito. Con la finalidad de
conocer como los delitos ciber-informéaticos son mecanismo en la lucha contra el ciber-
delito. Procedimientos metodoldgicos: basico-descriptivo-no experimental. La poblacion
estuvo conformada por 15 magistrados en delitos contra delitos cibernéticos. Resultados:
las causas que complican los procedimientos de investigacion y enjuiciamiento de los
delitos en fraudes informaticos, son muchas veces los anonimatos de los sujetos activos,
y la ausencia de apoyo de quienes lo denuncian. Existe ausencia de especialistas en delitos
cibernéticos y es necesario contar con fiscales formados en investigaciones criminales
cibernéticos. Concluyendo: los delitos cibernéticos amenazan el desarrollo social y
estabilidad de las normativas, ya que se llegado a disminuir las capacidades del Estado
para preservar a los individuos. Finalmente se identificd los riesgos cibernéticos, los

perfiles criminolégicos de los delincuentes cibernéticos.

2.2. Bases teoricas

Variable: Redes sociales

Concepto basico de red social en internet

Son plataformas para interactuar socialmente, se usa como intercambios dinamicos
entre individuos, conjunto de personas y organizaciones en diferentes ambientes.

También son instrumentos para comunicarse, donde a través de ella se proporciona
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actualizaciones, se observa perfiles, con estas herramientas se posee la capacidad de
poseer novedades en servicios para presentar nuevas conexiones sociales en linea.
La estructura para que funcione fueron alimentadas y direccionadas por ciber
espacios satelitales de fibras que ha logrado un espacio via satelital con redes de
micro ondas de gran velocidad. Estas permiten aperturas creativas formas de
comunicacion entre el pablico que la usa, segun se lo que busca el usuario, donde la
comunicacion puede rescatar informacion que haya perdido por mucho tiempo. Las
redes sociales son sitios web que poseen funciones expresamente para comunicarse

en el mundo social y mantenerlos en contacto en todos los tiempos.

Posee un software especialmente que conforma muchos roles personales: blogs,
wikis, foros, chat, mensajeria, etc., que ayudan a proporcionar las conectividades
entre muchos usuarios de las redes. Sus telarafias sociales se relacionan con

comunidades a nivel mundial, internacional, local y local.

Se distribuyen en 3 grandes clases:

Redes individuales:

Estan compuestas por millones de clientes, donde individualmente poseen sus
propios espacios para sus informaciones, fotografias, eleccion musical, etc. donde
el objetivo es aprender de forma rapida relacionarse en forma grupal de diferentes

maneras, por ejemplo, en su momento fue HI5, Facebook que la actual red personal.



Redes de temas:

Son aquellas que se centran en temas concretos y dan funciones que necesitan para
desenvolverse en las redes. Entre algunos de ellos poseen los siguientes: red de cine,

red de informatica, red deportiva, etc.
Rede de profesion:

Posee variedades de roles y funciones, orientadas con exclusividad a la esfera del
trabajo. El objetivo es contactarse con las personas que ofreceran trabajos, los que

buscan trabajos, con interés hacia la investigacion, grupos de estudios, etc.
¢Como surgen las redes sociales?

Son servicios modernos que en los ultimos diez afios ha alcanzado grandes
aceptaciones en su utilizacion, estas masificaciones son posibles, ya que, los clientes
usan el servicio con sus computadoras personales, laptop, teléfonos méviles, Tablet

electronicos.

Origen del internet en las redes sociales

Para el afio 1995 aproximadamente se da origen al internet a través de las redes
sociales con el objetivo de mantenernos cada dia mas cerca en hora cero al usuario,
es decir en tiempo real. Conrads fue el primero en crear dicho servicio, a través de
los sitios web, que se inici6 con el concepto de Classmates, fue creada con el fin de
brindar las posibilidades de que los individuos a nivel mundial tomaran la iniciativa
de mantener comunicacion con los viejos amigos, que podian ser de la etapa escolar,

universitaria, laboral, etc.
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Fue oportuna la revolucion de la Web 2.0, que como estructura cibernética apoyo
con orientaciones sociales de los clientes, convirtiéndose en uno de los servicios con

mayor rentabilidad entre todos los expuesto desde el afio 1999 cuando iniciaron.

Variable: Delitos informaticos

Concepto

La ciencia tecnoldgica y de comunicaciones han ido desarrollandose
asombrosamente y de manera rapida en el siglo XXI, lo que ha permitido conocer a
fondo cual es la estructura, sistema, soporte para las distintas modalidades en los delitos
cibernéticos. Las prevalencias tecnoldgicas y del Internet ha producido cambios
radicales, el vivir, en nuestras comunicaciones, a travées de ellos ahora podemos estar
comunicados en viajes, compartir informaciones, trabajar desde la comodidad de la casa

y plantear negocios.

Se inicia explicando el conocimiento del ciber-espacio, las extensiones del internet y
cémo esta regulado. Casi la mitad de la poblacién del mundo posee accesibilidad al
Internet, un 56% aproximadamente de los clientes pertenecen la edad de 19 a 27 afios
de edad. Entonces es légico pensar que son entre estas edades que se van conformando
las habilidades de hallar crimenes y vulneraciones cibernéticas que involucren las
conexiones a Internet. Es asi. que, en la esfera de los delitos informaticos frecuentemente
esta relacionado con la juventud. Los fraudes cibernéticos con mayor prevalencia se ha

producido desde el acceso ilimitado que se ofrece hasta todo tipo de usuario registrado.

Barrio (2015) manifiesta que los fraudes cibernéticos fueron delitos informaticos cuyos
actos delincuenciales amenazaron la seguridad ciudadana entre los afios 2000 y 2013.
Es asi, que no a todos los procedimientos delictivos que se cometieron estarian

protegidos por el concepto de delitos informaticos. Las constantes luchas hacia los
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delincuentes informéticos constituyen tareas dificiles, ya que, es reformable en los

tiempos y la aparicion de creativas ciencias tecnoldgicas.

En el Perd y el orden juridico interno existe la siguiente definicion acerca de los
procedimientos delictivos informaticos en la ley 30096, delitos informaticos, que
manifiesta en su artic. lero se comenta: los comportamientos ilicitos que afectaran las
estructuras y datos informaticos y otros bien juridico de relevancia penalista, que sean

cometidos al usar las TICs.

Besares (2015) indica que los delitos informaticos es un acto criminal e ilegal
que vulnera la seguridad informatica y la privacidad de las personas por medios de
procesamiento fraudulentos de informacion diferentes a los delitos informaticos o

electronicos.

Marco juridico

En su articulo 8° y 9° de la legalidad con numeral 30096 Ley de delitos
informaticos, manifiesta que la pena por delitos informaticos relacionados a manipular
indebidamente el software y hardware, como soporte de datos, en perjuicios de los

titulares de otros o terceros.
A continuacidn, se mencionan los delitos que manifiesta la normatividad:
Trafico ilegitimo de datos

Es un delito que sancionara la fabricacion, inicio o uso indebido a la base de
datos acerca de un individuo natural o juridico, que haya sido identificado o identificable,
para distribuir, fraude, venta, promocién de las informaciones relacionadas a las esferas

de una persona de su intimidad, familia, patrimonio, trabajo, etc., donde se creara
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perjuicios, se procederd a reprimirlo con pena privativa de libertad no menos de 3 ni mas

de 5 afos.

Interceptar datos informaticos

Es un delito que se estructura por la utilizacién de las TICs, con el fin de
interrumpir en datos confidenciales al usar los ciber- espacios, en las modalidades como:
transmitirlas de manera publicas, a través de paginas web, que se originaron en los
sistemas informaticos o efectuados en su interior, incluso los emitidos en las ondas
electromagneticas inducidas por una estructura informatica que conduce los datos, seran

reprimidos con pena privativa de libertad no menos de 3 ni mas de 6 afios.

Las penas privativas de libertad seran no menos de 5 ni mas de 8 afios al ser un
delito recaerd especificamente en las informaciones clasificadas como secretas,
reservadas o confidenciales de similitud con las normativas. Las penas privativas de
libertad serdn no menos de 8 ni mas de 10 afios cuando el delito comprometeria a una

proteccion y de una soberania nacional.
Fraudes informaticos

Son delitos que sancionan a todos los individuos que procuran al usar las TICs,
beneficios o provechos ilicitos para él mismo o para otros, perjudicando a terceros a través
de disefios, introducciones, alteraciones, borrados, supresiones, clonaciones de datos
cibernéticos, interferencias o manipulaciones en el funcionar de las estructuras
informaticas, sera privado de su libertad no menos de 3 ni mas de 8 afios y con 60 a 120
dias de castigo econdmico. Las penas seran privativas no menos de 5 ni mas de 10 afos

y de 80 a 141 dias de castigo economico.
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Suplantar las identidades

Son delitos que se sancionan en la normativa juridica haciendo uso de las TICs, cada
vez que dicho comportamiento tenga como resultados ciertos perjuicios, materiales o morales.

Las penas son prision no menos de 3 ni mas de 5 afios.
Abusar de los procedimientos o instrumentos informaticos

Estos delitos se sancionan por fabricar, disefiar, desarrollar, vender, distribuir, importar
u obtener programaciones, informaticos, navegativos, claves u otros datos informaticos,
que fueron estructurados por las comisiones de los delitos en la normativa, también esta
estipulado quien ofreciera o prestara servicios que contribuyan a estos propoésitos. Las

penas no son menos de un 1 ni mas que 4 y 391 dias de castigo econdémico.

Villavicencio (2014) expresa que dichos delitos cibernético o informaticos son
los comportamientos orientados a engafiar las estructuras de los instrumentos cibernéticos
de seguridad, como, por ejemplo: invadir paginas web, Gmail, Hotmail o contrasefias
desde todo tipo de computadoras, comportamientos tipicos que son Unicos y son
realizados por uso de la tecnologia. Las TICs son la finalidad, el objetivo o el ambiente a

ejecutarse, deba afectar un bien juridico o0 muchos bienes.

Rayén y Gémez (2014) expresan que criminologia informatica significa las
infracciones, delitos o faltas, donde se involucran un conjunto de datos informaticos o
el uso de internet, donde el CPU de una computadora, teléfono mdvil, tv, reproductores
de audios, videos o dispositivo electronicos, suelen ser utilizados para cometer delitos o

pueden ser presos de lo mismo.
Sujetos del delito Informéatico:

Sujeto activo
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Jiménez (2017), expresa que los individuos que cometieran delitos cibernéticos
son aquellos que tienen aptitudes para manejar las estructuras informéaticas o también
son las personas que laborando en ambientes estratégicos que acceden de manera facil
poseer disposicion a obtenerlo en menos tiempo. Por ejemplo, una persona que presta
servicios a instituciones financieras, donde se ha depositado datos intimos de los

clientes.

Pérez (2019) manifiesta que, al transcurrir el tiempo, se hace indudable que el
siglo XXI tenga mejores comprensiones o dominios de los instrumentos tecnolégicos y
estructuras informaticas, las exigencias de los conocimientos especialmente de los
autores implicarian que los delitos no pueden ser realizados por cualquier otro individuo

que no conozca.

Asi mismo Posada (2017) manifiesta que el individuo se le reconoce en actividad
porque se conecta a través de dispositivos virtuales cibernéticamente para poner en
practica en acciones delictivas con dolo usando procedimientos informativos de acceso a

las redes, donde se precisa que se opera idoneamente los ciber-crimenes.

También Acurio del Pino (s.f.) explica que se puede calificar al sujeto activo
cuando este posea condiciones especiales o informacidn especializada. Es considerada
de gran importancia explicar en este acapite, donde se define a los sujetos activos del

delito informatico siempre sera ser anénimo.

Posada (2017) explica también que es posible que los instrumentos de
encriptacién se esconden las identidades de los autores y también el uso de las
estructuras de informacién que son mas faciles de actuar y de ocultar rapidamente sus

identificaciones.

Sujeto pasivo
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Recae en una persona fisicamente juridica, en el Estado, o también en la
pluralidad de individuos, cabe detallar que existe falta de precision al trabajar el factor
determinante en las comisiones de delito informético, son las faltas de entendimiento en
el uso de la tecnologia de los individuos denominados como pasivo, porque se le
considera como falta de entendimiento basico en ciber-informaciones, puestos estos se

convierten en puntos estratégicos para los criminales cibernéticos.

Jiménez (2017) expresa que se debe tener consideracion también la ausencia de ética y
conciencia acerca de la seguridad cibernética, lo que significa en tomar acciones para
proteger las estructuras de toda informacion y ponerlas a buen recaudo, como, por
ejemplo: datos intimos, software, hardware a través de la actualizacién de antivirus

creativos y el uso de licencias efectivas.

Jara, et al (2017) manifiesta que los actos delictivos tales como los cibernéticos,
al usare las TICs no solo inicia un acto delictivo, pero incrementa mucho las escalas o los
alcances accediendo a una creativa forma de actos criminales. Delitos que existen en los
ambitos fisicos pero que se han abordado desde el lado informatico. Asi por ejemplo se
enumeran: actos delictivos informaticos como estafa y adulteracion, claves de tarjetas,

formas de pago via online aplicativos de tarjeta.
2.3 Definicion de términos bésicos

Tarjeta de crédito
Es un instrumento de plastico estructurado por una cinta magnética y otros por
o un microchip, donde a través de una entidad bancaria se desembolsan compras, pagos,

entregas, etc. los principales titulares pagan haciendo uso de este o por las prestaciones

de actividad econdmica de ella.

Fraude

16



Son robos, malversaciones, blanqueo de dinero y puede abarcar otros tipos de delitos
para ganancias a través de engafios, como via de operaciones criminales. Son
declaraciones falsas a pesar que se sabe la verdad, pero se oculta, explicAndose, asi como

hechos materiales para incitar a otros a conductas por deterioro.

Fraude contra personas

Las personas con habilidades cibernéticas también realizan fraude contra otras,
esto se tipifica como un delito, por ejemplo, robar la identidad, pagar en adelanto, pero

no entregar el insumo u objeto.

Victima de delito

Son aquellos individuos que han sufrido perjuicios, estropicios, lesiones fisicas
0 psicoldgicas, sufrimientos emocionales, pérdidas financieras, o hayan atentado contra
los derechos fundamentales, como causa del accionar de las violencias. Donde las

normativas legales a nivel penal las condena.

2.4 Hipotesis de investigacion

2.4.1 Hipotesis general

Existe alto nivel de influencia de las redes sociales en los delitos de estafa

informética y las consecuencias juridicas Huaura — 2023

2.4.2 Hipotesis especificas

Existe alto nivel de incidencia de las redes sociales en el fraude informatico

Huaura — 2023
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Existe alto nivel de incidencia de las redes sociales en la suplantacién de

identidad Huaura — 2023

Existe alto nivel de incidencia de las redes sociales en el abuso de mecanismos

y dispositivos informéticos Huaura — 2023

2.5 Operacionalizacion de las variables

VARIABLES

DIMENSIONES

INDICADORES

ITEN

REDES SOCIALES

Redes personales

facebook

WhatsApp

Instagram

Redes tematicas

YouTube
Twitter

Redes profesionales

Facebook
Twitter
Instagram

DELITOS DE ESTAFA
INFORMATICA Y
LAS
CONSECUENCIAS
JURIDICAS

Fraude informatico

Clonacion de sitios
web de bancos

Las compras ilegales
en internet

Uso de celulares
robados para
ciberdelitos

Suplantacion de identidad

Acceso a la cuenta de
otra persona

Crear un perfil nuevo y
falso

Abuso de mecanismos y
dispositivos informaticos

Uso de celulares
robados para
ciberdelitos
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CAPITULO I

METODOLOGIA

3.1 Disefio metodoldgico
3.1.1 Tipo de investigacion

Aplicada o empirica

El autor Carrasco (2014) explica son investigaciones que se aplican y se delimitan,
porque su finalidad es préctica y de administracion corta y espontanea, es aquella que
propone abiertamente respuestas rapidas, transformadoras con la intencion de modificar

y generar modificaciones en un ambiente geografico determinado.
3.1.2 Disefio de la investigacion
No experimental - transversal.

Cochachi y Negron (2009) explican que estos estudios no suelen la practica de la n
manipulacién de las variables de forma deliberada.

Transversal ya que desarroll6 en un ambiente y circunstancia especifica.
3.1.3 nivel de investigacion
Descriptivo correlacional

Cochachi y Negron (2009) explican que cuando se describe un elemento, se
enumera caracteristicas de ello, asi mimo dichas caracteristicas suelen poseer
similares caracteres, ademas de responder a cuestionamiento como ¢;por qué?
,Como?

Es correlacional ya que desea hallar relacion gradual entre dos 0 mas variables.
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3.2 Poblacion y muestra
3.2.1 Poblacion

Estara constituida por 85 casos de estafa informatica reportados a la delegacion policial

de Cruz Blanca
3.2.2 Muestra

Carrasco (2014) expresa que es un fragmento pequefio pero significativo de una
poblacién. Es representativa porque posee caracteres similares, que se consideran
propias y significativas. Su base es un sub conjunto de la poblacion, entonces se entiende
que configura a un todo. Para este estudio estuvo constituido por la totalidad de la

Poblacién: 85 casos de estafa informatica

Se determind el tamafio de la muestra utilizando la formula de poblacion finita:

Z2PQN

Z2PQ + (N-1)E2

En donde:

M: Tamario de la muestra que es objeto de estudio.

Z: Grado de confianza que se establece.

E: Error muestral.

P: Proporcién o prevalencia de unidades que poseen el atributo de interés.
Q: Proporcion o prevalencia de unidades que poseen el atributo de interés.

N: poblacién a considerar

Aplicando a la formula
(1.96)2(0.5) (0.5) (85)

(1.96)2(0.5) (0.5) +(84) (0.05)?
ZU



3.3 Técnicas de recoleccion de datos

Instrumentos de investigacion

Se aplicara un cuestionario estructurado en preguntas por cada dimensién y cada variable de

estudio, de las cuales se dimensionan las preguntas segun escala de Likert.

3.4

Técnicas para el procedimiento de la informacién

Se ejecutd con el uso del software SPSS 25. Se elabor6 descripciones para cada uno
de las figuras y cuadros de los resultados, donde se tuvo como premisa responder a
la hipdtesis general ya las tres hipotesis especificas. Asi mismo se afiadié versiones
y comparaciones con el marco teorico de la investigacion tomados de las

bibliografias y paginas electronicas.
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CAPITULO IV

RESULTADOS

2.3.4.1. Analisis descriptivo de las redes sociales en los delitos de estafa informatica

Tabla 1 Percepcion de las redes personales en los delitos informaticos

Casi Algunas Casi
Nunca nunca veces siempre Siempre
f % f % f % f % f %
1. Influencia del Facebook en delitos 14 16.5% 21 24.7% 23 27.1% 14 16.5% 13 15.3%
informaticos
2. Influencia del WhatsApp en delitos 18 21.2% 16 18.8% 13 15.3% 20 23.5% 18 21.2%
informaticos
3. Influencia del Instagram en delitos 17 20.0% 14 16.5% 19 22.4% 20 23.5% 15 17.6%
informaticos

Influencia de Redes Sociales en Delitos Informaticos

Influencia del Instagram en delitos informdticos | 200%  165%  22.4% 23.5%  17.6%
A
o = Sl oy S
D influencia del WhatsApp en delitos Informaticos - 21.2%  18.8% 153%  23.5%  21.2%
k]
8}

Influencia del Facebock en delitos informaticos F16:3%  24.7% 27.1% 15:5% 15.3%

o 20 40 [&1¢] &0 160

Porcentaje (%)
Figura 1 Redes personales en los delitos informaticos

Como se muestra en la Tabla 1 de la tesis, la percepcion de la influencia de diversas redes
sociales en los delitos informaticos revela una variedad de opiniones. En Facebook, la mayoria
de los encuestados perciben que su influencia en la persecucion de actos informaticos en
ocasiones, con un 27.1%. En cambio, las percepciones de casi siempre comparten porcentajes

significativos, siendo el 24.7% y el 16.5%. En el caso de WhatsApp, se observa una division
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equitativa en las opiniones extremas, con un 21.2% tanto para nunca como para siempre, lo que
indica una vision mas polarizada en comparacion con Facebook. Por otro lado, Instagram
presenta una distribucion méas balanceada entre las categorias, con un ligero énfasis en algunas

ocasiones y casi siempre, con un 22.4% y 23.5% respectivamente.

Tabla 2 Percepcion de las redes tematicas en actos ilicitos

Casi Algunas Casi
Nunca nunca veces siempre Siempre
f % f % f % f % f %
4. Influencia de YouTube en actos 13 15.3% 18 21.2% 22 25.9% 17 20.0% 15 17.6%
ilicitos
5. Influencia de Twitter en actos 18 21.2% 14 165% 15 17.6% 20 23.5% 18 21.2%
ilicitos

Influencia de Redes Sociales en Actos llicitos

Influencia de Twitter en actos ilicitos | 21.2% 16.5% 17.6% 23.5% 21.2%

Categoria

Influencia de YouTube en actos ilicitos - 15.3% 21.2% 25.9% 20.0% 17.6%

0 20 a0 50 B0 00
Porcentaje (%)

Figura 2 Redes tematicas en actos ilicitos

La Tabla 2 presenta las opiniones sobre la influencia de YouTube y Twitter en actos ilicitos, lo
que demuestra una gran variedad de opiniones. En el caso de YouTube, la mayoria de los
encuestados, un 25.9%, perciben que influye en actos ilicitos en ocasiones. Sin embargo, los
porcentajes se encuentran aun mas distribuidos entre las otras categorias, siendo casi siempre
obtenidos un 21.2% y un 20.0%, lo que indica una amplia variedad de opiniones acerca de su
influencia. En Twitter, se evidencia una distribucién mas equilibrada, con un 21.2% tanto para

siempre como para siempre, lo que suscita opiniones polarizadas similares a las observadas con
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WhatsApp en la Tabla 1. Las categorias a menudo presentan porcentajes significativos,
especificamente el 16.5% y el 17.6%, lo que indica que las percepciones sobre Twitter tambien

estan divididas.

Tabla 3 Percepcion de las redes profesionales

Casi Algunas Casi
Nunca nunca veces siempre Siempre

f % f % f % f % f %
6. Uso de Instagram en |llicitos 17 20.0% 18 21.2% 19 22.4% 12 14.1% 19 22.4%
Cibernéticos
7. Capacidad de la PNP para detectar 18 21.2% 22 25.9% 15 17.6% 20 23.5% 10 11.8%
fraude informatico en Facebook
8. Delitos de estafa informatica a través 16 18.8% 15 17.6% 21 24.7% 19 22.4% 14 16.5%
de WhatsApp

Influencia de Redes Sociales y Capacidad de Deteccién en Delitos Informaticos

lespuasta
Nunea (%)
Cas nunca

Estafas Informaticas en Whatsipp | 1565 178% uT% 2w 16:5%

FNF vs. Fraude an Facebook 212% 20.9% e 250 11,8%

Caregana

Instagram en llicitos Clhemétices [ 2005 e i o E AR

L¥] 20 40 a0 B0 100
Porcentaje (%)

Figura 3 Redes profesionales

La Tabla 3 presenta la percepcion sobre el uso de redes sociales en delitos cibernéticos y la
capacidad de la Policia Nacional del Pert (PNP) para detectar fraude informatico. En cuanto al
uso de Instagram en ilicitos cibernéticos, los porcentajes estan equilibradamente distribuidos
entre las categorias, con un 22.4% tanto para algunas veces como para siempre, lo que indica
una percepcion variada sobre su implicacion en actividades ilicitas. En relacién a la habilidad
de la PNP para detectar fraude informatico en Facebook, se observa una inclinacién mas
constante hacia un 25.9%, aunque los porcentajes se distribuyen en las demas categorias,

reflejando opiniones heterogéneas acerca de la eficacia de la PNP en este ambito. En relacion
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a los delitos de estafa informética a través de WhatsApp, la mayoria de los encuestados, un
24.7%, sostiene que algunas ocasiones ocurren, aunque los porcentajes en las otras categorias

son significativos, demostrando una amplia variedad de percepciones.

4.2. Anélisis descriptivo de las consecuencias juridicas

Tabla 4 Reparticion de frecuencia del fraude informatico

Casi Algunas Casi
Nunca nunca veces siempre Siempre

f % f % f % f % f %
9. Capacidad de la PNP para prevenir 16 18.8% 17 20.0% 20 23.5% 18 21.2% 14 16.5%
delitos informaticos
10. Tecnologia de la PNP para preservar 19 22.4% 17 20.0% 17 20.0% 16 18.8% 16 18.8%
evidencia de delitos informaticos
11. Tecnologia de la PNP para identificar 15 17.6% 16 18.8% 21 24.7% 17 20.0% 16 18.8%
responsable de delitos y fraudes
informaticos

Capacidad y Tecnologia de la PNP en Delitos Informaticos

Respuesta
Nunca (%)

PNP: Identificacidn en Delitos/Fraudes [ 1#&% ELE 24.7% 20.0% 18.8%

PNP: Preservacion de Evidencia A% an.0% 20 A A% 1

Categoria

PNP: Prevencion de Delitos Informaticos [ 186% 20.0% 235% 2% 16.5%

0 20 A0 60 a0 100
Porcentaje (%)

Figura 4 Fraude informatico
La Tabla 4 presenta la percepcion de la eficacia de la Policia Nacional del Perd (PNP) en
aspectos relacionados con el fraude informatico. En relacion a la capacidad de la PNP para
prevenir delitos informaticos, la opinion méas prevalente es que lo logran en ocasiones, con un
23.5%. No obstante, la distribucion de opiniones es bastante equilibrada entre todas las
categorias, lo que demuestra una falta de consenso claro en cuanto a la eficacia de la PNP en

25



todas las categorias. En relacion a la tecnologia de la PNP para preservar evidencia de delitos

informaticos, las opiniones se distribuyen de manera uniforme, con un porcentaje aproximado

del 20% en las categorias de nunca, casi hunca, y siempre, lo que indica una percepcién variada

de la competencia de la PNP en la preservacion de evidencia. En cuanto a la tecnologia de la

PNP para identificar a los responsables de delitos y fraudes informaticos, la mayoria de los

encuestados, un 24.7%, opind que la PNP es capaz de hacerlo algunas veces, pero nuevamente,

la distribucion es bastante equilibrada en todas las categorias, lo que sugiere opiniones

divididas.

Tabla 5 Distribucion de frecuencia de la Suplantacion de identidad

Casi Algunas Casi
Nunca nunca veces siempre Siempre

f % f % f % f % f %

12.

13.

Capacidad de la PNP para detectar 19 22.4% 14 16.5% 22 25.9% 19 22.4% 11 12.9%
evidencias digitales en fraudes

informéticos

Herramienta Tecnolégicas de la PNP 16 18.8% 18 21.2% 18 21.2% 18 21.2% 15 17.6%
para detectar suplantacion de

identidad

Capacidad y Herramientas Tecnologicas de la PNP

PNP: Herramientas contra Salplantacién‘ s S iy LA

Catedoria

PNP: Deteccion de Evidencia Digital 2205 1a5% 150% Lk 1ra%

o 20 30 0 B0 Too
Porcentaje (%)

Figura 5 Suplantacién de identidad

La Tabla 5 ilustra la percepcién de la capacidad y eficacia de la Policia Nacional del Pert (PNP)

en la identificacion de evidencias digitales en fraudes informaticos y en la utilizacion de

herramientas tecnoldgicas para detectar suplantacién de identidad. En lo que respecta a la
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identificacion de evidencias digitales, la opinion mas frecuente, con un 25.9%, es que la PNP
posee esta habilidad en ocasiones. Sin embargo, los porcentajes de mayor alta calidad, y casi
siempre, ambos con un 22.4%, reflejan una opinién dividida en cuanto a su consistencia en este
ambito. En relacion a las herramientas tecnoldgicas para detectar suplantacion de identidad, se
evidencia una distribucion notablemente equilibrada en las respuestas, siendo casi siempre
alcanzando un 21.2%, y porcentajes cercanos a siempre, siendo 18.8% y 17.6%

respectivamente.

Tabla 6 Reparticion de frecuencia de la Suplantacién de identidad

Casi Algunas Casi
Nunca nunca veces siempre Siempre

f % f % f % f % f %
17 20.0% 23 27.1% 16 18.8% 13 15.3% 16 18.8%

14. Sofisticacion tecnoldgica de
delincuentes cibernéticos
15. Existenciay capacidad de dispositivo

28 32.9% 17 20.0% 14 16.5% 14 16.5% 12 14.1%
para alterar bases de datos

Capacidad v Herramientas Tecnoldgicas de la PNP

Respuesta
Nunca {%)
Casl nunca (%)
Algunas veres (%)
Cas pre (%l
TRREE P10 73.2% FNFH | VTR SRl

PME: Herramientas Tecnoldgicas contra Suplantacion

Categoria

PHNP: Deteccidn de Evidencia Digital en Fraudes | #ass  leas o EEE

0 20 40 & 8 100
Porcentaje (%)

Figura 6 Abuso de mecanismos y dispositivos informaticos

La Tabla 6 explica las percepciones relacionadas con el abuso de procedimientos y dispositivos
informaticos, especificamente en lo que respecta a la sofisticacion tecnoldgica de los
delincuentes cibernéticos y la existencia y capacidad de dispositivos para alterar bases de datos.
En lo que respecta a la sofisticacion tecnoldgica de los delincuentes cibernéticos, el porcentaje

mas elevado se encuentra en la categoria "Casi hunca", con un 27.1%, lo que muestra que una
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mayor proporcion considera que no siempre se encuentran en contacto con individuos altamente
sofisticados. No obstante, la distribucion de las respuestas en las otras categorias es bastante
uniforme, variando entre el 15.3% y el 20.0%, lo que demuestra una diversidad de opiniones y
la falta de un consenso claro sobre este aspecto. En lo que respecta a la habilidad y capacidad
de los dispositivos para alterar bases de datos, un 32.9% respondieron que esta situacion no
suele presentarse en ningn momento, lo que indica una percepcion de que estos dispositivos

no son frecuentes o efectivos.

4.3. Prueba de normalidad

Tabla 7 Pruebas de normalidad

Kolmogorov-Smirnov®
Estadistico gl Sig.

Influencia de las redes sociales 0.069 85 ,200"
Delitos de estafa informatica y las consecuencias juridicas ~ 0.073 85 ,200"
Fraude informatico 0.102 85 0.030
Abuso de procedimientos y herramientas informéaticos 0.136 85 0.000
Suplantar la identidad 0.134 85 0.001

*, Esto es un limite inferior de la significacion verdadera.
a. Correccién de significacion de Lilliefors

La Tabla 7 exhibe los resultados de las pruebas de normalidad, en particular la prueba de
Kolmogorov-Smirnov, en relacion a diversas variables relacionadas con los delitos
informaticos y la influencia de las redes sociales. El producto obtenido indica que, en relacion
a las tematicas "Influencia de las redes sociales” y "Delitos de estafa informatica y las
consecuencias juridicas", los valores de significacion son superiores a 0.05 (ambos con.200%),
lo que indica que estas distribuciones no se diferencian significativamente de una distribucion
habitual. No obstante, para "Fraude informatico”, "Abuso de procedimientos y herramientas
informaticas" y "Suplantar la identidad", los valores de significacion son menores que 0.05

(0.030, 0.000 y 0.001 respectivamente), lo que sugeria que estas distribuciones diferian
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significativamente de una normal. El producto obtenido indica que, a pesar de que las
percepciones sobre la influencia de las redes sociales y los delitos de estafa informatica tienen
una distribucion que se ajusta a la norma, las percepciones sobre fraude informatico, abuso de
procedimientos y herramientas informaticas y suplantar la identidad presentan distribuciones
que no se ajustan a un patron habitual, lo que puede tener repercusiones significativas en los

analisis estadisticos y la interpretaciones de estos datos en la investigacion

4.4. Comprobacion de hipotesis

Hipdtesis general
Ho: No existe alto nivel de influencia de las redes sociales en los delitos de estafa informatica

y las consecuencias juridicas Huaura — 2023

Ha: Existe alto nivel de influencia de las redes sociales en los delitos de estafa informatica y las

consecuencias juridicas Huaura — 2023

Tabla 8 Prueba de Spearman entre las redes sociales en los
delitos de estafa informatica y las consecuencias

Influencia
de las redes
sociales
Delitos de
estafa Consecuencias
informatica juridicas

Rho de Influenciade  Coeficiente 1.000 ,690™
Spearman las redes de
sociales correlacion
Sig. 0.000
(bilateral)
N 85 85

**_La correlacion es significativa en el nivel 0,01 (bilateral).

La Tabla 8 muestra el producto de la prueba de Spearman para evaluar la relacion entre la
influencia de las redes sociales en los delitos de estafa informatica y sus consecuencias juridicas
en Huaura en 2023. La correlacion entre ambas variables es notable mediante un cociente de
relacion de,690**, indicando una relacion positiva moderada. El valor de significancia bilateral
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es de 0.000, lo cual es inferior al grado significativo estandar de 0.05, lo que confirma que esta
relacion es mediante las estadisticas significativa. La presente conexién significativa sostiene
que, a medida que se incrementa la influencia de las plataformas digitales en los delitos de
estafa informatica, se incrementan las consecuencias juridicas asociadas. En lo que respecta a
la hipotesis planteada (Ha), estos resultados respaldan la afirmacion de que existe un alto nivel
de influencia de las redes sociales en los delitos de engafio informatico y las consecuencias
juridicas en Huaura en 2023. La correlacion positiva y significativa recalca la importancia de
poseer la opinidn acerca de las redes sociales en la comprension y el tratamiento de los delitos

de estafa informatica y sus consecuencias legales.

Hipotesis especifico 1

Ho: No existe alto nivel de incidencia de las redes sociales en el fraude informatico Huaura —

2023
Ha: Existe alto nivel de incidencia de las redes sociales en el fraude informatico Huaura — 2023

Tabla 9 Prueba de Spearman de las redes sociales en el fraude informatico

Influencia
de las redes Fraude
sociales informatico
Rho de Coeficiente 1.000 621
Spearman de
Influenciade  correlacion
oo S0 0.000
(bilateral)
N 85 85

**_La correlacion es significativa en el nivel 0,01 (bilateral).

El tablero 9 expresa los hallazgos de la prueba de Rho de Spearman con el propdésito de analizar
la correlacion entre la influencia de las redes sociales y el fraude informatico en Huaura durante
el afio 2023. El coeficiente de relacion entre estas dos variables es de,621**, indicando una
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relacion moderada entre la influencia de las redes sociales y la incidencia del fraude
informatico. La significancia bilateral es 0.000, que estd muy por debajo del umbral estandar
de 0.05, confirmando que esta correlacion es estadisticamente significativa. El producto hallado
se aproxima que a medida que incrementa la influencia de las redes sociales, también aumenta
la incidencia del fraude informéatico en Huaura. Esto respalda la hipétesis alternativa (Ha)
propuesta, que postula un alto nivel de incidencia de las redes sociales en el fraude informatico
en Huaura en 2023. La correlacion significativa y positiva indica que las plataformas de redes
sociales pueden ser un factor relevante en la comprension del fraude informatico en este &mbito.
Asimismo, se destaca la necesidad de prestar atencion a la influencia o facilitacion de las

actividades delictivas.

Hipotesis especifico 2

Ho: No existe alto nivel de incidencia de las redes sociales en la suplantacion de identidad

Huaura — 2023

Ha: Existe alto nivel de incidencia de las redes sociales en la suplantacion de identidad Huaura

—2023

Tabla 10 Prueba de Spearman de las redes sociales en la
suplantacion de identidad

Influencia de
lasredes  Suplantacién
sociales de identidad

Rho de Influencia de Coeficiente 1.000 ,584™
Spearman las redes de
sociales correlacion
Sig. 0.000
(bilateral)
N 85 85

**_La correlacion es significativa en el nivel 0,01 (bilateral).

El tablero 10 muestra el producto de la prueba de Spearman para analizar la correlacion entre

la influencia de las redes sociales y la suplantacion de identidad en Huaura en 2023. El factor
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de relacion obtenido es de,584**, indicando una relacion positiva moderada. La correlacién
entre estas dos variables, obtuvo un nivel significativo de 0.000, menor que el limite de 0.05),
donde se confirma que la correlacion entre ambas variables es estadisticamente significativa.
Dado que la correlacion es significativa y positiva, estos resultados respaldan la hipotesis
planteada (Ha), sosteniendo que existe un elevado nivel de incidencia de las redes sociales en
suplantar la identidad en Huaura en el afio 2023. La correlacion moderada implica que, a medida
que se incrementa la influencia de las redes sociales, se intensifica la incidencia de la
suplantacion de identidad, lo que evidencia la relevancia de las redes sociales como un factor
en la ocurrencia de este tipo de fraude informatico. Estos resultados recalcan la relevancia de

las redes sociales en el contexto de la seguridad cibernética y la proteccion de identidad.

Hipotesis especifico 3

Ho: No existe alto nivel de incidencia de las redes sociales en el abuso de mecanismos y

dispositivos informéaticos Huaura — 2023

Ha: Existe alto nivel de incidencia de las redes sociales en el abuso de mecanismos y

dispositivos informaticos Huaura — 2023

Tabla 11 Prueba de Spearman de las redes sociales en el

abuso de mecanismos Yy dispositivos informaticos

Abuso de
mecanismos
Influencia de y
las redes dispositivos
sociales informaticos
Rho de Influencia de Coeficiente 1.000 ,420™
Spearman las redes de
sociales correlacion

Sig. 0.000
(bilateral)
N 85 85

Sig. 0.000
(bilateral)
N 85 85
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**_La correlacion es significativa en el nivel 0,01 (bilateral).

El tablero 11 expresa el producto de la prueba de Spearman para evaluar la influencia de las
redes sociales y el abuso de mecanismos y dispositivos informéticos en Huaura en 2023. Un
coeficiente de correlacion de,420** se encuentra en un factor de relacion de,420**, indicando
una relacién positiva moderada entre las variables. La significancia de 0.000, que es
significativamente menos que el limite estandar que es 0.05, indicando que la correlacion es de
significancia. La correlacion positiva moderada expresa que, al incrementar la influencia de las
redes sociales, también tiende a incrementar los abusos en los procedimientos y herramientas
informaticas. Este estudio respalda la hipotesis planteada (Ha), indicando que existe un grado
considerable de incidencia en las redes sociales en el abuso de estos sistemas y dispositivos en
Huaura en el afio 2023. Aunque no es extremadamente alta, la correlacion de,420** resalta la
relevancia de las redes sociales como un factor en la prevalencia del abuso de mecanismos y
dispositivos informaticos, subrayando la importancia de considerar los impactos que causan al
utilizar las redes sociales en los ambientes de la seguridad informatica y la prevencion del

cibercrimen.
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CAPITULO V

DISCUSION DE RESULTADOS

El fin del estudio fue delimitar el nivel de influencia de las redes sociales en los
delitos de estafa informatica y sus consecuencias juridicas, para ello se realizd la
comprobacion de hipotesis, cuyos resultados conllevan a admitir la hipétesis alterna. es
decir, existe alto grado de influencia de las redes sociales en los delitos de estafa
informatica. Este producto encuentra fundamento por, Diaz, et al (2018) explicaron que
el CP debe sancionar al ciber-delito, pero no existen delimitaciones en el accionar de
los delitos de engafios informaticos sobre todo en las finanzas. Asi mismo, las tarjetas
de los bancos son indefensos en las seguridades electronicas siendo facil presa de los
cibercriminales que usan diferentes medios de accesibilidad en las informaciones y
datos intimos incrementando los casos de engafio en la sociedad. Frente a esa situacion,
el gobierno aprobd que redujo los delitos. Pero también, la responsabilidad es de los
usuarios y el sistema bancario sobre la ciberseguridad. Asi mismo se relaciona con lo
encontrado de Beraln (2021) quien explicd que, los delitos de fraude en la utilizacién
de medios ciber-tecnoldgicos, aument6 al iniciarse la pandemia del COVID-19,
especificamente desde el internet como herramienta informatica usandolo por las
personas con habilidades cibernéticas e informaticas, donde crearon nuevas formas de
engafio, hechos que trajeron como respuestas las dudas si, se tipificaba como engafio

informético o un fraude tecnoldgico.

Respecto a la primera hipétesis especifica postula un alto grado de incidencia de

las redes sociales en el fraude informatico. Es decir, que, al aumentar la influencia de
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las redes sociales, también aumenta la incidencia del fraude informético. Esto se
relaciona con lo hallado por. Canelo (2022) quien concluyé que, los delitos informaticos
que fueron uso de las redes sociales son condenados a través del MP, se le considera
como engafio informatico expresado en la legalidad con numeral 30096, Capit.5, delitos
informéaticos especificamente sobre patrimonio, donde se sefiala por ejemplo:
duplicados de tarjeta financieras, comprar fraudulentamente en internet, manipular la
funcién de las estructuras informéticas, en los inicios de la pandemia donde
incrementaron los comercios electronicos y las estadisticas altas de compras a través de

muchas aplicaciones de la webs.

De la misma forma se realizo la comprobacion de la hipdtesis especifica 2, de lo
cual se sostiene que existe un elevado nivel de incidencia de las redes sociales en la
suplantar la identidad. La correlacion moderada implica que, a medida que se
incrementa la influencia de las redes sociales, se intensifica la incidencia de la
suplantacion de identidad, lo que evidencia la relevancia de las redes sociales como un
factor en la ocurrencia de este tipo de fraude informatico. Estos resultados recalcan la
relevancia de las redes sociales en el contexto de la seguridad cibernética y proteger
identidad. Esto se relaciona con lo hallado por: Pardo (2021) quien manifiesta que es
necesario la legalidad en el titulo de delitos informaticos, como, por ejemplo: las
incautaciones de informaciones, la proteccion a las informaciones intimas a través de
las redes sociales, engafios informaticos, suplantar la identidad y abusos de los
procedimientos informaticos, por tal motivo se debe considerar con penalidades mas

duras, puesto gue las que existen ain son muy débiles legalmente.

Por altimo, con respecto a la hipotesis especifica 3 se evidencio que, en este
estudio respalda la hipdtesis alterna, indicando que existe un grado considerable de

incidencia en las redes sociales en el abuso de estos sistemas Yy dispositivos. Aungue no
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es extremadamente alta, la correlacion resalta la relevancia de las redes sociales como
un factor en la prevalencia del abuso de procedimientos y herramientas informaticas,
subrayando la importancia de considerar el impacto de las redes sociales en el contexto
de la seguridad informatica y la prevencion del ciber-crimen. Esos resultados coinciden
con lo hallado por, Canelo (2022) quien manifestd que, el delito informatico
consumados a traveés de las RS y su funcién que administra el MP a través de la legalidad
con numeral 30096, en el Cap. 5, acerca de los DI en la modalidad de patrimonio, por
ejemplo se citan algunos: duplicados sin permiso de tarjetas, comprar engafiosamente a
través de internet, manipular la funcion de las estructuras informaticas acrecentaron en
la pandemia por que se llegaron incluso a comercializar de manera informética las

ventas a través de paginas webs y sus aplicaciones virtuales.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

6.1.1. Existe alto nivel de influencia de las redes sociales en los delitos de estafa informética y
las consecuencias juridicas Huaura — 2023. La correlacion positiva y significativa recalca
la importancia de tener en cuenta el papel de las redes sociales en la comprension y el

tratamiento de los delitos de estafa informatica y sus consecuencias legales.

6.1.2. Existe alto nivel de incidencia de las redes sociales en el fraude informéatico Huaura —
2023. La correlacion significativa y positiva indica que las plataformas de redes sociales
pueden ser un factor relevante en la comprension del fraude informético en este ambito.
Asimismo, se destaca la necesidad de prestar atencion a la influencia o facilitacion de las

actividades delictivas.

6.1.3. Existe alto nivel de incidencia de las redes sociales en la suplantacion de identidad Huaura
— 2023. La correlacién moderada implica que, a medida que se incrementa la influencia
de las redes sociales, se intensifica la incidencia de la suplantacion de identidad, lo que
evidencia la relevancia de las redes sociales como un factor en la ocurrencia de este tipo
de fraude informatico. Estos resultados recalcan la relevancia de las redes sociales en el

contexto de la seguridad cibernética y la proteccion de identidad.

6.1.4. Existe alto nivel de incidencia de las redes sociales en el abuso de mecanismos y

dispositivos informaticos Huaura — 2023. La correlacion positiva moderada sugiere que,
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a medida que aumenta la influencia de las redes sociales, también tiende a incrementar el

abuso de mecanismos Yy dispositivos informaticos.

6.2. Recomendaciones

6.2.1. El Ministerio Publico, debe implementar fiscalias especializadas en los distritos fiscales
o por lo menos en donde se reporta mayor cantidad de denuncias de estafa informatica

con la finalidad de proteger a los ciudadanos de estos delitos.

6.2.2. Debe implementarse laboratorios con tecnologia moderna, a fin de identificar a los

autores de delitos de fraude informatico.

6.2.3. Se debe crear fiscalias, juzgados especializados y expertos en peritaje informaticos para

perseguir a sancionar los delincuentes cibernéticos cuyos autores de delitos informaticos.

6.2.4. las leyes deben ser revisadas y adecuadas con frecuencia acorde con los cambios
constantes del desarrollo y avance de la tecnologia y la participacion de los actores en

temas informaticos.
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Matriz de consistencia

PROBLEMA OBJETIVO HIPOTESIS VARIABLE METODO Y | POBLACIONY
DISENO MUESTRA
Problema General Objetivo General Hipétesis general
Existe alto nivel de influencia | VARIABLE
¢Cual es el nivel de|Determinar el nivel de|de las redes sociales en los | POBLACION
influencia de las redes | influencia de las redes | delitos de estafa informatica y L Tipo de
sociales en los delitos de | sociales en los delitos de | las consecuencias juridicas | Redes sociales | investigacion 85 casos
estafa informéatica y las | estafa informatica y las | Huaura— 2023
consecuencias juridicas | consecuencias juridicas Aplicada
Huaura — 2023 Huaura — 2023 Hlpote3|s esp_ecmco o | VARIABLE _ MUESTRA
Existe alto nivel de incidencia | _ Nivel de
Problemas Especificos Objetivos Especificos de las redes sociales en el fraude | 2 investigacion
Establecer en qué medida las | informéatico Huaura — 2023 Delitos de
_ . . . X . La muestra es de
¢En qué medida las redes | redes sociales influye en el Descriptiva
sociales influye en el fraude | fraude informéatico Huaura — | Existe alto nivel de incidencia estafa correlacional. | constituida por 85
informatico Huaura — 2023? | 2023 de las redes sociales en la | informaticay
suplantacion de identidad Disefo: casos
¢En qué medida las redes | Determinar en que medida | Huaura — 2023 las
sociales influye en la | las redes sociales influye en consecuencias | No
suplantacion de identidad | la suplantacién de identidad | Existe alto nivel de incidencia | . . . Experimental
Huaura — 2023? Huaura — 2023 de las redes sociales en el abuso juridicas — transversal.
de mecanismos y dispositivos
¢En qué medida las redes | Describir en que medida las | informaticos Huaura — 2023 Enfoque:
sociales influye en el abuso | redes sociales influye en el Mixto

de mecanismos y
dispositivos  informaticos
Huaura — 20237

abuso de mecanismos Yy
dispositivos  informaticos
Huaura — 2023
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INFLUENCIA DE LAS REDES SOCIALES EN LOS DELITOS DE
ESTAFA INFORMATICA Y LAS CONSECUENCIAS JURIDICAS

HUAURA - 2023

Instrucciones: Por favor indique hasta qué punto se encuentra de acuerdo o no con la

Influencia de las redes sociales en los delitos de estafa informatica y las consecuencias juridicas

Huaura — 2023. Marque con una (X) la opcion que considere pertinente, siguiendo la escala que

se indica a continuacion:

Nunca Casi nunca Algunas veces Casi siempre Siempre
1 2 3 4 5
INFLUENCIA DE LAS REDES SOCIALES
DIMENSION 1: Redes personales 4 |32
1. Considera que Facebook influye en la comisién de delitos informaticos
Considera que WhatsApp influye en la comisién de delitos informaticos
Considera que Instagram es un medio influyente para cometer delitos
informaticos
DIMENSION 2: Redes teméticas
4. Considera que YouTube es un medio para cometer actos ilicitos
5. Considera que Twitter influye en la comision de ilicitos informaticos
DIMENSION 3: Redes profesionales 4 132
6. Considera que Instagram es un medio para cometer ilicitos
cibernéticos
7. Considera que la PNP cuenta con la tecnologia para detectar fraude
informatico por medio de Facebook
8. Considera que los delitos de estafa informatica se desarrollan por a
Través de WhatsApp
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I DELITOS DE ESTAFA INFORMATICA Y LAS CONSECUENCIAS JURIDICAS I

DIMENSION 1: Fraude informatico 54 |3|2|1

9. Considera que la PNP cuenta con las herramientas adecuadas para
prevenir los delitos informaticos

10. Considera que la PNP cuenta con la tecnologia necesaria para perennizar
los delitos informaticos

11. iConsidera que la PNP tiene la tecnologia para identificar a los
responsables de delitos y fraudes informaticos

DIMENSION 2: Suplantacién de identidad 51413121

12. Considera que la PNP cuenta con herramientas para detectar evidencias
digitales en los delitos informaticos de fraude informatico

13. Considera que la PNP cuenta con herramientas tecnoldgicas para
detectar evidencias de suplantacidn de identidad.

DIMENSION: 3 Abuso de mecanismos y dispositivos informaticos

14. ¢Considera que los delincuentes cibernéticos cuentan con dispositivos
tecnologicos sofisticados para cometer ilicitos informéticos?

15. Considera que existen dispositivos que tengan la capacidad de alterar,
clonar, modificar y borrar informacion en la base de datos a fin de no dejar
pruebas
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18 10 4 3 3 4 1 3 4 2 2
22 7 3 2 2 7 4 3 8 3 5
19 7 5 1 1 8 3 5 4 3 1
21 8 2 5 1 6 4 2 7 2 5
14 5 1 1 3 6 5 1 3 2 1
23 9 3 1 5 8 4 4 6 5 1
22 6 1 1 4 8 5 3 8 4 4
21 9 5 2 2 6 2 4 6 5 1
17 9 4 4 1 5 3 2 3 2 1
19 10 3 3 4 5 4 1 4 1 3
18 8 5 1 2 7 4 3 3 2 1
22 9 3 5 1 4 3 1 9 5 4
20 10 1 5 4 8 5 3 2 1 1
21 10 2 5 3 5 3 2 6 2 4
26 10 2 4 4 6 4 2 10 5 5
20 9 5 3 1 6 2 4 5 4 1
18 10 3 5 2 6 1 5 2 1 1
21 9 3 4 2 6 3 3 6 2 4
16 7 1 2 4 5 3 2 4 2 2
26 7 2 3 2 9 4 5 10 5 5
22 12 2 5 5 7 3 4 3 1 2
24 11 3 3 5 7 2 5 6 5 1
21 8 4 1 3 6 5 1 7 2 5
20 7 1 2 4 8 4 4 5 2 3
19 5 2 2 1 7 2 5 7 5 2
22 9 4 4 1 5 3 2 8 4 4
28 14 4 5 5 7 4 3 7 2 5
20 12 5 4 3 5 3 2 3 2 1
23 13 5 3 5 7 3 4 3 1 2
21 8 4 1 3 5 2 3 8 5 3
18 5 1 2 2 7 4 3 6 3 3
18 5 2 1 2 6 1 5 7 3 4
13 8 2 4 2 2 1 1 3 1 2
16 10 4 1 5 4 2 2 2 1 1
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