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Resumen ejecutivo

Objetivo: EI presente trabajo de investigacion tiene como objetivo determinar si las
criptomonedas serian un instrumento idoneo que facilitaria la comision del delito de lavado de

activos.

Ello, en virtud a que la falta de una regulacion especifica hace que las transacciones con
criptomonedas estén dotadas de poca transparencia en su procedencia, destino, comercio y de

quienes participan en la transaccion.

A fin de cumplir con esta finalidad, en primer lugar, se determinaré si las criptomonedas deben
ser reguladas en el Perd. En segundo lugar, se efectuard un analisis de las consideraciones
legislativas sobre el uso de criptomonedas en el contexto internacional. En tal sentido, se
estudiara la jurisprudencia y postura de los paises de América Latina, Estados Unidos, Japon,
China y la Unién Europea. Asimismo, se desarrollara el punto de vista de los entes estatales
nacionales sobre las criptomonedas en nuestro pais. Para ello, veremos los pronunciamientos
del Banco Central de Reserva del Peru, la Superintendencia de Banca y Seguros, y la
Superintendencia de Mercados y Valores. Asi también, se expondra como evidencia empirica
los casos relevantes de utilizacion ilicita de las criptomonedas en el contexto internacional. En
tercer lugar, se evaluara si la falta de regulacién del uso de las criptomonedas genera riesgos

en relacién con la comision de ilicitos.

Meétodo: Para ello, se hizo uso de una metodologia basada en el enfoque cualitativo, de nivel
descriptivo y correlacional, de disefio en base a la teoria fundamentada, no experimental y de
corte transversal, siendo la técnica de recoleccion de datos utilizada el método inductivo y el
método de investigacion documental. El instrumento que se utilizd fue la entrevista a

profundidad a 4 expertos en materia de criptomonedas y lavado de activos.

Resultado: Los resultados obtenidos evidencian que es necesario que las criptomonedas sean
reguladas en nuestro pais debido a que implicaria dotarle de transparencia en su procedencia,
destino, comercio y de quienes participan en la transaccion. Ademas, regular las criptomonedas
evitard su uso para actividades ilicitas y demostrard que nuestro pais se encuentra

tecnoldgicamente preparado para afrontar nuevas formas de delinquir.

Conclusion: Finalmente, se concluye que las criptomonedas son un instrumento idéneo que

facilita la comision del delito de lavado de activos, debido a que la falta de regulacion especifica
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hace que las transacciones con criptomonedas estén dotadas de un velo de opacidad, porque no
hay obligacion de revelar montos, partes intervinientes, fecha de la transaccion y otros datos
que podrian ser utilizados para las investigaciones por la comision del delito de lavado de

activos, entre otros delitos.

Palabras clave: Criptomonedas, lavado de activos, regulacion, Unidad de Inteligencia
Financiera (UIF).



Abstract

Objective: The objective of this research work is to determine if cryptocurrencies would be an

ideal instrument that would facilitate the commission of the crime of money laundering.

This, by virtue of the fact that the lack of a specific regulation means that cryptocurrency
transactions are endowed with little transparency in their origin, destination, trade and those

who participate in the transaction.

In order to fulfill this purpose, first of all, it will be determined if cryptocurrencies should be
regulated in Peru. Secondly, an analysis of the legislative considerations on the use of
cryptocurrencies in the international context will be carried out. In this sense, the jurisprudence
and position of the countries of Latin America, the United States, Japan, China and the
European Union will be studied. Likewise, the point of view of the national state entities on
cryptocurrencies in our country will be developed. For this, we will see the pronouncements of
the Central Reserve Bank of Peru, the Superintendency of Banking and Insurance, and the
Superintendency of Markets and Securities. Likewise, the relevant cases of illicit use of
cryptocurrencies in the international context will be exposed as empirical evidence. Thirdly, it
will be evaluated whether the lack of regulation of the use of cryptocurrencies generates risks

in relation to the commission of illicit acts.

Method: For this, a methodology based on the qualitative approach was used, descriptive and
correlational level, design based on the grounded theory, non-experimental and cross-sectional,
with the data collection technique used being the inductive method. and the documentary
research method. The instrument that was used was the in-depth interview with 4 experts in the

field of cryptocurrencies and money laundering.

Result: The results obtained show that it is necessary for cryptocurrencies to be regulated in
our country because it would imply providing transparency in their origin, destination, trade
and those who participate in the transaction. In addition, regulating cryptocurrencies will
prevent their use for illegal activities and will demonstrate that our country is technologically

prepared to face new forms of crime.

Conclusion: Finally, it is concluded that cryptocurrencies are an ideal instrument that

facilitates the commission of the crime of money laundering, due to the fact that the lack of

Xi



specific regulation means that transactions with cryptocurrencies are endowed with a veil of
opacity, because there is no obligation to reveal amounts, parties involved, date of the
transaction and other data that could be used for investigations for the commission of the crime

of money laundering, among other crimes.

Keywords: Cryptocurrency, money laundering, regulation, Financial Intelligence Unit (FIU).
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Introduccion

En los ultimos afios se ha encontrado nuevas formas de realizar transacciones comerciales,
financieras y de ahorro con la finalidad de hacer mas eficiente el intercambio econdémico, una
de esas innovaciones tecnoldgicas mas notables es la creacion de las denominadas
criptomonedas. Si bien las criptomonedas pueden destinarse a actividades como la compra de
bienes y servicios, su principal atractivo, es el hecho de que su valor depende de la oferta 'y la
demanda, lo cual permite la especulacion econémica. Lo cierto es que en nuestro pais existe
un vacio absoluto en su regulacion, en tanto no se contempla un marco normativo que

reglamente estas operaciones.
Como diria el autor Lamas (2019):

El ciberespacio ha adquirido un rol protagonico en la vida cotidiana de la sociedad
postindustrial, pero también se sitia como un nuevo contexto crimindgeno, esto es, un
espacio virtual donde potencialmente se realizan y presentan formas modernas de
criminalidad que situan al Derecho penal y procesal en un complejo e incesante desafio

para hacerles frente (p. 5).

El presente trabajo de investigacion tiene por finalidad determinar que las criptomonedas
son un instrumento idoneo que facilita la comision del delito de lavado de activos, y parar ello
nos planteamos la siguiente interrogante ¢ Resulta necesario regular el uso de las criptomonedas
en nuestro pais? Ante ello, considero que una regulacion legal de las criptomonedas seria
pertinente, a fin de evitar su uso para actividades ilicitas, asi como para permitir que su
comercio y circulacion sea mas entendible a los usuarios y, por supuesto, para que los usuarios

gocen de proteccion juridica.

Mientras tanto se propone una posible solucidn a la problematica de nuestra investigacion
que es asignar facultades de regulacion y supervision a la Unidad de Inteligencia Financiera —
Per(, quienes por su capacidad y experiencia realizaran una acertada labor, especialmente en

la supervision.

El trabajo investigativo presente ha sido estructurado en varios capitulos claramente
diferenciados, pero a la vez, relacionados entre si. EIl primer capitulo referido al planteamiento
del problema, en donde se abordan temas precisos sobre la descripcion de la realidad
problemaética, la formulacién del problema y los objetivos de la investigacion, tanto general
como especificos.
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El segundo capitulo se desarrolla el Marco Tedrico, estructurado en dos subcapitulos, el
primero que aborda el estudio de las criptomonedas y el segundo subcapitulo estudia el delito
de lavado de activos; asimismo, se formula la hip6tesis y las definiciones conceptuales.

El tercer capitulo, versa sobre el aspecto metodoldgico de la investigacion, en donde se
aborda el tipo, nivel, disefio y enfoque de la investigacion, asi como las técnicas e instrumentos

de recoleccién de datos.

El cuarto capitulo, aborda los resultados de la entrevista a profundidad aplicada a cuatro
especialistas expertos en materia de criptomonedas y lavado de activos, los cuales seran
analizados y discutidos en el quinto capitulo, con la finalidad de comprobar la hipotesis

formulada, establecer las conclusiones y recomendaciones respectivas.
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Capitulo 1. Planteamiento del problema

1.1.Descripcion de la realidad problematica

Sin lugar a duda con la irrupcion de las nuevas tecnologias aparecen nuevas formas de lavar
activos; esto es, a traves de las criptomonedas. En el Perd, a la fecha no existe un marco legal
que regule el tréfico de las criptomonedas y no existe en la legislacion nacional antilavado,
ninguna regulacién especifica por parte de la Superintendencia de Banca y Seguros (SBS) en
materia de prevencion de Lavado de Activos y Financiamiento al Terrorismo (LA/FT) con
relacion al uso ilicito de criptomonedas. Aunado a ello, la Comision Ejecutiva Multisectorial
contra el Lavado de Activos y Financiamiento del Terrorismo en su Plan Nacional Contra el
Lavado de Activos y el Financiamiento del Terrorismo 2018-2021, no plantea objetivos ni
estrategias 0 medidas especificas en relacion con la prevencion y sancion de operaciones de
lavado de activos a través de criptomonedas (Contralaft, 2018).

En ese sentido, cabria preguntarnos ¢En el Peru resulta necesario regular las criptomonedas?
Sostenemos que si, porque este vacio normativo no solo ha generado que las criptomonedas
sean un instrumento perfecto para lavar activos, sino también que los usuarios de las
criptomonedas no gocen de seguridad juridica ni proteccién como consumidores.

Ahora bien, desde su apariciédn, las criptomonedas tienen beneficios y desventajas, por lo
que se le estan dando un uso ilegal por sus mismas caracteristicas y estructuras de las mismas,
toda vez que, a través de esta forma de pago virtual basado en un sistema peer-to-peer (red
entre iguales) permite que se pueda lavar en el ciberespacio dinero maculado, obtenidos en
actividades criminales previas (como el trafico ilicito de drogas, crimen organizado,
financiamiento al terrorismo, entre otros delitos).

Si bien en el Peru existe un proyecto de Ley Fintech, lo cierto es que esta no se ha
promulgado adn por lo que la incertidumbre e impunidad radican en el mercado peruano de
criptomonedas. Ante este panorama, cabria preguntarnos que han manifestado los entes
estatales y regulatorios del Peru al respecto.

La Superintendencia de Mercado de Valores (SMV) manifestdé en un comunicado que no
existe una regulacion especifica en el Pert que ampare la oferta o promocion de criptomonedas
0 monedas virtuales, o de unidades de valor denominadas tokens, las que no cuentan con el
respaldo de autoridad financiera o entidad gubernamental; y no estéan, por lo tanto, las empresas
que realizan tales ofertas o promociones bajo supervision. Asimismo, exhort6 al publico a

informarse adecuadamente antes de destinar su dinero a dichas adquisiciones.



Por su parte, el Banco Central de Reserva el Banco Central de Reserva del Per( (BCRP) ha
precisado que las criptomonedas son activos financieros no regulados, que no tienen la
condicion de moneda de curso legal ni son respaldadas por bancos centrales. Asimismo, no
cumplen plenamente las funciones del dinero como medio de cambio, unidad de cuenta y
reserva de valor. De igual forma, han exhortado al puablico a que sean conscientes de riesgos
como la pérdida del valor de su inversion (por la alta volatilidad en su precio y las posibilidades
de fraude), asi como su posible uso en actividades ilicitas.

En esa misma linea, la Superintendencia de Banca y Seguros (SBS) ha sostenido que las
monedas virtuales se encuentran al margen de todo tipo de registro. Al no ser una moneda en
el sentido tradicional de la palabra (sino ser bienes virtuales que se han creado y que tienen una
existencia real y que pueden ser tranzados dentro del marco de la libertad de contratacion que
existe) por lo que es importante ser cuidadosos, dado que no es una actividad que esté
supervisada por la SBS.

En atencion a lo expuesto, queda clarisimo que en el PerG este tipo de activos financieros
(criptomonedas) carecen de una regulacion de control antilavado efectivo al momento de la
obtencion, transferencia, conversion, o tenencia de las criptomonedas, asi como carecen de
respaldo de alguna autoridad financiera o entidad publica peruana. Claramente las empresas
que realizan tales ofertas 0 promociones con criptomonedas no estan bajo supervision de dichas
entidades.

En ese sentido, considero que es natural que lo nuevo genere cierta incertidumbre; empero,
es necesario adaptarse, pues ignorar su existencia no eliminara su uso, sino que en este mercado
seguira existiendo y los riesgos como el lavado de activos, solo se potenciaran. Si bien es cierto
en nuestro sistema judicial no se ha presentado un caso en concreto, pero no es por falta de
presencia de usuarios con criptomonedas en el Per, sino por el desconocimiento del tema por
parte de nuestras autoridades judiciales.

Es evidente que este avance novedoso no deja de poner en alerta al sistema financiero sobre
la instrumentalizacion de las criptomonedas para fines de contenido ilicitos, convirtiéndose en
un tema de suma importancia mundial, por lo que en algunos paises que cuentan con una
tecnologia mas avanzada se permite su uso, por ejemplo, en Estados Unidos de América, Asia
y Europa; sin embargo, el problema radica en los paises que no cuentan con especialistas en
avances tecnoldgicos o recursos que permitan la identificacién de usuarios de criptomonedas,
como es el caso de Perq, Bolivia, entre otros paises.

Frente a esta realidad, es de suma importancia que en el Perd exista una regulacion de las

criptomonedas, como mecanismo de prevencién y demostracién de un sistema judicial
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preparado para adecuarse a cualquier situacion de riesgo que traiga consigo el avance de la
tecnologia. Recordemos que la Unidad de Inteligencia Financiera (UIF-Peru) esta encargada
de recibir, analizar y transmitir informacion para la deteccién de Lavado de Activos y/o
Financiamiento de Terrorismo, por lo que, en aras de su labor, debe atender al sector mas
acusado de encubrirlas, o provocarlas, es decir, el sector de criptomonedas. Tomando como
referencia estos alcances, la propuesta de solucion que formulamos es la siguiente: Que la
Unidad de Inteligencia Financiera (UIF) se encargue de fiscalizar y supervisar a las personas
naturales y juridicas que se dedican a brindar servicios relacionados o que involucren a las
criptomonedas, con el fin de prevenir el delito de lavado de activos y el financiamiento de

terrorismo.

1.2.  Formulacion del problema
1.1.1. Problema general
¢La instrumentalizacion de las criptomonedas facilitaria la comision del delito de lavado de
activos?
1.1.2. Problemas especificos
- ¢Debe ser regulada el uso de las criptomonedas en el Per?
- ¢Cuales son las consideraciones legislativas sobre el uso de las criptomonedas en el
contexto internacional y su aplicacion?
- ¢Qué riesgos genera la falta de regulacion de criptomonedas en el Per, en relacion con

la comision de ilicitos?

1.3.  Objetivos de la investigacion
1.1.3. Obijetivo general
Determinar si las criptomonedas serian un instrumento idoneo que facilitaria la comision del
delito de lavado de activos.
1.1.4. Obijetivos especificos
- Determinar si las criptomonedas deben ser reguladas en el Perd.
- Analizar las consideraciones legislativas sobre el uso de las criptomonedas en el
contexto internacional y su aplicacion.
- Evaluar si la falta de regulacion de las criptomonedas genera riesgos en relacion con la

comisién de ilicitos.



1.4, Justificacion de la investigacion
1.4.1. Justificacion Teorica

A nivel tedrico la investigacion se justifica, en primer lugar, porque se propuso el estudio
de un tdpico escasamente desarrollado en nuestra doctrina nacional, enfocandome
especificamente en que las criptomonedas serian un instrumento idoneo para realizar
operaciones vinculadas al lavado de activos. Maxime aun, en el derecho comparado es un tema
escasamente abordado. En segundo lugar, porque se va a introducir la presente obra en la
discusién académica y enriquecer el contenido temético de esta parte del derecho penal.

Lo descrito anteriormente prueba la relevancia del fenomeno de las criptomonedas, toda vez
que es un tema bastante novisimo en la actualidad. Si bien es cierto en nuestro sistema judicial
no se ha presentado un caso en concreto, pero no es por falta de presencia de usuarios con
criptomonedas en el Perd, sino por el desconocimiento del tema por parte de nuestras
autoridades judiciales. Por ello, ha sido sustancial estudiar las corrientes teoricas tanto de las

criptomonedas como del tipo penal del delito de lavado de activos.

1.4.2. Justificacion metodoldgica

A nivel metodologico se justifica, en la medida que los instrumentos, métodos, técnicas y
procedimientos una vez validados puedan ser empelados en otras investigaciones similares.
Para su desarrollo se empled como instrumento de investigacion la guia de entrevista a
profundidad a expertos en la materia, el instrumento en mencion ha sido elaborado de acuerdo

a las variables de estudio.

1.4.3. Justificacion préctica

A nivel practico se justifica, toda vez que en nuestro pais al no existir un marco legal que
regule el trafico de las criptomonedas y en la legislacion nacional antilavado, ninguna
regulacién especifica por parte de la Superintendencia de Banca y Seguros (SBS) en materia
de prevencion de Lavado de Activos y Financiamiento al Terrorismo (LA/FT). La necesidad
de regular las criptomonedas por la problematica de que serian utilizadas para lavar activos, es
de suma importancia y como mecanismo de prevencion. En ese sentido, nuestra propuesta de
solucion es que la Unidad de Inteligencia Financiera (UIF-Per() se encargue de fiscalizar y
supervisar a las personas naturales y juridicas que se dedican a brindar servicios relacionados
o0 que involucren a las criptomonedas, con la finalidad de prevenir el delito de lavado de activos,
asi como que los usuarios de criptomonedas gocen de proteccion y seguridad juridica como

consumidores.



Ahora bien, la relevancia social del tema a investigar, es porque servira de aporte, por un
lado, al derecho porque investigaremos si la instrumentalizacion de las criptomonedas
facilitaria la comision del delito de lavado de activos. Por otro lado, aportara tanto a la
comunidad de la Universidad Nacional José Faustino Sanchez Carrion como a nuestra Facultad
de Derecho y Ciencias Politicas, debido a que puede servir como referencia para futuras
investigaciones relacionadas a la importancia de una regulacion especifica de las
criptomonedas, asi como para que sea tomado como complemento y extensién de la

bibliografia ya existente.

1.5. Delimitacion de estudio

La presente investigacion esta delimitado a nivel nacional, puesto que cabe la posibilidad
de que la recoleccion de datos pueda ser extraidos de informacidén que se encuentran en
instituciones que se encuentran en la ciudad de Lima; maxime adn, nuestros entrevistados son

especialistas nacionales e internacionales en el tema de lavado de activos y criptomonedas.

1.6.Viabilidad del estudio

Para cumplir con los objetivos de la presente investigacién, se contd con los siguientes
recursos e informacién necesaria. Por un lado, se tuvo acceso a los recursos bibliograficos
necesarios para contribuir con el desarrollo del marco tedrico, entre ellos, los conceptos de
Criptomonedas, Lavado de Activos y Cibercrimen, a pesar de ser temas recientemente
incorporados a nuestra realidad, hay numerosos estudios sobre estos a nivel global; sin
embargo, a nivel local, hay pocos estudios y gran parte de esta informacion recolectada es de
articulos, papers y publicaciones en diarios y revistas del Peru. Por otro lado, se conto con
entrevistas pre exploratorias a expertos, con el objeto de precisar el temay problema de estudio,
asi como los recursos existentes en la literatura o estudios recientes.

Por otro lado, al encontrarnos atravesando una pandemia mundial ocasionada por el Covid-
19, muchas cosas han cambiado y se han visto alteradas repentinamente. Sin embargo, gracias
a la tecnologia y la digitalizacion, hoy en dia se puede conseguir muy buena informacion de
fuentes confiables en lineas e incluso se puede organizar reuniones y asesoria virtuales.

Finalmente, considero que todas las metas y objetivos propuestos en esta investigacion

podran ser llevados a cabo hasta concretarse.



Capitulo I1. Marco Tedrico
2.1. Antecedentes de la investigacion
En el presente capitulo, se desarrollara los antecedentes internacionales y nacionales acerca
de las criptomonedas y el delito de lavado de activos. Para ello, resulta importante plantear
diversas fuentes tales como tesis, articulos, papers y revistas para el desarrollo de la

investigacion, los cuales se detallaran a continuacion:

2.1.1. Investigaciones internacionales

Pérez (2017) en su articulo de investigacion titulado “Las criptomonedas: consideraciones
generales y empleo de las criptomonedas como instrumento de blanqueo de capitales en la
Union Europea y en Espafia”, publicado en la Revista de Derecho Penal y Criminologia de la
Univerisdad Nacional de Educacion a Distancia, Madrid - Espafa.

Este articulo es de suma utilidad para nuestra investigacion debido a que tiene como objetivo
realizar un breve analiss del funcionamiento de las criptomonedas, asi como analizar las
reacciones institucionales en la Unidn Europea respecto a los riesgos que las criptomonedas
presentan desde el punto de vista de la ciberdelincuencia y de la delincuencia econémica.
Asimismo, nos permite analizar la jurisprudencia y practica del uso de las criptomonedas en
Espafia, esencialmente desde el punto de vista de su empleo criminal en el contexto del
blanqueo de capitales.

Finalmente, el autor llega a las siguientes conclusiones:

La situacion general de las criptomonedas en Espafia es equiparable a la que
constatdbamos para el resto de los paises desarrollados en general y de Europa en
particular: reacciones sociales diversas, actitud cautelosa de las instituciones
concernidas, timida concrecion de algunos rasgos aspectuales de su régimen juridico
por via tributaria. Si debe apuntarse una peculiaridad, ésta podria ser el mayor interés
de ciertos operadores espafioles de banca tradicional por la inversion en
criptomonedas y, en general, por la tecnologia financiera (fintech) basada en la cadena
de bloques, aunque sea todavia pronto para prever el impacto a largo plazo de esta
apertura en nuestro sector financiero. (p. 177)

Las incertidumbres que persisten sobre el posible recorrido econdmico y social de las
criptomonedas en los afios por venir determinan en parte la actitud cautelosa de
supervisores y legislador frente a las mismas. La punta de lanza jurisprudencial sobre
la materia concierne, ante todo, la fiscalidad de las actividades relacionadas con las

criptomonedas. Por su parte, los primeros proyectos legislativos constituyen una



reaccion ante las posibilidades de las mismas como medio de blanqueo de capitales,
que se concreta en un alza de su uso a tal fin (aunque no so6lo) por parte de los
criminales, especializados o no. La reforma regulatoria europea en marcha por el
momento quiere abordar principalmente una faceta de las criptomonedas, esto es, su
potencial uso en el marco de las finanzas criminales. Prescindiendo de los problemas
técnico-juridicos de los que tal reforma pueda adolecer, el caracter descentralizado de
las principales criptomonedas hace dificil que ésta pueda bastar por si sola para atajar
el problema. (p.187)

Bedecarratz (2018) en su articulo de investigacion titulado “Riesgos delictivos de las
monedas virtuales: Nuevos desafios para el derecho penal”, publicado en la Revista Chilena de
Derecho y Tecnologia, Chile.

Esta investigacion resulta util en el sentido que, tuvo como estudio el fendmeno de las
monedas virtuales, asi como examina la tecnologia de las monedas virtuales y sus
caracteristicas relevantes desde el punto de vista del derecho penal y de la criminologia.
Asimismo, el analisis se centra en el aumento del riesgo que ocasionan en relacion con delitos
de alta complejidad, enfocado primordialmente en el lavado de activos. Ademas, el autor critica
la aplicacion de modelos convencionales para su regulacion y concluye con una propuesta
regulatoria preventiva acorde a la naturaleza y modus operandi de esta nueva tecnologia.

Finalmente, el autor llega a las siguientes conclusiones:

Frente a esta realidad, actualmente no es aconsejable seguir una solucion
exclusivamente penal ni tampoco de absoluta autorregulacion, sino que es preferible
optar por una respuesta regulatoria. En este sentido, la aplicacion del modelo
regulatorio tradicional en contra del lavado de activos, terrorismo y otros hechos
punibles, que extiende lisa y Ilanamente la lista de sujetos obligados y mantiene los
actuales deberes de identificacion, supervision y reporte, resultaria totalmente
insuficiente frente a la realidad descrita. La dispersion del comercio de criptomonedas
entre un ndmero indeterminado de sujetos, repartidos por afiadidura en multiples
jurisdicciones a lo largo de todo el mundo, hace que sea imposible establecer un
sistema efectivo. (p. 102)

Por lo tanto, es necesario que el Legislador asuma esta realidad mediante un modelo
regulatorio especializado, que responda a la particular estructura y funcionamiento de
las monedas virtuales. En este sentido, se postula crear un registro de transacciones
involucradas en actividades ilicitas e imponer una prohibicidn para ciertos actores de

aceptar las monedas virtuales que hayan sido objeto de este tipo de transferencias. De
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este modo, se aprovecha la arquitectura de los sistemas de monedas virtuales,
especificamente el blockchain, para mantener su uso en el marco de la legalidad. Asi,
esta estrategia tendria el potencial de limitar los dafios sociales genera- dos por el mal
uso de las monedas virtuales e integrarlas al trafico juridico mediante una regulacion
adecuada y efectiva. (pp. 102-103)

Navarro (2019) en su articulo de investigacion titulado “Criptomonedas (en especial,
bitcoin) y blanqueo de dinero”, publicado en la Revista Electronica de Ciencia Penal y
Criminologia, Granada - Espafia.

Esta investigacion como antecedente es de suma utilidad porque tuvo como objetivo el
andlisis criminologico y politico criminal del recurso a determinadas criptomonedas para el
blanqueo de dinero proveniente de actividades delictivas, dificultando mediante su uso la
persecucion del delito. Asimismo, estudia el blockchain o cadenas bloques y las caracteristicas
del Bitcoin, el cual permite confirmar su potencial uso delictivo respecto al delito de blanqueo
de dinero y su nuevo paradigma la “criptocriminalidad”.

Finalmente, el autor llega a las siguientes conclusiones:

Es obvio que el remedio clinico para una enfermedad no puede ser matar al enfermo.
Por ello, las propuestas de regulacion y supervision (legal y tecnoldgica) de las
criptomonedas deben ser instrumentos utiles en la lucha preventiva contra la
«criptocriminalidad», pero no pueden ni deben suponer una invitacion a la huida por
los actores que licitamente quieren recurrir a ellas. (p. 40)

Los analisis ponen de manifiesto que solo un tercio de los bitcdin ya generados se
emplea como medio de intercambio. Dicho de otro modo, en la actualidad se recurre
a él, fundamentalmente, con fines de inversion. En este segmento hay que incluir,
como resulta obvio, la posesion de bitcoin como contraprestacion por el pago de un
“bien o servicio” delictivo; que en este caso no responde a razones especulativas, sino
de aprovechamiento del anonimato y la consiguiente dificultad de investigacion y
persecucion policial. (p.40)

Asimismo, pues, al nacimiento y evolucion de tecnologias generadoras de nuevos
paradigmas. Ello esta propiciando reflexiones “fintech” (rectius, financieras y
tecnoldgicas), que deben ir acompafadas, en su caso, de las necesarias reflexiones
politico-criminales, alli donde aparecen las evidencias criminoldgicas que invitan a
ello. Y si bien es cierto que no debemos condenar la rueda, o el vuelo espacial, pues
“fueron futuro”, la notitia criminis advierte que no se trata de hacer Derecho Penal

para el siglo XXI, sino Derecho Penal ya del siglo XXI. (p. 40 —41)



2.1.2. Investigaciones nacionales

Moran, Aguedo, & Davila (2020) en su articulo de investigacion titulado “Bajo lupa: ;Qué
tan cierto es que las criptomonedas son propicias para el lavado de activos?”, publicado en la
Revista Peruana de Derecho de la Empresa N°74, bajo el titulo “Derecho y Nuevas
Tecnologias”, Pert.

Este articulo es de suma utilidad para nuestra investigacion debido a que tiene como objetivo
realizar un analisis de los vinculos de las criptomonedas con el delito de lavado de activos.
Asimismo, aborda las directrices y recomendaciones elaborados por el Grupo de Accion
Financiera (GAFI), y se explican las respuestas de los suejtos obligados (especialmente de los
bancos) a las operaciones con criptomonedas frente al riesgo de lavado de activoss y el
financiamiento del terrorismo (LA/FT).

En virtud de ello, los autores mencionan lo siguiente:

En el panorama mundial, el uso de las criptomonedas se percibe como un nuevo
espacio de desarrollo tecnoldgico cuya complejidad exige una analisis profundo de
sus caracteristicas y otros elemento consitutivos que, como hemos analizado, las hacen
proclives a ser usadas como medios de pago en espacios de criminalidad y como
herramientas para ocultar la procedencia ilicita de activos. (p. 152)

Finalmente, los autores llegan a las siguientes conclusiones:

Las criptomonedas consisten en una innovacion tecnoldgica que viene revolucionando
las finanzas tradicionales y que cada dia tiene mas usuarios. Sin embargo, sus
carcateristicas y el entorno en el que operan las hacen propicias para ser usadas en
delitos de lavado de activos y del financiamiento del terrorismo (LA/FT). Aungue
todavia no sean el medio mas utilizado actualmente para cometer estos delitos. (pp.
155-156)

Como respuesta a la ausencia de una regulacién sobre criptomonedas en el Peri y en
otros paises, los bancos y entidades financieras han venido tomando acciones frente
al avance de la adopcién de las criptomonedas segin su capacidad operativa y
comprension de este mercado, lo cual, en muchas ocasiones, ha sido insuficiente.(p.
156)

Bejar, Lujan, & Ramos (2019) con su tesis titulada “Analisis legal, contable y tributario
de las posibles transacciones a ser realizadas con criptomonedas por personas naturales y
juridicas en el Pert” para obtener el grado de Maestro en Finanzas y Derecho Corporativo de

la Universidad Esan Graduate School of Business, Lima.



Esta tesis, es pertinente para nuestra investigacion debido a que tiene como obejto de estudio
explorar y analizar el marco normativo aplicado en el Per( y sobre ello explicar los posibles
efectos leagles, contables y tributarios a partir del uso de criptomonedas en personas naturales
y juridicas en el Peri. Ademas, el nivel de investigacion es explicativo, de tipo juridico
propositivo y de disefio no experimental y transversal.

Los autores arribaron a la siguiente conclusion:

El marco regulatorio a nivel mundial no se encuentra articulado; por el contrario, cada
Estado plantea soluciones segun la comprension que tengan del tema y se olvida que
las criptomonedas no conocen fronteras y que trascienden mas alla de las
jurisdicciones de la norma estatal (...). Por ello se hace necesario el establecimiento
de politicas de alcance mundial que busquen estandarizar los criterios aplicables a las
transacciones con criptomonedas. Dentro de las politicas a considerar, junto con
algunos ajustes normativos, rescatando aquellas méas destacadas encontradas en el
mundo, tenemos (i) el establecimiento de un registro o licencia para operar como
Exchange de criptomoneda o una Wallet (ii) el establecimiento de politica de
conocimiento al cliente, (iii) la bancarizacién de todas las transacciones desde y hacia
estas empresas (Exchange de criptomoneda y Wallet) y (iv) establecimiento de
politicas de prevencion que ayuden a los usuarios o potenciales usuarios de
criptomonedas, a conocer los riesgos asociados a estos medios. De esta forma,
consideramos, se evitara que el uso de las criptomonedas, no sera para inyectar dinero
proveniente de actividades ilicitas o para desviar dinero por casos de fraudes. (pp. 114-
115)

A modo de comentario, esta investigacion ha estudiado el fenémeno de las criptomonedas,
el empleo de las mismas para realizar transacciones financieras y como se introducen al
mercado bursatil. Se pudo evidenciar que, en la actualidad, las criptomonedas estan

utilizdndose cada vez con mayor frecuencia.
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2.2. Bases teodricas
Subcapitulo I: Criptomonedas

En el presente subcapitulo se examinara las implicancias del concepto de criptomonedas;
para ello, se considera importante explicar los antecedentes histéricos y las caracteristicas de
las criptomonedas, asi como se abordara los casos relevantes de criptomonedas en la comisién
de ilicitos. Luego, se analizara la regulacion europea y norteamericana de criptomonedas, y se
planteara consideraciones sobre la regulacion de criptomonedas en el Perd.

1. Antecedentes historicos de las criptomonedas

En el afio 2008 se desarrollaron varios acontecimientos importantes, en primer lugar, se
desat6 una crisis econémica mundial en los Estados Unidos, producto de la quiebra del banco
Lehman Brothers. El origen de esta crisis se debe principalmente a que en los principios de la
década del 2000 los bancos y las instituciones financieras crearon las hipotecas subprime
(Hipotecas de alto riesgo).

Para el autor Stiglitz (2013) la crisis de las hipotecas fue originada por la sobreliquidez en
los mercados financieros y considera que uno de los grandes responsables fue el Banco Central.

Asimismo, menciona lo siguiente:

La crisis de las hipotecas subprime (hipotecas de alto riesgo), que conllevo una crisis
méas amplia en los mercados de crédito, fue originada en cierto modo por una
sobreliquidez en los mercados de financiamiento y capitales internacionales, y
también por los defectos en los bancos centrales en Estados Unidos y en varios paises
de economias fuertes y que en el momento de proceder para frenar la liquidez y
menguar el incremento de las quimeras especulativas en el mercado del sector
vivienda y otros valores de activos similares, sus decisiones no tuvieron buenos
resultados. (p. 71)

En segundo lugar, después de la quiebra del banco Lehman Brothers y que el sistema
financiero mundial entré6 a una de sus peores crisis, salio a la luz un nuevo sistema de
transferencias de pagos digitales, protegido a través de la criptografia y sin la intervencion de
una entidad financiera. Es asi que, en el afio 2008, una persona o0 grupo de personas con el
seudonimo de Satoshi Nakamoto (verdadera identidad desconocida) publico un articulo
titulado “Bitcoin: A peer-to-peer Electronic Cash System” conocido como “whitepaper”,
proponiendo un protocolo informatico para crear la primera criptomoneda (el Bitcoin)
conocido también como un tipo de criptomoneda o moneda digital. Ademas, también creo un
software libre que permite la gestion y funcionamiento de dicha moneda virtual, el mismo que

a su vez, trabaja a la par con una red de usuario a usuario P2P (peer to peer) o red de pares,
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brindandole soporte al software. La principal caracteristica del disefio creado por Nakamoto se
basa en una forma de criptomoneda imposible de monopolizar, de rastrear y que blinda a sus
usuarios con un total anonimato. Sin embargo, lo mas importante de esta novedosa tecnologia
es que sus transacciones no requieren de intermediarios, asi como no esta sometida a ningun
tipo de control bancario y estatal (Nakamoto, 2008).

Desde la creacion del Bitcoin, las criptomonedas no han dejado de crecer y a la vez han
surgido multitud de monedas digitales alternativas a esta, una de ellas es Ether, que es la
primera moneda digital basada en una cadena de blogues denominada Ethereum que permite
la creacion de Smartcontracts (contratos inteligentes).

Ahora bien, entre los afios 2010 y 2017, muchos inversionistas profesionales y no
profesionales hicieron grandes sumas de dinero gracias a las criptomonedas. La estrategia era
simple: comprar mucho y barato para luego venderlos cuando su valor aumente
considerablemente. Esta simple estrategia volvié a muchos en millonarios de “la noche a la
mafiana”. ES oportuno precisar que con inversionista no profesional nos referimos a aquellos
que invierten dinero en un activo o instrumento financiero sin una clara estrategia de inversion,
sin mayor educacion en finanzas o que se basan principalmente en recomendaciones de amigos
y familiares para tomar sus decisiones de inversiones; también conocidos como (ovejas) en la
jerga financiera en inglés (Moréan, Aguedo, & Davila, 2020, p. 144).

2. Conceptualizacion de criptomonedas

El término “criptomoneda” se compone del prefijo “cripto” que significa “escondido” y
hace referencia al uso de algoritmos tipograficos que impiden que las acciones sean revertidas
una vez son realizadas. Este te tipo de procesos permiten el encubrimiento del origen del dinero,
de manera que brindan anonimato y confidencialidad a las transferencias (Ferndndez &
Martinez, 2018).

En paralelo, las criptomonedas pueden ser entendidas como archivos que pretenden cumplir
todas las funciones que se le atribuyen al dinero convencional o tradicional, empero, empleando
como medio de transmision al internet (Barrollhet, 2019).

En ese sentido, resulta relevante realizar la distincion de determinados conceptos claves en
materia de dinero virtual, puesto que usualmente son confundidos, pese a que responden a
nociones completamente diferentes. A continuacion, se presenta una tabla conceptual al

respecto.
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Tabla 1. Diferencia del dinero virtual

Diferencia del dinero virtual

Concepto Caracteristicas

Dinero digital Denominada también moneda digital, se define
como cualquier representacion digital de una
divisa. Por ejemplo, al realizar una transferencia
interbancaria, pagos con una tarjeta de crédito o
débito, en todos estos las entidades financieras
se encargan de administrar estos movimientos
econémicos.

Dinero electrdnico Es un medio de pago electronico implementado
por un Banco Central o Comercial que puede ser
usado ampliamente para hacer transacciones y
cuenta con mecanismos para convertirlo en
dinero tradicional.

Moneda virtual Son monedas que tienen como medio de pago al
Internet. Por un lado, tenemos monedas virtuales
centralizadas, las mismas que son emitidas y
administradas por un tercero que establece las
reglas para su circulacion. Por otro lado,
tenemos las monedas virtuales descentralizadas,
las mismas que no cuentan con un
administrador, no estan sujetas a supervision y
control. Por ejemplo, tenemos al Bitcoin,
Litecoin, entre otros.

Criptomonedas Es un tipo de moneda virtual descentralizada
que no requiere de intermediarios que validen
las transacciones. Asimismo, tienen una
aplicacion universal y utilizan la criptografia
para asegurar, validar y verificar las
transacciones.

Fuente: Barroilhet (2019)
Nota. Elaboracion propia

A partir de estas distinciones, queda clarisimo que con el avance de la tecnologia y
herramientas virtuales, los medios de pago han tenido que ir evolucionando en criptomonedas
como una forma de hacer intercambios comerciales. Ello puede ser visualizado en la siguiente

figura (Ver Figura 1):
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Figura 1. Evolucién de la Moneda

Dinero en efectivo Dinero digital Dinero electrénico

Criptomonedas Monedasvirtuales

Fuente: Barroilhet (2019)
Nota: Elaboracién propia

En términos de Rangel (2019) define a la criptomoneda como una moneda virtual
descentralizada que emplea tecnologia criptogréafica sin limitaciones territoriales en sus
transacciones, las cuales son originadas por la mineria digital, almacenadas en billeteras
digitales (denominadas wallets), y, sobre todo avaladas por la confianza de las personas
naturales o juridicas.

Ahora bien, la pregunta que podra surgir respecto a la anterior afirmacion es: ¢Qué es la
criptografia? Y la otra gran interrogante es, ;como se utiliza la criptografia en las
criptomonedas? Respecto a la primera interrogante, la criptografia es un método o técnica
utilizado para cifrar o codificar un mensaje, de modo que este se vuelva ininteligible —que no
pueda ser descifrado— para las personas no autorizadas a conocer su contenido. En otras palabras,
las técnicas criptograficas se utilizan para asegurar la confidencialidad de un mensaje.

En cuanto a la segunda interrogante, utilizaremos el Bitcoin como ejemplo debido a que no
todas las criptomonedas funcionan de la misma manera. En el bitcoin la criptografia se utiliza
de dos maneras, la primera, consiste en utilizar criptografia de clave asimétrica para efectuar
una transaccion con criptomonedas. La segunda para la creacion de bloques compuestos de
varias transacciones que son unidos en la cadena de bloques o blockchain.

En el primer caso, un usuario que tiene en su poder bitcoins debe hacer uso de la
combinacion de una llave privada y publica para enviar o transferir bitcoins a otro usuario, por
lo que todos los usuarios tienen una direccion publica (esto es, una serie de nimeros y letras
que solo el titular debe conocer) que pueden compartir a otros usuarios para que les transfieran
bitcoins (funciona como un nimero de cuenta bancaria). De esta manera, para transferir
bitcoins el titular de estas criptomonedas deben utilizar su llave privada (la cual es una serie de
numeros y letras que solo el titular debe conocer) para firmar digitalmente la transaccion, de

modo que el sistema (red de bitcoin) podra asociar su llave publica (direccion publica) con su
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Ilave privada y verificar que es el autorizado para gastar los bitcoins registrados en Blockchain
(Antonopoulos, 2017, p. 57).

En el segundo caso, los mineros en Bitcoin utilizan criptografia para producir bloques
validos con Blockchain. Para ello, se debe efectuar una funcion transacciones que seran
integrados en la “hash criptografica”. En otras palabras, se trata de la aplicacion de un
algoritmo que convierte cualquier clase de informacion a una serie de longitud determinada de
letras y nimeros. Esta serie de caracteres sirve para identificar el bloque con transacciones,
haciéndola también Unica con respecto a otras. De este modo, se forma una cadena de bloques
unidos correlativamente por hashes o identificadores unicos (Antonopoulos, 2017, pp. 228).

Como podemos notar, la criptografia esta incluida en Bitcoin y en otros sistemas,
principalmente la criptografia de clave asimétrica permite efectuar transacciones sin necesidad
de revelar datos personales (solo se necesita del par de llaves pablica y privada). De esta
manera, un usuario de Bitcoin se identifica frente a otros pares basicamente utilizando su
direccion publica; es por ello que, el Bitcoin es un sistema anénimo o seudénimo, ya que
permite la interaccion entre usuarios sin revelar sus identidades.

Esta caracteristica del Bitcoin y de otras redes que utilizan criptomonedas resultaria atractiva
para personas que buscan realizar operaciones financieras sin revelar sus identidades ni sus
propositos, y, sobre todo, para no dejar rastros, lo cual lo hace idoneo para el lavado de activos
(Moran, Aguedo, & Davila, 2020, p. 5).

En resumen, las criptomonedas o criptodivisas aparecieron como un método alternativo al
sistema financiero tradicional y son un tipo de moneda virtual descentralizada que funciona
con un cifrado digital (tecnologia criptografica) para realizar transacciones econémicas sin
necesidad de intermediarios, contribuyendo a la proteccion de la privacidad y seguridad del
usuario.

3. Caracteristicas de las criptomonedas

Habiendo descrito el origen y el concepto de las criptomonedas, resulta fundamental
conocer la naturaleza de las criptomonedas. En ese sentido, a continuacién, se examinara
algunas caracteristicas (Gonzalez, 2018):

3.1. Descentralizacion y extraterritorialidad

Al respecto, las criptomonedas no son controladas ni supervisadas por ninguna entidad
financiera, sino funciona a través del sistema tecnoldgico Blockchain o denominada también
cadena de bloques. Cabe precisar que los movimientos de estas monedas son realizados desde

cualquier parte del mundo, y al no existir ninguna entidad reguladora hace imposible la
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individualizacion del imputado. Muchos organismos estan tratando de crear sistemas de control
exhaustivos que les permitan regular su funcionamiento.
3.2. Anonimato y transparencia

El intercambio de criptodivisas es totalmente anonimo. Es necesario tener un monedero
virtual en el que debemos introducir todos nuestros datos personales y las transacciones son
realizadas a través de la combinacion alfanumérica de cada usuario. Asimismo, es transparente
debido a que no pueden crearse infinitamente Bitcoins, cualquier usuario puede consultar las
transacciones de criptomonedas en la blockchain. Cabe destacar que el blockchain no registra
la identidad de los usuarios que hicieron la transferencia, solo verifica el cddigo de la direccién
emisora y destinataria de la misma. Aun asi, no hay manera de controlar las transferencias, la
moneda se puede mover infinitamente en el ciberespacio.
3.3. Volatilidad y falta de reserva

Al no existir una entidad que regule y respalde a las criptomonedas, su precio solo depende
la oferta y la demanda. Esto provoca que la cotizacion sea frecuentemente inestable. El aspecto
positivo de estos instrumentos financieros es la reduccion del costo de las transacciones, ya que
se eliminan los intermediarios.

Figura 2. Caracteristicas principales de las criptomonedas

Exclusivamente virtual y de alcance global
Rapidez, seguridad y privacidad

No necesita intermediarios /]
Tecnologia criptografica 9

Descentralizacion 9

Fuente: Rangel (2019)
Nota: Elaboracion propia

Adicionalmente a lo expuesto, precisamos que no se debe confundir la naturaleza del dinero
electronico y las criptomonedas, ambas son instrumentos con caracteristicas propias.
Comunmente se usa como sindénimo de “monedas virtuales” y el término “criptomonedas”. Es
asi como este concepto de criptografia o tecnologia de cifrado constituye el principal valor
intrinseco de estos medios de intercambio, la arquitectura de su funcionamiento y garantia de
su valor, en contraposicion al dinero fiduciario comdn que se sustenta en la confianza
(Bedecarratz, 2018).

16



4. Tipos de criptomonedas

En la actualidad las criptomonedas cada vez tienen mas protagonismo, tal ha sido el éxito
de Bitcoin, que en el mercado global las criptomonedas no han dejado de crecer y a la vez han
surgido multitud de monedas digitales (Ethereum, Litecoin, Ripple, Dash, entre otros). En ese
sentido, resulta importante examinar los tipos de criptomonedas, siendo las mas destacadas:
4.1. Bitcoin

Es la primera moneda virtual creada y la méas reconocida globalmente. EI control recae en
los usuarios, quienes validan las operaciones a traves de intercambios peer to peer, estando
respaldadas las transacciones por la tecnologia blockchain o denominada cadena de bloques.
Ademas, no hay intermediarios debido a que cuenta con un sistema criptografico que no
permite revelar la identidad, y, sobre todo su valor es superior frente a los demas activos
digitales (Camara, 2018).

Sobre el particular, el autor Igual (2016) sefiala lo siguiente:

“el bitcoin, a diferencia de las divisas o monedas tradicionales emitidas por la entidad
encargada de un Estado, no se encuentra sujeto a ningun control de un banco central,
ni al control de politicas monetarias, ya que se trataria de un sistema libre de cualquier
tipo de fiscalizacion por parte de algiin gobierno, o entidad regulatoria”.

4.2. Ether

La segunda moneda virtual con mas importancia (es mas conocida por el nombre de su
plataforma, Ethereum), fue creada por Vitalik Buterin en el afio 2011. Funciona bajo la
tecnologia del blockchain y funciona a través de contratos inteligentes o Smart Contracts.
Asimismo, es objeto de mineria con deficiente claridad en su regulacion, y, sobre todo, cuenta
con una emision total inflacionaria (Camara, 2018).

4.3. Ripple

Creada en 2012 y la tercera moneda mas importante. La mayor diferencia que tiene con las
dos anteriores es que esta no esta basada en la tecnologia blockchain y por lo tanto no esta
descentralizada, no es libre, es necesario la identidad de aquellos que quieren realizar
operaciones con ella y mas rapida que el bitcoin; todo esto hace que en el mundo financiero
estd mejor vista. Es empleada por entidades bancarias; por ejemplo, en Espafia, Santander y
BBVA ya operan con ella. A pesar de que existen cien mil millones de Ripples, solo la mitad
estan en circulacion, la otra mitad la empresa la guarda como forma de garantia a sus inversores
(Camara, 2018).
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4.4. Bitcoin Cash

Variacion del bitcoin inicial, el 1 de agosto de 2017 se hizo una nueva version con el fin de
operar de forma independiente. Algunos expertos la ven como el relevo del bitcoin, para
utilizarla como moneda transaccional ya que permite operaciones mas rapidas y con menores
comisiones (Camara, 2018).

4.5. Litecoin

Creada en 2011 por Charlie Lee se dice que es la hermana pequefia del bitcoin, Lee es
exejecutivo de Coinbase, la plataforma en la que se adquieren la mayoria de las criptomonedas.
Opera a través de blockchain también. Méas barata, mas facil de encontrar y mas ligera. La
mayor ventaja que ofrece es la rapidez: procesa sus bloques cada 2.5 minutos en vez de cada
10 minutos (Camara, 2018).

5. Tecnologia de Blockchain

La tecnologia que sustenta el funcionamiento de las criptomonedas son las cadenas de
blogues o denominadas blockchain, estas registran las transacciones que los usuarios realizan
con este tipo de moneda, cada usuario posee sus claves criptograficas que son fundamentales
para realizar cualquier tipo de operacion econémica, por ejemplo, el pago de un determinado
producto o servicio. La identificacion de los sujetos que intercambian se vuelve una tarea
imposible, sencillamente la ubicacion se pierde en el inmenso ciberespacio.

En primer lugar, para entender su funcionamiento debemos acudir al sistema en el que esta
basado su tecnologia; el sistema de registros distribuidos (sistema DLT, por sus siglas en
inglés). Cuando se hace referencia al blockchain como antitesis del sistema centralizado
tradicional se debe al modo de operar del sistema DLT, tecnologia de almacenaje de datos de
la que existen multiples copias idénticas distribuidas (nodos) entre aquellas personas que
participan en la red. Los nodos son la base del sistema. Estos pueden llegar a ser millones y se
encuentran distribuidos en todo el mundo. Lo interesante de este sistema es que cada
componente tiene la misma posicién y valor que los demas, por tanto, nadie ostenta un cargo
superior en la red, siendo lo que se conoce como un sistema “Peer-to-peer” (Romero J. , 2018).

En segundo lugar, en el marco de las criptomonedas suele emplearse la palabra blockchain
no para referirse a un aspecto o prestacion de la tecnologia de registros distribuidos, sino
exclusivamente a la propia red de registros descentralizados, soportada por el conjunto de
nodos, maquinas que configuran esa red o plataforma de intercambio de informacion para
vincular bloques enlazados con tecnologia criptografica. En el caso del Bitcoin y sus
variaciones, el algoritmo de consenso basado en el Proof-of-Work (PoW). En este método para

agregar un nuevo bloque a la cadena se resuelve un problema criptografico a través de
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ordenadores con capacidad y potencia suficiente para estar en funcionamiento por un gran
periodo de tiempo. Los usuarios que poseen estos ordenadores y que ejecutan la labor de cierre
de bloques son los conocidos como “mineros o nodos validadores”. Cuando se llena la
capacidad de un bloque, el sistema genera la prueba de trabajo con un enigma criptografico. El
primer minero que resuelva a través de sus ordenadores el problema, cerrara el bloque y ganara
una recompensa, en forma de una cantidad definida de Bitcoins a cambio. Estos nodos de
consenso no son los Unicos que mantienen las copias de los bloques que dan lugar a este sistema
distribuido. Existen también los nodos validadores, que a diferencia de los mineros solo pueden
leer el contenido de la cadena de bloques, pero no escribir en ella. Su funcion es dar soporte al
sistema, siendo una parte mas de estas copias distribuidas y comprobar el correcto
funcionamiento de la red (Ibafiez, 2018).

Ahora bien, al ser una red “peer to peer’” no es necesario un intermediario que garantice la
fiabilidad de la transaccion o el negocio. Por tanto, hay un ahorro en costes significativo y se
evita correr el riesgo de que el intermediario pueda cometer errores y poner en peligro el
sistema. Ademas, la naturaleza encadenada de los bloques y su cierre hace imposible su
modificacion, haciendo un sistema inmutable.

Esta tecnologia novedosa alberga el elemento en el que se centra este trabajo y que esta
siendo de gran interés para los criminales: las criptomonedas. El sistema blockchain dota a esta
nueva forma de transaccién de un anonimato o pseudoanonimato que estd provocando la
asociacion de este fendmeno con la comision de crimenes (Walton & Dhilon, 2017).

En paralelo, es importante precisar que esta tecnologia no solo es empleada para respaldar
la base técnica de las criptomonedas, sino que ademas resulta Gtil para el soporte de los smart
contracts o contratos inteligentes, que se caracterizan por ser contratos autoejecutables, es
decir, mediante el uso de un codigo informatico se pretende que la ejecucion de acuerdos de
voluntades no dependa de terceros ni de la contraparte. Adicionalmente, esta red permite que,
segiin el cumplimiento de unas condiciones establecidas, de paso a la atribucion de
consecuencias de acuerdo con lo pactado entre las partes (Corredor & Diaz, 2018).

En palabras de Baldrés (2018), define a la tecnologia blockchain como:

Una base de datos distribuida y segura que se encarga de sustituir los intermediarios
para evitar cualquier tramite o comision innecesarios, que se encargan de transferir
cualquier cosa, como podria ser una transferencia econémica. Esto lo consiguen
entrelazando los bloques, de ahi que se llame cadena de bloques. Es un libro de cuentas
que registra todos los movimientos realizados, para poder realizarse las transacciones

debe haber dos nodos que verifiquen ese movimiento y asi poder quedar registrado en
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el gigante libro de cuentas. Ademas, existe la necesidad de que intervengan muchos
usuarios que estén conectados a la base de datos y que se encargaran de que cualquier
proceso sea realizado adecuadamente. (p. 9)

A continuacién, se presenta un ejemplo de como funciona la tecnologia de blockchain, asi

como el proceso de intercambio de dinero entre dos partes (ver Figura 3).

Figura 3. Esquema de funcionamiento de blockchain
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Fuente: “Indiser. Pro Financial Times” (2018).
De lo expuesto, se puede apreciar que gracias a la tecnologia blockchain todas las

operaciones quedan registradas, asi como aparecié la criptomoneda, que es un método
alternativo al sistema financiero mundial y, a partir de ello, han surgido diferentes tipos de
monedas virtuales, creando un nuevo mercado de criptomonedas hasta el dia de hoy.
6. Casos relevantes de criptomonedas en la comision de ilicitos
6.1. Caso Western Express International

El citado caso se trataba de una organizacion criminal transnacional que dentro de su
estructura organizativa vertical contaba con vendedores, compradores, proveedores de
servicios de ciberdelincuencia y movers ubicados en distintos paises de Estados Unidos y
Europa Oriental. Esta mafia se dedicaba a la venta de nimeros de tarjetas de crédito que habian
sido hurtados, asi como la informacién de caracter personal utilizada en el internet. Los agentes
de este servicio ilicito compraban informacion de las identidades de las personas que habian
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sido agraviadas del hurto de sus datos personales, con la finalidad de usarlas con fines ilicitos,
por ejemplo, para la compra y venta de la mercancia costosa, generando alrededor de US $5
000.000.000 millones de délares americanos (Informe de Gafi, 2015).

La pieza clave de esta organizacion criminal fue Western Express International, una
corporacion de la ciudad de Nueva York con sede en Manhattan que funcionaba como
cambiador de moneda virtual y remitente de dinero no registrado que era utilizado para el pago
de las ganancias de los cibercriminales. Tanto es asi que, se cambiaron un total de US $
20°000.000.000 millones en Web Money y en e-Gold, una moneda digital que convierte el
dinero en oro (Informe de Gafi, 2015).

Posteriormente, en el afio 2013 el duefio de Western Express International fue investigado
por la Fiscalia del Distrito de Manhattan, y, la Corte lo declard culpable por la comision de los
delitos de lavado de activos, fraude y conspiracién (Informe de Gafi, 2015).

6.2. Caso Ruta de la Seda (Silk Road)

En el mes de julio de 2013 las autoridades federales de los estados unidos arrestaron a Ross
Ulbritch de 30 afios de edad, el mismo que fue condenado a cadena perpetua por la comision
de los delitos de lavado de activos, actividad criminal organizada y pirateria informatica; por
haber creado el mayor mercado negro virtual de la historia, que utilizaba como medio pago el
uso de bitcoins, basicamente por la encriptacion que ofrece este tipo de criptodivisa, que la hizo
indetectable por parte del gobierno de los Estados Unidos (United States District Court
Southern District of New York, 2017).

Silk Road o Ruta de la seda, fue puesta en circulacion en el afio 2011, funcionaba como un
mercado negro virtual para la venta de bienes y servicios ilicitos, la mayoria de sus usuarios
eran comercializadores de drogas que utilizaban la plataforma para ofrecer sus productos en
todo el mundo, la mayoria de estos usuarios pertenecian a los Estados Unidos, y otro tanto al
resto del mundo (Informe de Gafi, 2015). Los ingresos generados por Silk Road ascendieron a
un aproximado de 1,2 billones de ddlares, que serian un aproximado de 600 000 bitcoins, en
comisiones por las transacciones realizadas. A modo de comentario, Ross Ulbritch (duefio y
creador de Sil Road) eligid el bitcoin como medio de pago por la caracteristica principal del
anonimato y encriptacion que hace indetectable la transaccion por parte de terceros, por lo
tanto, millones de ddlares fueron lavados a través del portal de la Ruta de Seda, sin que puedan
ser detectados.

6.3. Caso Liberty Reserve
Sin duda el caso mas grande de lavado de activos por medios electronicos de la historia

involucro una moneda virtual conocida como “LR” de la compafiia Liberty Reserve, la cual se
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encargaba del procesamiento de pagos y transferencias de divisas con sede en San José Costa
Rica (Brill & Keene, 2014).

Liberty Reserve era un servicio de moneda digital “Liberty” centralizado, que permitia a sus
usuarios registrarse y transferir dinero a otros usuarios, solo con el nombre, direccion de correo
electronico y fecha de nacimiento. El sitio no realizaba ningun esfuerzo para verificar las
identidades de sus usuarios, por lo que lo convertia en un procesador de pagos atractivo para
estafar.

En mayo del 2013, el Departamento de Justicia de los Estados Unidos en coordinaciones
con el Departamento de Tesoreria considero a Liberty Reserve como una institucion financiera
que se dedicaba al lavado de activos de acuerdo a lo estipulado en la secciéon 311 de la Ley
Patriot. El creador de la plataforma, Arthur Budovsky fue condenado a 20 afios de pena
privativa de la libertad por la comision del delito de lavado de activos (Informe de Gafi, 2015).

En esa linea, los autores Brill & Keene (2014) mencionan que la compafiia Liberty Reserve
operaba de la siguiente manera:

Para abrir una cuenta de Liberty Reserve y canjear las monedas LR, se les solicitaba
a los usuarios que proporcionen solo una direccién de correo electrénico activa,
indiferentemente de que sea anénima. A diferencia de los bancos o entidades
financieras legitimas, Liberty Reserve no verificaba la identidad de sus usuarios y por
una tarifa adicional de 75 centavos de ddlar estadounidense por transaccion, la “tarifa
de privacidad”, esta compafiia ocultaba el nimero de cuenta de dichos clientes en las
transacciones haciendo que la transferencia sea completamente imposible de rastrear.
Los usuarios de Liberty Reserve debian realizar depositos o retiros mediante el uso
de Exchangers (intercambiadores/ casas de cambio), lo que permitia a Liberty Reserve
evitar la recopilacion de informacion sobre sus usuarios a través de transacciones
bancarias u otra actividad que dejara un rastro centralizado de informacion
financiera. El Exchange convertiria las LR en monedas de curso legal para
transferirlas a la cuenta bancaria del beneficiario. Los Exchangers de Liberty Reserve
tendian a ser negocios de transferencia de dinero sin licencia, que operaban sin una
supervision o regulacion gubernamental significativa, concentrados en Malasia,

Rusia, Nigeria y Vietnam. (p. 19) (traduccion libre)

6.4. Casos jurisprudenciales
En el afio 2019, el Tribunal Supremo Espafiol dicté la primera sentencia sobre la

criptomoneda Bitcoin, por la comision del delito de estafa. EI caso en concreto versa sobre un
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contrato, en donde un sujeto se comprometio a reinvertir los depdsitos de sus clientes en
bitcoins, para generar dividendos a cambio de una comision. El Tribunal Supremo Espafiol
resolvié a favor de los denunciantes, previa constatacion que el intermediario no cumplié con
lo acordado, toda vez que no realizd ninguna operacion, tampoco devolvid el dinero a sus
acreedores. En ese sentido, se impuso una condena por el delito de estafa y se fijo una
indemnizacion para los agraviados, con un monto fijado sobre el valor que el bitcoin tendria al
finalizar el contrato.

Otro caso relevante en la jurisprudencia norteamericana, es la condena a afios de prision
para Rossen G. lossifov, quien poseia y administraba RG Coins, una plataforma de intercambio
de activos virtuales, la cual fue utilizada para lavar dinero proveniente de estafas en linea. De
acuerdo con la autoridad de Estados Unidos, el Tribunal de Distrito de aquel pais, Robert E.
Weir, condend a lossifov por cometer delitos contemplados en la Ley de Chantaje Civil,
Influencia y Organizaciones Corruptas (conocida como Ley RICO), asi como por conspirar
en lavado de dinero.

6.5. Casos en la jurisprudencia espafiola

Para el andlisis de la jurisprudencia espafiola se ha utilizado el motor de busqueda del
Consejo General del Poder Judicial (CENDOQJ). Esta plataforma, publica sistematicamente las
decisiones dictadas por los 6rganos judiciales superiores (de la Audiencia Provincial en
adelante). La publicacion de las decisiones de los 6rganos judiciales inferiores como los
juzgados de instruccion o los juzgados de lo penal es esporadica. Por tanto, esta base de datos
cuenta con limitaciones para el andlisis. Para la busqueda en la plataforma se han utilizado los
filtros de jurisdiccion “penal” y busqueda de texto libre en el que se ha incluido los términos:
“criptomoneda”, “blockchain”, “Bitcoin” y “criptodivisa”. En la busqueda se encontraron 24

resultados de distintos 6rganos (ver la Tabla 3).

Tabla 2. Caracteristicas de las sentencias analizadas

Caracteristicas de las sentencias analizadas

Fecha Caso Decision ~ Organo Delito
23/03/2017 DP 74/2011 Juzgado de Auto Audiencia Delito de blanqueo
Instruccion  N°2 de Provincial de capitales vy
Redondela Vigo propiedad
intelectual
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30/06/2017

14/07/2017

03/10/2017

10/11/2017

29/01/2018

07/03/2018

20/03/2018

15/06/2018

23/07/2018

DP 74/2011 Juzgado de
Instruccion  N°2  de

Redondela

DP 247/2016 Juzgado
de [Instruccion | de
Lleida

PA 18/2017 Juzgado
Central de
N°3

DP 1197/2016 Juzgado

de Instruccion N°6 de

Instruccién

Castelldn de la Plana

PA 2451/2016 Juzgado
de Instruccién N°2 San

Cristébal de la Laguna

DP 828/2015 Juzgado
de Instruccion N°17 de
Madrid

DP 74/2011 Juzgado de
Instruccién N°02 de

Redondela

DP 51/2017 Juzgado de

Instruccion  N°3  de
Avila

DP 74/2011 Juzgado de
Instruccion  N°2  de
Redondela

Auto

Sentencia

Auto

Auto

Sentencia

Sentencia

Auto

Auto

Auto

Audiencia
Provincial

Vigo

Audiencia
Provincial
Lleida

Audiencia

Nacional

Audiencia
Provincial

Castelldn

Audiencia
Provincial

Tenerife

Audiencia
Provincial
Madrid

Audiencia
Provincial

Vigo

Audiencia
Provincial
Avila

Audiencia

Provincial de de

Vigo

de

de

Delito de blanqueo
de capitales vy
propiedad
intelectual

Delito de estafa

Delito de estafa

informéatica

Delito de estafa,
delito de
descubrimiento vy
revelacion de
secretos

Delito de trafico de

drogas

Delito de estafa
continuada y
apropiacion
indebida

Delito de blanqueo
de capitales y
propiedad
intelectual

Delito de estafa

Delito de blanqueo

capitales vy
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28/09/2018

03/10/2018

31/10/2018

11/12/2018

21/02/2019

11/04/2019

20/06/2019

PA 2451/2016 Juzgado
de Instruccién N°2 San

Cristobal de la Laguna

PA 480/2017 Juzgado
de Instruccion N°2 San
Cristobal de la Laguna
DP 74/2011 Juzgado de
Instruccion  N°2  de
Redondela

DP desconocida
Juzgado de Instruccién
N°3 de Santander

DP 607/2017 Juzgado
de Instruccion N°3 de
Zaragoza

DP 584/2018 Juzgado
Mixto N°5 de Madrid

DP 584/2018 Juzgado
Mixto N°5 de Madrid

Sentencia

Sentencia

Auto

Auto

Sentencia

Auto

Auto

Tribunal

Superior

Justicia Las

Palmas
Audiencia
Provincial
Tenerife
Audiencia
Provincial

Vigo

Audiencia
Provincial
Santander
Audiencia
Provincial
Zaragoza
Audiencia
Provincial
Madrid

Audiencia
Provincial
Madrid

propiedad
intelectual
Delito de trafico de

drogas

Delito de trafico de

drogas

Delito de blanqueo
de capitales y
propiedad
intelectual

Delito de estafa

Delito de
falsificacion  de
moneda

Delito de blanqueo

de capitales, delito

de estafa
informatica
agravada, delito

contra la propiedad
industrial y
organizacion
criminal.

Delitos de estafa

informatica,
blanqueo de
capitales, entre
otros.
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10/10/2019 DP 584/2018 Juzgado Auto Audiencia Delitos estafa
Mixto N°5 de Madrid Provincial informatica,
Madrid organizacion
criminal, entre
otros.
22/10/2019 DP desconocida Sentencia  Audiencia Delito leve de
Juzgado de Instruccion Provincial estafa
N°3 de Pamplona Pamplona
24/10/2019 DP 19/2019 Juzgado de Auto Tribunal Delito de estafa
Instruccion  N°27 de Supremo
Madrid
29/10/2018 DP 373/2019 Audiencia Sentencia  Audiencia Delito de
Provincial de Malaga Provincial defraudacion
Malaga
10/12/2019 Juzgado de Instruccion Sentencia ~ Audiencia Delito leve de
N°3 de Pamplona Provincial estafa
Pamplona
20/02/2020 PA 51/2019 Juzgado de Auto Audiencia Delito de estafa
Instruccion  N°6  de Provincial
Tarragona Tarragona

Fuente: Consejo General del Poder Judicial (CENDOQOJ)

Nota: Elaboracion propia

En relacion a la Tabla 3, evidentemente se puede apreciar que en Espafa existen casos

relacionados a la comisién del delito de lavado de activos. Por otro lado, en nuestra

legislacion peruana no se han desarrollado casos que hayan llegado a los tribunales porque

las criptomonedas no se encuentran debidamente reguladas, haciendo de esta manera que las

conductas sobre el lavado de activos queden impunes.
7. Estadisticas respecto al uso de criptomonedas
Cada vez es mayor el uso de criptomonedas, por lo que, a continuacion, presentaremos
algunas estadisticas sobre las criptomonedas para comprender mejor la magnitud y relevancia
de este fendmeno en nuestra sociedad. Para ello, se examinaran algunas cifras nacionales e

internacionales.
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7.1. Breve aproximacion a las cifras del uso de criptomonedas en el Peru

En el Perd, en junio de 2019 Stefan Krautwald, miembro del Consejo de Directores de
LATAM, anunci6 que BITPoint, inici6 sus operaciones en el Per( desde el 1 de junio del 2019
e indico que Per0 es el tercer pais con mayor numero de transacciones de criptomonedas en
Latinoamérica (Diario Gestion, 2019).

Segun la encuesta de la Statista Global Consumer Survey, en el afio 2020 Per( lidera
Sudameérica con un mayor porcentaje de usuarios de criptomonedas como el Bitcoin (con un
total de 16%). Se estima que s6lo en los primeros dos meses del afio en nuestro pais se

realizaron transacciones por US$ 16 millones en criptomonedas (Diario Gestion, 2021).

Figura 4. Porcentaje de encuestados que afirman poseer criptomonedas

Nagieria 32%

Filipinas 20%
Turguis 6%

Peru 16%

Argenting 14%

Chile 12%

Suiza 11%

Arabia Saudi M%

Maxico 10 %
Espana 9%
China TR
Estados Unidos 6%
Alemania 5%
Canada 6%
Japan 4%

Fuente: Statista Global Consumer Survey (2020)
Nota: Elaboracion propia
Como podemos notar, las estadisticas examinadas permiten evidenciar que en la actualidad

las criptomonedas estan utilizandose cada vez con mayor frecuencia en el Per(, pese a que no
existe una regulacién en nuestro pais. En ese sentido, el problema radica en que las personas

fisicas, naturales y juridicas que utilizan criptomonedas no estan siendo supervisadas ni

controladas.
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Ahora bien, el siguiente grafico muestra un mapa del Per( en el que se observa las ciudades
dentro del territorio nacional en donde operan establecimientos que aceptan los bitcoins como
forma de pago. A enero de 2020, existen aproximadamente 48 establecimientos. Dichos
establecimientos se encuentran principalmente en la ciudad de Lima, Cuzco y Arequipa. (Ver

figura 5)

Figura 5. Establecimientos en el Peru que aceptan Bitcoins como forma de pago

Fuente: Coinmap.org (2020)

7.2. Breve aproximacion a las cifras globales del uso de criptomonedas

A nivel mundial, la adopcién de criptomonedas continGia creciendo. En virtud de ello,
Chainalysis (2020) ha publicado su Informe de geografia de criptomonedas 2020 , que se centra
en las tendencias geograficas en la adopcion, el uso y la regulacién de las criptomonedas . El
informe incluye un mapa de calor global y luego profundiza en regiones individuales, con

analisis de un total de 154 paises (Ver figura 5).
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Figura6. Mapa global de criptomonedas

Fuente: Chainalysis (2020)

El primer lugar lo ocupa Rusiay el segundo lugar Ucrania, respecto al uso de criptomonedas,
mientras que Estados Unidos ocupd el sexto lugar en el mundo, impulsado por la riqueza
financiera de los poseedores de criptomonedas y una gran base de inversores minoristas. El
87% de las transacciones de América del Norte se originaron en bolsas, lo que apunta a la
infraestructura financiera desarrollada en la region. Ademas de ello, el informe concluy6 que
el Bitcoin es la criptomoneda de mayor propiedad con un 72% en todo el mundo

8. Regulacion de las criptomonedas en la legislacién internacional

Respecto a la regulacion gubernamental en cada pais, esta sigue siendo bastante incipiente
debido al poco tiempo que las criptomonedas tienen en el mercado y al desconocimiento
respecto a cdmo funcionan por parte de las autoridades. Sin embargo, la posicion de la mayoria
de los gobiernos que se han pronunciado al respecto ha sido de preocupacion por la falta de
control y regulacién. En Europa, Christine Lagarde, presidenta del Banco Central Europeo
manifestd que es necesario tener una regulacién acordada globalmente pues se trata de un
activo altamente especulativo y que puede facilitar negocios ilicitos y operaciones de lavado
de dinero.

No obstante, hay paises que estan dando un paso adelante, han permitido el uso de
criptomonedas, y el bitcoin es legal, es el caso de los paises de Estados Unidos, Espafia y El
Salvador. Asimismo, los paises de Bolivia, Ecuador, Egipto, Marruecos, entre otros, consideran
el uso del bitcoin completamente ilegal (Romero & Jiménez, 2019).

A continuacion, se examinara las diferentes posturas que han tomado los gobiernos de
América Latina, Estados Unidos, Europa, El Salvador, Alemania, China y Japon, respecto a la

regulacion de las criptomonedas.
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8.1. Regulacién de criptomonedas en América Latina

Respecto al &mbito latinoamericano, a continuacion, se presentara una tabla donde se puede

observar la regulacion de bitcoin en los paises donde su uso es mas relevante.

Tabla 3. Regulacion en América Latina

Regulacion en América Latina

Legislacion en América Latina

Bolivia

Brasil

Ecuador

Venezuela

Colombia

México

El Banco Central de Bolivia (BCB) emitié el 06 de mayo de 2014, una
resolucion de directorio N°044/2014, mediante el cual queda totalmente
prohibido el uso de criptomonedas (incluido el bitcoin) y cualquier otro tipo
de criptomoneda. Solo permite el comercio con la moneda nacional vy el
dolar estadounidense.

La Comision de Valores Mobiliarios de Brasil (CVM), cuyo objetivo es
fiscalizar, normar y disciplinar el mercado de valores mobiliarios en Brasil,
publicé el 19 de septiembre de 2018, que los fondos de inversién podran
poner sus fondos en criptomonedas. Ademas, el Banco Central de Brasil,
reconocié oficialmente a bitcoin como medio de pago.

El Banco Central del Ecuador (BCE), en el afio 2018 emitié un comunicado
en donde menciona que “bitcoin es una criptomoneda que no tiene respaldo,
pues sustenta su valor en la especulacion. El uso de criptomonedas o medios
digitales que se utilizan para invertir y realizar transacciones a través de
internet, no est4 autorizado en el pais”.

Con la regulacion de la criptomoneda creada por el Estado venezolano
“Petro”, el uso y comercio de criptomonedas en general se ha legalizado
dentro del pais. Los ciudadanos deben de pagar y declarar impuestos sobre
las criptomonedas.

Actualmente no existe una regulacién respecto al uso o circulacién de
criptomonedas. Aln existen algunos proyectos legislativos que pretenden
regular el asunto. Por otro lado, es preciso destacar que el Banco de la
Republica de Colombia (autoridad monetaria, cambiaria y crediticia del
pais) y la Superintendencia Financiera de Colombia (SFC) se han
pronunciado acerca de este tipo de activos, advirtiendo que estos no
constituyen moneda de curso legal. Actualmente, el pais de Colombia
trabaja en un marco regulatorio para los intermediarios financieros o
exchanges a través de un Registro Unico de Plataformas de Intercambio de
Criptoactivos (RUPIC), que establece los siguientes requisitos para esos
exchanges: 1. Estar domiciliado en Colombia; 2. Contemplar dentro su
objeto social el intercambio de Criptoactivos; 3. Mantener un programa de
seguridad informatica que asegure que sus sistemas estaran disponibles y
funcionales, que protegeran la informacion sensible de su uso no
autorizado.

Es el Gnico pais que ha regulado las criptomonedas o Criptoactivos a través
de su Ley Fintech “Ley para regular las instituciones de tecnologia
financiera” (en adelante, LRTIF), publicada en el Diario Oficial de la
Federacién el 9 de marzo de 2018. Dicha ley regula 4 puntos claves: los
activos virtuales (como las monedas digitales), la asesoria financiera, el
fondeo colectivo (crowdfunding) y los pagos electrénicos. En virtud de ello,
el concepto de activos virtuales en el marco juridico internacional
entendiéndose como tales, conforme a la LRIFT, “la representacion de
valor registrada electronicamente y utilizada entre el publico como medio
de pago para todo tipo de actos juridicos y cuya transferencia Unicamente

30



puede llevarse a cabo a través de medios electronicos”. En este sentido,
conforme a la definicion anterior, las criptomonedas se encontrarian
contenidas en la definicion de activos virtuales.

Ahora bien, por lo que se refiere al uso de dichas criptomonedas, la LRTIF
prevé que las Instituciones de Tecnologia Financiera (ITF) contempladas
en la citada ley solo podran operar con los activos virtuales que sean
determinados por el Banco de México mediante disposiciones de caracter
general y so6lo podran realizar operaciones con las mismas previa
autorizacién del Banco de México.

En relacion con lo anterior, a efecto de dar cumplimiento a lo sefialado por
la LRTIF, el Banco de México ha emitido la Circular 4/2019 teniendo dicha
circular un alcance mas bien restrictivo por lo que se refiere al uso de
activos virtuales por parte de las ITF y las instituciones de crédito al
considerar que presentan diversos problemas (incluyendo de asimetria de
informacion hacia el publico general y lavado de dinero y financiacién al
terrorismo) siendo necesario que el sistema financiero mantenga distancia
con los mismos. Como consecuencia de lo anterior, actualmente las ITF y
las instituciones de crédito Gnicamente podran solicitar autorizacién para
llevar a cabo operaciones Internas sin que en ningdn momento puedan
autorizarse operaciones mediante las cuales se pretenda prestar de manera
directa a los clientes servicios de intercambio, transmision o custodia de
activos virtuales debiendo impedirse en todo momento que se transmita,
directa o indirectamente, el riesgo de dichas operaciones a dichos clientes.
Por ultimo, el Banco de México ha sefialado que, si bien las ITF’s e
instituciones de crédito no estan autorizadas para ofrecer al publico en
general operaciones con activos virtuales, esto no impide que otras
entidades lleven a cabo dichas operaciones (casas de cambio de activos
virtuales) lo cual permitiria al mercado mexicano el acceso a dichas
operaciones para las personas que asi lo deseen lo cual puede presentar una
oportunidad para los actores involucrados en este mercado.

Nota: Elaboracion propia

Como ponemos notar en la Tabla 3 se puede observar que dentro de la region
latinoamericana los paises de México, Venezuela y Colombia son los Gnicos que se encuentran
a la vanguardia respecto a la regulacion del fenémeno de las criptomonedas.

8.2. Regulacion de criptomonedas en Estados Unidos de América

El gobierno de los Estados Unidos de América ha sido uno de los principales paises a nivel
mundial en establecer una regulacion especifica para la criptomonedas, siendo el Estado de
New York el més relevante, toda vez que propuso una legislacion encaminada a proteger al
publico usuario de criptomonedas, exigiendo la aplicacion de protocolos para la prevencion de
lavado de activos y el financiamiento al terrorismo.

La regulacion de moneda virtual dentro de los Estados Unidos comenz6 en el mes de marzo
del 2013, donde se determind que los intercambiadores de dinero deben implementar los
mismos controles contra el lavado de dinero y los requisitos de monitoreo estipulados por la
Ley de Secreto Bancario y la Ley de Lavado de Dinero, lo que conllevé a actuar a los

intercambiadores de monedas digitales a ya sean personas naturales juridicas con una debida
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diligencia (due diligence), para la identificacion de sus usuarios, asi como del origen de los
fondos que estaban siendo destinados a la compra de criptomonedas.

En Estados Unidos existen un conjunto de leyes que regulan las monedas tecnoldgicas y
diferentes estados de esta nacion han encontrado problemas en su aplicacion para la regulacion
de monedas digitales. En ese sentido, a continuacion, se examinara el caso particular que han
presentado los estados de California, Texas y New York con respecto al bitcoin como medio
de intercambio y la proteccidn a otorgar a los consumidores.

(i) California

Este estado reconocia principalmente al délar como medio de pago hasta que surgi6 en el
afio 2013 una nueva ley que permite el uso de otras monedas nacionales y digitales. Esta nueva
ley (presentada como propuesta AB 129) permite y reconoce el uso de monedas alternativas
dentro del estado de California para la adquisicion de bienes y servicios o la transmision de
pagos, considerando relevante el uso del bitcoin en este contexto. Motivo por el cual, California
se posiciona como uno de los estados vanguardistas en la consideracion de métodos de pago
innovadores.

(i) Texas

El estado de Texas no reconoce legalmente a las criptomonedas, sino que son vistas como
una inversion especulativa que como dinero en si. Texas no impone un impuesto a las ganancias
con bitcoin, pero a través del Departamento de Banca del estado se regulan ciertas instituciones
y operaciones financieras relacionadas con este metodo de pago de bienes y servicios.

(i)  New York

En el afio 2014 Benjamin M. Lawsky, superintendente del Departamento de Servicios
Financieros (NYDSF) del Estado de Nueva York, propuso un marco juridico para la regulacién
de los negocios que se estaban llevando a cabo con monedas virtuales, especialmente con
bitcoin (al ser mas popular), dicha legislacién fue aprobada el 8 de agosto de 2015 y se conocid
como la BitLicense!. Este marco legislativo busca exigir una licencia de operacion a toda
organizacion que registre movimientos o transacciones con cualquier criptomoneda.

BitLincense y el marco regulatorio propuesto por esta modalidad de control busca poder
manejar bajo legislaciones especificas a todos los negocios y entes comerciales que realicen
transacciones con bitcoin. Segun las propias afirmaciones del NYDSF, esta propuesta combina

en si normas de seguridad cibernéticay la proteccion del usuario segun su propia vulnerabilidad

! Ver Comunicado de Prensa, N.Y. Dep’t of Fin. Servs., NY DFS Releases Proposed BitLicense Regulatory
Framework For Virtual Currency Firms (17 de julio del 2014)
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de ser victima de cualquier tipo de fraude o la ejecucion de delitos, todo esto sin descartar ni
dejar de lado el adelanto y la potencialidad tecnoldgica que ofrece el bitcoin como nuevo
recurso de pago.

La propuesta del BitLicense busca cubrir regulatoriamente todas las actividades comerciales
realizadas con monedas virtuales centralizadas o descentralizadas que involucren al estado de
Nueva York o a los residentes de este, excluyéndose en esto todos los “recursos” ganados en
juegos digitales o puntos de recompensa. En efecto, toda empresa que se encuentre realizando
cualquier tipo de actividad que involucre el uso de bitcoin u otras monedas digitales debe
solicitar y poseer obligatoriamente una licencia que avale esta actividad. En suma, Calendario
(2016) sefiala lo siguiente:

(...) BitLicense regularé a todas las empresas de negocios que puedan operar en Nueva
York u ofrecer servicios a residentes del mismo estado, que: (1) puedan recibir y
transmitir moneda digital; (2) retengan o mantengan bajo su control monedas digitales
en nombre de terceros; (3) compran y venden monedas digitales como negocio de
consumidores; (4) generen beneficios en el cambio de moneda digital y dinero estatal
o0 entre monedas digitales; (5) controlen, administren o den moneda digital. (p. 120)

En relacién al lavado de activos y de las actividades ilegales, toda empresa que adquiera el
BitLicense debe seguir un estricto protocolo preestablecido para evitar el lavado de capital y
resguardar los fondos del cliente. Entre algunas de las proposiciones normativas que muestra
este marco regulatorio se encuentra la prohibicion a las organizaciones comerciales de facilitar
actividades a los usuarios en las cuales se requiere disfrazar u ocultar parcialmente la identidad
de los mismos, representan un tipo de impedimento para aquellas actividades de discurso
anonimo, siendo este un derecho protegido por la primera enmienda de la constitucion de los
Estados Unidos. Es imperativo que en este contexto de transacciones se mantenga en todo
momento un alto nivel de seguridad, aunque podria exponerse como factor poco favorable el
hecho de que la elaboracion de informes de manera constante y la ejecucion de auditorias
externas representa un alto costo y una baja viabilidad para pequefias y medianas empresas.

Seguidamente, en junio de 2015, Nueva York se convirtio en el primer estado
norteamericano en regular las empresas de moneda virtual a través de la reglamentacion de las
agencias estatales. Los requerimientos que establece la BitLicense en cuanto al cumplimiento
de las politicas ALA/CFT estan sujetas a las sanciones del Bank Secrecy Act el cuél es la ley
sobre lavado de activos de Estados Unidos. La Red de Control de Delitos Financieros
(FinCEN) esta encargada de regular los negocios de servicios de dinero y prevenir y

detectar el lavado de activos, el fraude, las estafas y otras préacticas ilegales. FInCEN emitid
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una guia sobre criptomonedas en 2015 en la cual agrupa a los servicios de criptomonedas como
MSB’s por lo tanto todo negocio de servicios de criptomoneda tiene que registrarse con
FinCEN como sujeto obligado. Las medidas que FinCEN solicita a las MSB’s son las mismas
que estan establecidas en la BitLicense.

Posteriormente, el 25 de mayo de 2017 los Estados Unidos presento el Senate Bill N° 1241,
mediante el cual califican a las criptomonedas como medio de pago de alto riesgo con el
objetivo de combatir el blanqueo de capitales (lavado de activos). Por otro lado, el Servicio de
Impuestos Internos de Estados Unidos, (Internal Revenue Service por sus siglas en inglés),
declar6 que las criptomonedas deben ser tratadas como activos para fines fiscales,
mencionando ademas que el bitcoin y las demas monedas electronicas deben ser calificados
como propiedad, es decir, tiene valor en un medio de intercambio; sin embargo, legalmente no
es una moneda. Asimismo, en el afio 2017 se le otorgaron a los criptomonedas o Criptoactivos
las mismas garantias financieras que los activos tradicionales. La Federal Trade Commission
(FTC, por sus siglas en inglés) otorgé al operador de la plataforma de comercio de
criptomonedas LedgerX la aprobacion para convertirse en la primera camara de compensacion
e intercambio de opciones de moneda digital regulada a nivel federal en los EE. UU.

A partir del afio 2019, 32 estados han impulsado legislacion que acepta o promueve el
uso de Bitcoin y la tecnologia de contabilidad distribuida (DLT) blockchain, y varios ya
las han aprobado. Algunos de estos estados también han establecido grupos de trabajo para
estudiar méas a fondo el uso de la tecnologia. Actualmente, la Federal Trade Commission (FTC)
se encuentra trabajando fuertemente sobre nuevas regulaciones para las criptomonedas y 42 de
los 50 estados las han regulado.

Finalmente, las entidades regulatorias encargadas de las criptomonedas en Estados Unidos

se muestran a continuacion:
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Figura 7. Entidades regulatorias de los Estados Unidos

[ Red de \ [ \
Persecusion Comisién de
de Delitos Bolsay
Financieros Valores (SEC)
(CinFEN)
\_ AN J
.\ N
Comision de El Conereso
Mercado de &
de los
Productos
. . Estados
Basicos Unidos
(CFCT)
\ A\ J

Nota: Elaboracién propia

8.3. Regulacién de criptomonedas en la Union Europea

La Unién Europea (UE) ha comenzado a trabajar en ciertas recomendaciones y marcos
regulatorios para el fendmeno criptomoneda a través del Digital Finance Package, teniendo
como objetivo hacer que los servicios financieros sean mas digitales, asi como estimular la
innovacion responsable y la competencia entre los proveedores de servicios financieros de la
UE. En suma, la Estrategia de Finanzas Digitales va acompafiada de un marco legal propuesto
sobre criptoactivos (es decir, representaciones digitales de valores o derechos que pueden
almacenarse y comercializarse electronicamente). Este marco se divide en una propuesta de
Reglamento sobre mercados de Criptoactivos ("MiCA") y una propuesta de Reglamento sobre
un régimen piloto de infraestructuras de mercado basado en tecnologia de contabilidad
distribuida (“régimen piloto DLT"), siendo el objetivo impulsar la innovacion preservando la
estabilidad financiera y protegiendo a los inversores de los riesgos.

Por otro lado, el Tribunal Supremo Espafiol (TSE) en su sentencia N° 326/2019 de fecha 20
de junio de 2019, sefialé que el Bitcoin no es un objeto material ni tiene la consideracion legal
de dinero, sino la criptomoneda es un activo patrimonial inmaterial.

En setiembre de 2020, la Unién Europea mediante la Comisién Europea aprob6 un grupo
de medidas enfocadas en mejorar la competitividad y la innovacién en el sector financiero
europeo. Este reglamento de resiliencia digital operativa busca establecer un marco Unico

europeo de obligaciones, principios y requerimientos en materia de ciberseguridad para el
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sector financiero con el objetivo de garantizar que la Union Europea adopte la revolucion
digital y la impulse con empresas europeas innovadoras en la vanguardia, poniendo los
beneficios de las finanzas digitales a disposicion de los consumidores y las empresas. Ademas
de esta propuesta, el paquete incluye también una propuesta de reglamento relativo a los
mercados de criptoactivos, una propuesta de reglamento sobre un régimen piloto de las
infraestructuras del mercado basadas en la tecnologia de registro descentralizado (TRD), y una
propuesta de directiva para aclarar o modificar determinadas normas conexas de la UE en
materia de servicios financieros (Comision Europea, 2020).

Finalmente, cabe destacar que el estado de Malta, un pequefio pais que pertenece a la Union
Europea es conocido también como la isla Blockchain, toda vez que esta nacion se ha destacado
por ser muy receptiva a emprendimientos de tecnologias innovadoras, asi como proveer
muchas facilidades para que los negocios de criptomonedas prospere. En ese sentido, Malta ha
sido el primer pais del mundo en aprobar una legislacion integral para las criptomonedas y la
tecnologia blockchain. Siendo asi que en el afio 2918 entraron en vigencia la Ley de activos
financieros virtuales, Ley de acuerdo y servicios en tecnologia innovadora, y la Ley de
autoridad de innovacion digital (Forbes, 2018).

8.4. Regulacion de criptomonedas en El Salvador

En el mes de junio de 2021, El Salvador es el primer pais en el mundo en autorizar que la
criptomoneda sea de curso legal. La asamblea legislativa de este pais aprobo la llamada Ley
Bitcoin, la misma que establece el curso legal exclusivamente del Bitcoin y no de otras
criptomonedas. De acuerdo a lo expresado por el presidente Nayib Bukele, la ley obliga a que
todo agente econdmico debera aceptar Bitcoin como forma de pago (BBC News Mundo, 2021).
8.5. Regulacion de criptomonedas en Alemania

El 2 de agosto de 2021 entré en vigencia la ley alemana que permite a los Fondos
Institucionales poseer criptomonedas hasta por un importe de 415.000 millones de délares. En
efecto, de acuerdo con las leyes que regulan los Spezialfonds alemanes, los referidos fondos
podran tener en su cartera hasta un 20% de sus activos en criptodivisas (Cointelegraph, 2021).

Esta nueva regulacion permitiria que se difunda y se sienten las bases para una mayor
aceptacion de Bitcoin (BTC) y otros activos digitales por parte de los Fondos de Pensiones de
dicho pais. Algunos especialistas que trabajan en fondos de inversion alemanes han referido
que la mayoria de los fondos se mantendrian muy por debajo del limite del 20% detallando que
ello se deberia a que esta clase de agentes, si bien han manifestado su interés en la inversion de
criptodivisas, no debe olvidarse que estan sujetos a requisitos normativos estrictos para sus

estrategias de inversion.
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Ahora bien, no se desconoce la relevancia que tiene la nueva norma, aprobada a principios
de julio, pues evidencia una importante evolucién en la forma como los legisladores de dicha
jurisdiccidn regulacion a estos activos digitales. En efecto, y segun lo habiamos mencionado
previamente, los reguladores cada vez estan mas conscientes de los beneficios que conlleva
una inversion de esta naturaleza, y su promocién estara asociada a un adecuado manejo de los
riesgos derivados del mismo.

Por tal motivo, y aun cuando se fomente y promuevan las criptomonedas y la tecnologia de
cadena de blogues asociada a éstas, la Autoridad Federal de Supervision Financiera de
Alemania (BaFin) en su rol de regulador y organismo de control financiero sigue pidiendo
cuidado y responsabilidad en el manejo de la inversion en activos digitales.

Esta nueva ley se enmarca en una estrategia de blockchain adoptada por Alemania en 2019,
que ha promovido diversas medidas que se haran efectivas a finales de 2021, como ocurre con
esta norma que modifica la regulacion de Spezialfonds. Del mismo modo, dicho pais se ha
convertido también en un mercado atractivo por ser lider en los productos cotizados en bolsas
de criptomonedas o ETP.

8.6. Regulacion de criptomonedas en China

Este pais, inicialmente presentd un gran nimero de advertencias gubernamentales que
exponian los grandes riesgos econdmicos que presentaba el uso de las monedas virtuales,
exclusivamente en la ejecucion de actividades ilicitas y el lavado de activos. Las autoridades
de China no consideran las monedas virtuales una moneda, pero si un bien virtual que se
comercializa de forma legal en el territorio chino. Asimismo, este pais establecio que las casas
de cambio y demas actividades que comercien con Bitcoin se sometan a la reglamentacion y
politicas chinas, empero, sin una modificacion que se ajuste a las necesidades que trae esta
innovacion. Ahora bien, respecto al riesgo de comerciar con la moneda virtual, las autoridades
declaran que los inconvenientes que puedan ocasionarse con el comercio por parte de los
compradores o vendedores de Bitcoin es responsabilidad de los usuarios y el estado se exime
de responsabilidad.

A inicios del afio 2020, China se encontraba en periodo de prueba de su criptomoneda
denominada “Criptoyuan”, implementado como un medio de pago centralizado, soberano y
totalmente fiable. La referida criptomoneda se basaria en el sistema blockchain, pero serd muy
diferente en sus caracteristicas a las criptomonedas tradicionales como el bitcoin. Una

innovacion importante que esta moneda tendra es que no requerira de conexion a internet para
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posibilitar el intercambio y las transacciones, pues se incluird a su proceso de transaccion la
tecnologia NFC que posibilita la transmision inalambrica de datos a corto alcance.

El Banco Popular de China implementara su propia criptomoneda como un medio de
sustitucion del ddlar como moneda de transaccién y pago en operaciones comerciales
nacionales especificas, buscando ademas que paulatinamente este medio de pago sustituya la
circulacién de monedas y billetes. La finalidad perseguida es la “digitalizacion” de la moneda
china y el ofrecimiento a empresas e inversores de nuevas opciones alternativas diferentes al
dolar americano.

Por lo antes expuesto, puede colegirse que el pais de China se encuentra un paso adelante
que las principales economias del mundo (como la de Estados Unidos) por lograr implementar
una moneda digital respaldada y abalada por su banco central, siendo un punto de partida para
que diferentes naciones tomen esta iniciativa y decidan incluirlas en sus metodos
transaccionales.

8.7. Regulacion de criptomonedas en Japén

Japon fue el primer pais que regulé el bitcoin como medio de pago valido. Las regulaciones
incluyen medidas administrativas y legales. Establece que bitcoin es un activo, pero no una
moneda. Por lo tanto, la transferencia de monedas digitales sera tratada como transferencias de
activos. Esta definicion legal detalla que estas monedas digitales deben tributar impuestos sobre
ganancias de capital (Luisello, 2017).

9. Consideraciones sobre la regulacion de criptomonedas en el Peru

En el Per( a la fecha no existe una regulacion especifica que determine el control del trafico
de las criptomonedas. Solo contamos con comunicados de las entidades competentes como son
la Superintendencia de Banca y Seguros (SBS), el Banco Central de Reserva del Peri (BCRP)
y la Superintendencia del Mercado de Valores (SMV).

En esa linea, el Banco Central de Reserva del Per(l (BCRP) ha sido bastante cauteloso y ha
sostenido que tales activos financieros (criptomonedas) no tienen la condicién de moneda de
curso legal ni son respaldadas por bancos centrales y que, por tanto, no cumplen plenamente
las funciones del dinero como medio de cambio, unidad de cuenta y reserva de valor. De igual
forma que los reguladores mencionados, han exhortado al publico a que sean conscientes de
riesgos como la pérdida del valor de su inversion (por la alta volatilidad en su precio y las
posibilidades de fraude), asi como su posible uso en actividades ilicitas.

Por su parte, la Superintendencia de Banca y Seguros (SBS) ha sostenido que las monedas
virtuales se encuentran al margen de todo tipo de registro. Al no ser una moneda en el sentido

tradicional de la palabra (sino ser bienes virtuales que se han creado y que tienen una existencia
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real y que pueden ser tranzados dentro del marco de la libertad de contratacion que existe) es
importante ser cuidadosos, dado que no es una actividad que esté supervisada por la SBS.
Ademas, a inicios del 2020, el departamento de Supervision de Riesgo Operacional de la SBS,
mediante la Unidad de Inteligencia Financiera (UIF), ha visto conveniente evaluar la
posibilidad de regular el sector de criptomonedas a fin de evitar las situaciones de lavado de
activos, dado que, desde el inicio de las transacciones a través de criptoactivos, los riesgos de
que se utilicen para esconder transacciones fraudulentas solo han ido en aumento.

En la misma linea, la Superintendencia del Mercado de Valores (SMV) ha advertido al
publico en general sobre los riesgos potenciales asociados a la adquisicion de monedas
virtuales, criptomonedas o tokens, realizada a través de diversos medios de comunicacion
electronicos o digitales, exhortando al publico a informarse adecuadamente antes de destinar
su dinero a dichas adquisiciones.

En ese sentido, las criptomonedas al no estar regulada, ni bajo supervision de dichas
entidades, se complica més la labor que cumplen los 6rganos de prevencién en contra del
Lavado de Activos y Financiamiento del Terrorismo, en poder normar el uso ilegal de bitcoins
con fines eminentemente direccionados con el lavado de activos. Por lo tanto, es fundamental
la regulacién del uso de las criptomonedas en el Per( para prevenir el delito de lavado de
activos y proteger a los usuarios de las criptomonedas como consumidores.

Si bien es cierto existe una regulacion preventiva en materia de cumplimiento, emitida por
la Superintendencia de Banca y Seguros (SBS), en virtud a las casas de cambio de divisas, para
todas aquellas personas naturales o juridicas que se dedican a la compraventa o cambios de
divisas a través de casos de cambio fisicas 0 mediante plataformas virtuales, las mismas no
abarcan el comercio o intercambio de monedas digitales como es el caso de bitcoins de forma
fisica o a través de plataformas Exchange.

Ante este panorama, para controlar y mitigar los riesgos que esta esta innovacion trae
consigo, considero que es necesario que sean controlados por el estado peruano,
especificamente por la Unidad de Inteligencia Financiera (UIF- Pert), recordemos que la UIF
estd encargada de recibir, analizar y transmitir informacion para la deteccion de Lavado de
Activos y/o Financiamiento de Terrorismo, por lo que, en aras de su labor, debe atender al
sector mas acusado de encubrirlas, o provocarlas, es decir, el sector de criptomonedas.
Tomando como referencia estos alcances, es posible entonces fijar que la UIF podria tener
entre sus competencias la disminucion de las situaciones comerciales riesgosas de los clientes

que operan en la red de las criptomonedas.
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Subcapitulo I1: Delito de Lavado de activos
1. Antecedentes
1.1. Aparicion y evolucion del lavado de activos

Histéricamente, el lavado de activos tiene su origen en la década de los veinte en los Estados
Unidos, y estuvo estrechamente vinculado a las mafias norteamericanas dedicadas al crimen.
Las ganancias obtenidas producto de estas actividades criminales eran lavadas o blanqueadas
en los negocios de lavado de textiles, ya que el pago por estos servicios se tenia que materializar
en efectivo o dinero cash, por lo que se mezclaba el dinero licito, haciendo que el segundo sea
indetectable por parte de las autoridades de esa época (Lamas, 2017, p. 37).

En los afios setenta, a raiz del ingreso de drogas ilegales a los Estados Unidos se activo una
alerta mundial respecto al impacto que estaba generando el lavado de dinero en los estados, por
lo que surgi6 un consenso internacional entre las naciones afectadas para sancionar y reprimir
las conductas destinadas al lavado de dinero.

Posteriormente, en los afios ochenta el fendmeno transnacional del lavado de activos tuvo
su inicio en Colombia, pais que se caracteriz6 por un incremento notable en sus indices de
criminalidad organizada vinculada al trafico ilicito de drogas, toda vez que se origind un
notorio incremento en el ingreso de drogas a los Estados Unidos. Las inmensas cantidades de
dinero maculado producto del narcotréafico habian generado una problematica que se reflejaba
en la economia y politica de los distintos estados, asi como los primeros indicios de paraisos
fiscales a través de los denominados offshore, que hacian indetectable la movilizacion y rastreo
de la ruta del dinero obtenido de forma ilicita (Arbuld, 2018).

1.2. Tipificacion del delito de lavado de activos en el derecho comparado

En el afio 1970, la primera ley contra el lavado de activos, denominada “Ley de la moneda
y los informes de transacciones financieras” (The Currency and Foreingn Transactions
Reporting Act) se dio en los Estados Unidos. Esta normativa tenia como finalidad un caracter
preventivo, respecto a la conservacion de documentos y reporte de operaciones sospechosas
vinculadas a la evasion tributaria y el lavado de activos (Blanco, 2015).

Seguidamente, en el afio 1986 el primer antecedente normativo de la tipificacion del delito
de lavado de activos se dio en los Estados Unidos con la ley denominada “Ley de Control de
Lavado de Dinero” (Money Laudering Control Act of 1986), la misma que describia las
primeras tipologias propias del lavado de activos destinadas a la conversion, ocultamiento y
transporte de dinero maculado producto de una actividad ilegal.

La internacionalizacion de este delito ha sido rapida, donde la comunidad internacional ha

reaccionado con eficacia en cuanto a la regulacién legal. De hecho, los principales convenios
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internacionales surgieron entre 1988 y 1990. En principio, tenemos la Declaracion de
Principios de Basilea, la misma que fue aprobada el 12 de diciembre de 1988 por el Comité de
Reglas y Préacticas de Control de Operaciones Bancarias en una de sus reuniones mensuales.
Este comité estaba integrado por los representantes de los bancos centrales, asi como las
autoridades monetarias del Grupo de los Diez (Alemania, Bélgica, Canada, Estados Unidos,
Francia, Holanda, Italia, Japon, Reino Unido, Suecia y Suiza) y de Luxemburgo (Abel, 2002).

Sin embargo, el primer antecedente normativo internacional de mayor relevancia siempre
ha sido la “Convencion de Naciones Unidas contra el Trafico Ilicito de Estupefacientes y
Sustancias Psicotropicas” denominada “Convencion de Viena”, suscrita el 20 de diciembre de
1988. Este instrumento internacional tipifico al blanqueo de capitales en sus diferentes actos
(conversidn, transferencia, ocultamiento y tenencia), maxime audn, tenia como finalidad
erradicar a las organizaciones transnacionales que se dedicaban al narcotrafico de
estupefacientes y sustancias psicotropicas, toda vez que dicha actividad ilegal estaba afectando
a la sociedad en sus distintos niveles, como son la administracion publica, las actividades
comerciales y financieras licitas, salud publica, entre otros; por esos motivos surge la necesidad
de construir un texto normativo para salvaguardar los intereses de la sociedad (Lamas, 2019,
pp. 47- 48).

Posteriormente, en la cumbre del GR conformada por Alemania Canada, Estados Unidos,
Francia, Italia, Japén y Reino Unido celebrada en Paris en 1989, se redactd las 40
recomendaciones del Grupo de Accion Financiera (GAFI), documento cuyo titulo original en
inglés es Financial Action Task Force on Money Laundering (FATF). Durante este encuentro
los jefes de estado de los paises integrantes del G7 y otros ocho paises reconocieron el papel
esencial transcendental del sistema bancario y financiero, por lo que se acordé la creacion del
Grupo con la finalidad de promover y desarrollar politicas contra la lucha del lavado de activos,
las mismas que serian plasmadas en recomendaciones. Estas 40 recomendaciones redactadas
en 1990 fueron ampliadas a 48 en el afio 2003, agregandose una Ultima recomendacion N° 49
en el afio 2004.

Finalmente, en el mes de diciembre del afio 2000 en la ciudad de Palermo se suscribio la
“Convencidn de las Naciones Unidas Contra la Delincuencia Organizada Transnacional y sus
protocolos” conocida como la “Convencion de Palermo”, con la finalidad de promover la
cooperacion para prevenir y combatir mas eficazmente la delincuencia organizada trasnacional
(Blanco, 2015). En virtud a la Convencion de Palermo, es importante destacar la expansion de
la concepcion que se tiene de delito fuente, por lo que se incluyen otros delitos o actos ilicitos

graves distintos al narcotrafico (Caro & Reyna, 2019).
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1.3. Tipificacion del delito de lavado de activos en el Peru

En el Perd, con la promulgacion del Decreto Legislativo N°736, de 8 de noviembre de 1991,
el lavado de activos incursiona en la legislacion nacional, pues el citado dispositivo legal
introdujo, en la seccion dedicada al delito de trafico ilicito de drogas, dos nuevos articulos que
tipificaron y reprimieron el lavado de activos, esto es, el articulo 296-A y 296-B, los cuales se
caracterizaron por colocar al lavado de activos como un delito vinculado principalmente con
los ingresos y las ganancias del narcotrafico.

Sin embargo, la permanencia de este nuevo delito en el Cddigo Penal fue objeto de
cuestionamientos por el Congreso de la Republica, quien lo rechaz6 con la promulgacién de la
Ley N°25404, de 25 de febrero de 1992, y lo redujo a la condicion de circunstancia agravante
especifica del delito de receptacién patrimonial (articulo 194.2 del Cédigo Penal).

Seguidamente, al instaurarse la dictadura de Alberto Fujimori Fujimori, el 5 de abril de 1992
el régimen de facto volvié a introducir el delito de lavado de activos en el Cddigo Penal,
mediante el Decreto Legislativo N°25428, con las mismas caracteristicas y la misma ubicacién
sistematica que le habia concedido el derogado Decreto Legislativo 736.

Posteriormente, el 26 de junio de 2002 el lavado de activos fue extraido del Codigo Penal
con la Ley N°27765, Ley Penal contra el Lavado de Activos. En efecto, lo destacable de esta
legislacion se resumen en tres caracteristicas:

(i) Otorg6 autonomia sistemética y normativa a la criminalizacion del lavado de
activos.

(i) Amplié la cobertura punitiva del delito, por tanto, comprendia cualquier
producto o ganancia generado o derivado de la criminalidad.

(iii) Mejord notablemente la redaccion de los tipos penales y de las escalas punitivas
e incorpord un delito periférico de omision de reporte de transacciones u

operaciones sospechosas.

Por su parte, el 19 de abril de 2012 [10 afios despues] se volvio a reformar la legislacion
penal sobre el delito de lavado de activos, debido a que el Decreto Legislativo N°1106, Decreto
Legislativo de Lucha Eficaz contra el Lavado de Activos y Otros Delitos Relacionados a la
Mineria llegal y Crimen Organizado, tipificd y sancion0 estas conductas delictivas. Este
dispositivo legal super6 técnicamente a la Ley N° 27765 e introdujo nuevos tipos penales
principales y periféricos. Asimismo, incluy0 por primera vez circunstancias atenuantes

especificas (arts. 3, 4, 5y 6 del Decreto Legislativo N°1106).
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No obstante, en lo que lleva de vigencia, el texto original de su articulado ha sido objeto de
algunas modificaciones puntuales, las mas importantes tuvieron lugar a través del Decreto
Legislativo N°1249 de fecha 25 de noviembre del 2016 (que dicta medidas para fortalecer la
prevencion, deteccion y sancion del lavado de activos y el terrorismo, y dispone modificar los
articulos 2, 3y 10 del Decreto Legislativo 1106), y del Decreto Legislativo N°1367 de fecha
27 de julio de 2018.

Finalmente, es preciso anotar que el Proyecto de Codigo Penal del 2016 integrd nuevamente
el delito de lavado de activos en la parte especial. En esta propuesta legislativa este ilicito penal
esta incorporado en el Titulo 1, denominado “Lavado de Activos”, de la seccion XIII “Delitos
contra el orden econémico” del libro segundo. Del articulado pertinente, no se advierten
innovaciones respecto a la legislacion vigente y se ratifica que “el lavado de activos es un delito
autonomo, por lo que, para su investigacion y procesamiento no es necesario que las
actividades criminales que produjeron el dinero, los bienes, efectos o ganancias hayan sido
descubiertas, se encuentren sometidas a investigacion, proceso judicial o hayan sido
previamente objeto de prueba o de sentencia condenatoria” (art.397).

2. Concepto del delito de lavado de activos

En la doctrina penal, en la legislacion penal de otros paises y en la jurisprudencia, coexisten
diversas denominaciones como “lavado de dinero”, “blanqueo de capitales”, “reciclaje del
dinero sucio” e incluso “legitimacion de activos”. Estas denominaciones aluden a un mismo
delito y actividad criminal consistente en un proceso economico, financiero o comercial
dirigido a dar una apariencia de legitimidad a los activos que derivan de un ilicito. Sin embargo,
la denominacion mas aceptada por el sistema internacional y por el derecho interno de los
Estados es lavado de activos.

A la fecha han sido innumerables las definiciones que se han venido construyendo, por los
juristas mas entendidos, para poder precisar en qué consiste el lavado de activos y su relacion
con actividades criminales. En esa linea, Blanco (2015) lo define como “el proceso en virtud
del cual los bienes de origen delictivo se integran en el sistema econdmico legal con apariencia
de haber sido obtenidos de forma licita” (p. 92).

Por su parte, el autor Lamas (2019) lo define como “un proceso estructurado en distintas
fases que busca insertar en el sistema econdmico, activos que tienen su origen en las ganancias
obtenidas en una actividad criminal previa especifica” (p. 52).

De forma mas genérica, el delito de lavado de activos es clasificado como un delito con
subsecuencia delictiva o un tipo penal conexo subsiguiente, es decir, es necesario que se

verifique un delito previo, llamado también “delito fuente”, puede ser el delito de trafico ilicito
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de drogas, corrupcion de funcionarios, trata de personas y otros con capacidad de generar

ganancias ilicitas y, por lo tanto, necesita tener apariencia de legalidad (Balmaceda, 2017).

Figura 8. Concepto del delito de lavado de activos

Bienes de
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de legalidad Lavado de

delictivo activos

Nota: Elaboracion propia.

Por otro lado, en los articulos 1, 2, 3, del Decreto Legislativo N°1106, denominado “Decreto
Legislativo de Lucha eficaz contra el Lavado de Activos y otros delitos relacionados a la
Mineria Ilegal y Crimen Organizado” (que entro en vigencia a partir del 19 de abril de 2012)
se puede encontrar un concepto del delito de lavado de activos, ya que a la vez de tratarse de
una norma legal existe en su contenido un concepto del referido delito. En ese sentido, el texto
legal establece lo siguiente:

Articulo 1°. - Actos de conversidn y transferencia

El que convierte o transfiere dinero, bienes, efectos o0 ganancias cuyo origen ilicito
conoce o debia presumir, con la finalidad de evitar la identificacion de su origen, su
incautacion o decomiso, sera reprimido con pena privativa de la libertad no menor de
ocho ni mayor de quince afios y con ciento veinte a trescientos cincuenta dias multa.
Articulo 2°. - Actos de ocultamiento y tenencia

El que adquiere, utiliza, guarda, administra, custodia, recibe, oculta 0 mantiene en su
poder dinero, bienes, efectos o ganancias, cuyo origen ilicito conoce o debia presumir,
con la finalidad de evitar la identificacion de su origen, su incautacion o decomiso,
sera reprimido con pena privativa de la libertad no menor de ocho ni mayor de quince
afios y con ciento veinte a trescientos cincuenta dias multa.

Articulo 3°. - Transporte, traslado, ingreso o salida por territorio nacional de
dinero o titulos valores de origen ilicito

El que transporta o traslada dentro del territorio nacional dinero o titulos valores cuyo
origen ilicito conoce o debia presumir, con la finalidad de evitar la identificacion de
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su origen, su incautacioén o decomiso; a hace ingresar o salir del pais tales bienes con
igual finalidad, sera reprimido con pena privativa de libertad no menor de ocho ni
mayor de quince afios y con ciento veinte a trescientos cincuenta dias multa.

De conformidad con el articulo 10 del decreto legislativo 1106, el delito de lavado de activos
es un delito autbnomo, por lo que para su investigacion o procesamiento no es necesario que
las actividades que generaron el dinero, bienes o ganancias de origen ilicito, hayan sido
descubiertos, se encuentren en investigacion o proceso judicial, o hayan sido objeto de prueba
0 condena.

Dicha norma establece que el conocimiento del origen ilicito que tiene o que debia presumir
el agente, debe provenir de delitos que tengan capacidad de generar ganancias ilegales, con
excepcion del articulo 194 del Codigo Penal (delito de receptacion). Del mismo modo,
establece que el origen ilicito que conoce o debia presumir el agente podra inferirse de los
indicios concurrentes en cada caso.

3. El bien juridico protegido

El Derecho Penal como disciplina tiene como objetivo la proteccion de los bienes juridicos,
por lo que debe tener un mecanismo para lograr dicho objetivo y ese mecanismo es la punicion.

Los supuestos de hecho del delito de lavado de activos son elevados a la categoria de
punibles por el principio de lesividad “no hay delito sin bien juridico protegido”, con el fin de
proteger el bien juridico perpetrado a raiz de la comision del hecho delictivo. Ello se da en
virtud de que el Derecho Penal tiene como objetivo la proteccion de dichos bienes,
justificAndose de esa manera su intervencién (Caro & Reyna, 2019, p. 534).

En esa linea, la Corte Suprema de la Republica en el Acuerdo Plenario N° 3-2010/CJ-116
se establecen diferentes interpretaciones sobre el bien juridico protegido en el delito de lavado
de activos, y gran parte de la doctrina agrupa distintas posturas en varias categorias, conforme
se muestra a continuacion (Rosas, 2015, p.123):

(i) El bien juridico es la actividad y orden socio econdmico y los bienes conexos a
ellos;

(i) El lavado de activos es pluriofensivo (lesiona diversos bienes juridicos);

(iii) El bien juridico lesionado es el de la administracion de justicia;

(iv) El bien juridico protegido es el del delito fuente y;

(v) Elbien juridico es la seguridad, la soberania y la democracia de los Estados.

Como podemos ver, a traves de la regulacion del delito de lavado de activos se protegen
diversos bienes juridicos, por lo tanto, se trata de un delito pluriofensivo y este delito afecta el

orden socioecondmico Yy el libre mercado.
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4. Elementos juridicos del delito de lavado de activos
4.1. Sujeto activo del delito

En cuanto al sujeto pasivo del delito, la propia descripcion del ilicito penal establece que
cualquier persona podra ser autora de este delito, no se requiere una cualidad especial, también
puede ser cometido por la misma persona que ejecuta la actividad criminal previa (autolavado).
4.2. Sujeto pasivo del delito

El sujeto pasivo es aquel sobre el cual recae el agravio de la accion tipica, en este delito es
el Estado representado por la procuraduria Pablica de lavado de activos.
4.3. Actividad criminal previa

Tiene que haber una actividad criminal previa idénea para generar activos. Puede ser el
delito de trafico ilicito de drogas, corrupcion de funcionarios, trata de personas y otros delitos
con capacidad de generar ganancias ilicitas.
4.4. Tipicidad objetiva del delito de lavado de activos

Tratdndose de un delito-proceso, la tipificacion penal de los actos y etapas del lavado de
activos se ha asimilado a cuatro conductas punibles (tipicas), las cuales se detallaran a
continuacion (Prado, 2021, p. 469):

(i) Actos de conversion: significa transformar o mutar parcial o total el activo ilicito
y corresponde a la etapa de colocacion.

(if) Actos de transferencia: tiene como objetivo alejar los activos convertidos de su
origen ilicito y de su primera transformacion, corresponde a la etapa de
intercalacion.

(iii) Actos de ocultamiento: representan las operaciones de integracion.

(iv) Actos de tenencia: representan las operaciones de integracion.

Adicionalmente a ello, resulta importante puntualizar que la norma penal ha establecido las
siguientes conductas de ocultamiento y tenencia:

Adquirir: Son actos de compra u obtencion, siempre onerosa, de la propiedad y

dominio de bienes.

Utilizar: Tenencia directa o indirecta de los bienes objeto del delito.

Guardar: Actos externos de proteccion fisica de bienes.

Administrar: Actos de gestion o conduccion de los activos ya lavados.

Custodiar: Vigilancia sobre bienes que si pueden encontrarse ocultos.

Recibir: Transmision de bienes que el receptor incorpora a su tenencia fisica.

Ocultar: Esconder la fuente real de los bienes delictuosamente obtenidos.
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Mantener en su poder: Tenencia o posesion de los bienes reciclados y que el agente
ejecuta de manera abierta.
4.5. Tipicidad subjetiva del delito de lavado de activos

El delito de lavado de activos es doloso, debido a que el sujeto activo debe ejecutar las
operaciones y los actos de lavado de activos que se describen de manera consciente y
voluntaria. En mérito al origen ilicito de los bienes objeto del delito, el dolo con el actda el
agente puede ser dolo directo o [tener conocimiento directo] y dolo eventual [conocimiento
presunto de la procedencia ilicita del activo].

En esa linea, conviene precisar que el segundo parrafo del articulo 10 del decreto legislativo
N°1106, establece que:

El conocimiento del origen ilicito que tiene o que debia presumir el agente de los
delitos que contempla el presente Decreto Legislativo, corresponde a actividades
criminales como los delitos de mineria ilegal, el trafico ilicito de drogas, el terrorismo,
los delitos contra la administracion publica, el secuestro, el proxenetismo, la trata de
personas, el tréfico ilicito de armas, tréafico ilicito de migrantes, los delitos tributarios,
la extorsion, el robo, los delitos aduaneros o cualquier otro con capacidad de generar
ganancias ilegales, con excepcién de los actos contemplados en el articulo 194° del
Cddigo Penal. El origen ilicito que conoce o debia presumir el agente del delito podra
inferirse de los indicios concurrentes en cada caso.
5. Fases del delito de lavado de activos

El delito de lavado de activos se desarrolla a través de etapas o fases secuenciales donde los
activos ilegales se van transformando hasta adquirir la apariencia legal, la cual posibilitaria su
restitucion al circuito econdmico. La primera etapa es denominada colocacion; la segunda,
intercalacion y a la tercera, integracion.

En cada una de estas etapas se llevan a cabo determinados actos que se encuentran regulados
en nuestra legislacion, esto es, en el decreto legislativo 1106 modificado por el decreto
legislativo 1249.

5.1. Etapa de colocacion

Esta etapa también es conocida como la fase del prelavado o de recoleccién de los bienes o
del dinero en efectivo, y comprende todas las acciones destinadas a invertir el dinero liquido
que proviene de actividades criminales o a ingresar el mismo en el sistema financiero. En
términos simples, la colocacion “supone la introduccion del dinero sucio en el circuito

financiero a través del fraccionamiento de las transacciones en sumas mas pequefias” (Lamas,

2016, p. 99).
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En esta fase primigenia el lavador tiene por finalidad camuflar el dinero maculado obtenido
de manera ilegal en una actividad delictiva previa, para luego, de manera sistematica, ingresarlo
en el sistema financiero, ya sea en las bancas privadas, cajas de ahorro, cooperativas de crédito,
entre otros (Lamas, 2019).

5.2. Etapa de intercalacion

También es conocida como la etapa de transformacion o decantacion, es la segunda fase del
lavado de dinero, en donde el lavador se dedica a intercalar sucesivas operaciones financieras
o comerciales utilizando los bienes transformados o adquiridos durante la primera etapa de
colocacion (Prado, 2021).

En palabras del autor Lamas (2016) “el objetivo de esta instancia es cortar la cadena de
evidencias entre eventuales investigaciones sobre el origen del dinero. En esta fase
generalmente se transfiere el dinero o capitales de un paraiso financiero a otro sometiendo el
dinero a un largo recorrido” (p.100).

5.3. Integracion

Denominada también como consolidacion, es la Gltima etapa del proceso y con la referida
etapa concluye el ciclo del lavado de activos. La integracion tiene lugar con la insercion de los
activos, los cuales ya fueron lavados mediante las etapas precedentes, es decir, las etapas de
colocacion e intercalacion, en nuevas entidades financieras; la inversion bursatil de los mismos
en importantes empresas; 0 a través de su repatriacion del extranjero. Mediante esta etapa es
dificil distinguir entre riqueza legal e ilegal (Prado, 2021).

Con esos recursos ya “blanqueados” son aplicados en la compra o reflotamiento de empresas
legitimas, reales o simuladas, que estan dotadas de sus correspondientes registros contables y
tributarios. De esa manera, el capital y los bienes, originariamente ilegales, logran finalmente
mezclarse con otros absolutamente licitos, con lo cual se obtiene una legitimidad ostensible y
verificable frente a cualquier medio o procedimiento de control contable o tributario
convencional (Prado, 2021, p. 468).

6. Consumacion

La consumacion es entendida como la plena realizacion del tipo en todos sus elementos. En
el delito de lavado de activos, las modalidades de conversion y transfieren constituyen delitos
instantaneos, con lo cual se consuman con la mera realizacion de cualquiera de ellas (Lamas,
2016).

En el caso del tipo penal referente a los actos de conversion, nos encontramos ante un delito

de mera actividad (Blanco, 2015). En ese sentido, el agente que, con conocimiento, transforme
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bienes que proceden de una actividad ilicita, estaria configurando el tipo penal descrito en el
art 1° del Decreto legislativo N°1106, referente a los actos de conversion
7. Penalidad

El legislador nacional ha conminado una penalidad conjunta compuesta por tres principales
y cuyos marcos legales son los siguientes:

Q) Pena privativa de libertad: no menor de ocho ni mayor de quince afios.

(i) Pena de multa: de ciento veinte a trescientos cincuenta dias multa.

(iii)  Pena de inhabilitacion: de conformidad con los incisos 1, 2 y 8 del articulo 36 del
Cadigo Penal. El articulo 38 del mismo cuerpo normativo, en su segundo parrafo,
dispone que esta pena tendra una duracién de 5 a 20 afios.

8. El lavado de activos y sus nuevos desafios en las criptomonedas

Si bien las criptomonedas estan teniendo una gran acogida por parte de la comunidad
internacional, lo cierto es que la falta de regulacion estaria permitiendo que las criptomonedas
sean un instrumento idoneo para viabilizar conductas delictivas, como por ejemplo el lavado
de activos.

En palabras de Caparros (2006) “el reciclaje de dinero sucio es una actividad que se apoya
en la multiplicidad de interrelaciones sostenidas en diversos agentes econémicos, ya que su
propia operatividad se encuentra condicionada a diversos instrumentos juridicos, econémicos
y tecnologicos” (p. 48).

Cabe afadir que, los lavadores profesionales buscan desviar sus fondos ilicitos a paises o
jurisdicciones con normativas mas débiles y flexibles en materia de control y represion de
lavado de activos, buscan asi camuflar la denominada “ruta del dinero”, entorpeciendo y
dificultando el hallazgo y decomiso de bienes ilegales. A pesar de ello, en muchos casos a
través de la cooperacion judicial internacional y la deteccion u control de operaciones
sospechosas financieras bancarias, se ha logrado desbaratar un sinnimero de organizaciones
criminales dedicadas al lavado de activos. Es por ello que los lavadores profesionales estan
recurriendo a nuevas formas de tecnologia, que sean inalcanzables, indetectables e irrastreables
por parte del sistema financiero global y de persecucion penal (Lamas, 2019, p. 20).

Como podemos notar, el principal problema de este fendmeno global de la era tecnoldgica
digital radica en la falta de una regulacién de control antilavado efectivo al momento de la
obtencidn, transferencia, conversion, o tenencia de las criptomonedas. En términos simples,
cualquier persona de cualquier parte del mundo puede enviar y recibir criptomonedas (bitcoin),
sin tener que pedir ningun tipo de autorizacion, ni de ser sometido a ningin tipo de

fiscalizacion, ni intervencion estatal, por ello el bitcoin se estaria convirtiendo en la moneda
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favorita de los criminales debido a que través de esta forma de pago virtual, se pueden lavar en
el ciberespacio ddlares maculados, obtenido en actividades criminales previas. Es mas, la
criptomoneda estéa siendo utilizada como un instrumento para el comercio de bienes y servicios
ilegales como son: la extorsion por parte de los hackers, la compra de armas ilegales, el trafico
o comercio de drogas, la pornografia infantil, la venta de documentos falsos, etc (Lamas, 2019).

Por otro lado, en relacion al riesgo criminal que proyectan las monedas virtuales a los
sistemas antilavado de activos y financiamiento del terrorismo-ALA/CFT, fundamentalmente
por su empoderada posibilidad cambiaria, el Grupo de Accion Financiera Internacional
“GAFI” (2015) ha sido sumamente puntual y expresivo, este organismo de prevencion y
supervision internacional ha destacado lo siguiente:

Las monedas virtuales convertibles que se pueden cambiar por moneda real u otras
monedas virtuales son potencialmente vulnerables al abuso de lavado de activos y la
financiacion terrorista (...). En primer lugar, pueden permitir un mayor anonimato que
los métodos tradicionales de pago sin efectivo. Los sistemas de moneda virtual pueden
ser comercializados en Internet, generalmente se caracterizan por relaciones de cliente
no cara a cara y pueden permitir financiacion anoénima (...). (pp. 34-35)

Ademas, la facilidad tecnoldgica de las transacciones incrementa la intensidad del riesgo de
que las monedas virtuales se constituyan en vias de internacionalizacion del lavado de activos.
Sobre todo, porque:

(...) Los sistemas de moneda virtual pueden ser accedidos a través de internet (incluso
a través de los teléfonos moviles) y pueden ser utilizados para hacer los pagos
transfronterizos y transferencias de fondos. Ademas, las monedas virtuales
comunmente dependen de infraestructuras complejas que involucran a varias
entidades a menudo repartidas en varios paises, para transferir fondos o ejecutar los
pagos. Esta segmentacion de servicios significa que la responsabilidad de
cumplimiento ALA/CIFT vy supervision/ejecucion puede ser confusa. Por otra parte,
los registros de clientes y transacciones podrian estar en manos de distintas entidades
a menudo en jurisdicciones diferentes lo que dificulta a las agencias de orden publico
y los reguladores accederlos (GAFI, 2015, p. 35).

Y, otro factor importante de incremento del riesgo potencial del uso de las criptomonedas
en el lavado de activos radica en la constante modificacion y actualizacion de su soporte
tecnoldgico, lo que reduce la eficiencia de todo proceso de indagacion o de inteligencia

informatica que se les pudiera aplicar por las autoridades. En virtud a ello, se ha sefialado que:
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(...) Este problema es exacerbado por la naturaleza rapidamente cambiante de la
tecnologia de moneda virtual descentralizada y modelos de negocio, incluyendo los
cambios de numero y tipos, o de los roles de los participantes que proporcionan
servicios en sistemas de pago de moneda virtual. Y, sobre todo, los componentes de
un sistema virtual pueden estar ubicados en jurisdicciones que no cuentan con
adecuados controles ALA/CFT. Sistemas de moneda virtual descentralizada podrian
ser complices en el lavado de activos y podrian buscar deliberadamente a
jurisdicciones con regimenes débiles de ALA/CFT. Las monedas virtuales
convertibles descentralizadas, que permiten transacciones de persona a persona de
manera anénima, parecen existir en un universo digital totalmente fuera del alcance

de cualquier pais en particular (GAFI, 2015, p. 35).

2.3. Bases filoséficas

2.3.1. Naturaleza juridica de las criptomonedas

A pesar de existir una falta de regulacion casi estandarizada a nivel mundial, respecto al
comercio Yy uso de los bitcoins, han surgido algunos avances bastante significativos respecto a
cudl seria su naturaleza juridica. Actualmente existen tres posturas en la doctrina respecto a
una naturaleza juridica del bitcoin.

(i) Criptomonedas como medio de pago

Esta tesis tiene su fundamento en lo resuelto por el Tribunal Europeo en la sentencia de
fecha 22 de octubre del afio 2015, en relacion a un litigio entre el Shatteverket (administracion
tributaria sueca) y el Sr. Hedqvist, en relacién con un dictamen previo emitido por la
Skatterattsnamndem (Comision de Derecho Fiscal) sobre la sujecién al impuesto del valor
afiadido de las operaciones de cambio de divisas tradicionales por la divisa virtual “bitcoin”, o
viceversa, que el Sr. Hedgvist desea realizar por medio de una sociedad de cambio de divisas.

Al respecto el Tribunal Europeo haciendo una interpretacion sobre el Sistema comdn del
impuesto sobre el valor afiadido (IVA), Directiva 2006/112/CEE, estableci6 que “(...) en
esencia, si el articulo 2°, apartado 1, letra c), de la Directiva del VA debe interpretarse en el
sentido de que constituyen prestaciones de servicios realizadas a titulo oneroso, en el sentido
de esa disposicion, unas operaciones como las controvertidas en el litigio principal,
consistentes en un intercambio de divisas tradicionales por unidades de la divisa virtual
“bitcoin”, y viceversa, y realizadas a cambio del pago de un importe equivalente al margen

constituido por la diferencia entre, por una parte, el precio al que el operador de que se trate

51



compre las divisas y, por otra, el precio al que las venda a sus clientas” (fundamento 22 de la
Sentencia del Tribunal Europeo de fecha 22 de octubre de 2015).

Por lo que el tribunal concluye que, al ser el bitcoin una divisa de flujo bidireccional, que se
intercambiard por divisas tradicionales, las mismas que no se pueden calificar como un “bien
corporal”, ya que no tendrian ninguna finalidad distinta de los medios de pago tradicionales
(fundamento 22 de octubre de 2015).

2.3.2. Teoria del delito de lavado de activos
(i) Eliter criminis del delito de lavado de activos y las criptomonedas

El Iter Criminis denominado “camino del delito”, conocido también como grados de
desarrollo del delito, lo que significa que, cuando inicia y cuando termina el delito, es decir, es
un proceso de realizacion del delito, tanto interna como externa propia del comportamiento
humano. La misma que presenta una consecuencia juridico-penal por lesionar o poner en
peligro bienes juridicos tutelados. Para el autor Polaino (2015) ese camino del delito abarca
“todas las fases de realizacion del delito, que transcurre desde el momento en que nace en la
mente del autor hasta el instante en que se perfecciona su ejecucion, pasando por su
manifestacion de la resolucién criminal del autor”. (p.276)

Recordemos que en el Derecho Penal existen dos figuras: a) el derecho penal de autor, y b)
el derecho penal de acto; el primero, se entiende que los pensamientos, ideas, etc., no son
punibles; por el segundo, las conducta exteriorizada o0 comportamiento humano si son punibles,
lo que significa que al Derecho Penal le interesa el derecho penal de acto y, mas no, el derecho
penal de autor.

Entonces, el iter criminis, estd compuesto por dos fases principales: a) la fase interna
(ideacion, deliberacion y resolucién o decision) y b) la fase externa (actos preparatorios, actos
de ejecucion (tentativa), consumacion y agotamiento). En ese orden de ideas se examinaran

algunos lineamientos basicos al respecto vinculados a las criptomonedas.
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Figura 9. Fases del Itercriminis
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Fuente: Villavicencio (2017)

Nota: Elaboracién propia

1. Fase Interna: Es la concepcion de la idea de cometer el delito, para llegar a un

momento o fase externa, es decir, la preparacion, ejecucion y consumacion del delito.
(Villavicencio, 2017).

a)

b)

Ideacion: Consiste en la imaginacion, pensamiento o idea del delito (Villavicencio,
2017).
Ejemplo: Cuando una persona de nombre Gabriel que obtuvo dinero proveniente

de actividades ilicitas, piensa en “lavar” ese dinero con el uso de las criptomonedas.

Deliberacion: Consiste en la elaboracion y desarrollo del plan delictivo, es decir,
es el planeamiento del delito a cometer, la forma o circunstancia a darse
(Villavicencio, 2017).

Ejemplo: Gabriel piensa en lavar dinero con el uso de criptomonedas, por lo que
desarrolla su plan delictivo y, para ello, piensa en comprar criptomonedas con el
dinero obtenido de actividades ilicitas mediante el método del pitufeo, esto es,
piensa en comprar pequefias cantidades de criptomonedas a varias personas con
dinero ilicito, o por el contrario utilizar a algunas personas a efectos que hagan

pequefas transacciones de compras que en sumatoria resultan un gran monto.

Resolucion o decision: Consiste en realizar el acto delictivo, es decir, poner en

practica o exteriorizar el plan delictivo (Villavicencio, 2017).
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Ejemplo: Gabriel decide lavar ese dinero mediante el uso de criptomonedas y
decide que utilizara a varias personas a efectos de que realicen la compra de forma

virtual.

2. Fase externa: Es la fase mas importante, debido a que consiste en la exteriorizacion de

la fase interna al mundo real y constituye la primera manifestacion de la resolucion del

agente de cometer la infraccién penal. Estd constituida por los llamados actos

preparatorios, actos ejecutivos o tentativa, consumacion y agotamiento (Villavicencio,
2017).

a)

b)

Actos preparatorios: Los actos preparatorios del delito son actos exteriores que
no consisten en la ejecucién sino en la preparacion de un hecho delictivo. Se
encuentran, pues, en su estadio conceptualmente anterior a la ejecucion: en el
estadio de preparacion que precede a la realizacion ejecutiva. Estos actos son, por
regla general, impunes. Unicamente, en algunos delitos especialmente relevantes,
el legislador decide sancionar (no sélo su ejecucion, sino también) su preparacion
(Polaino, 2015).

Ejemplo: cuando Gabriel se contacta con 6 personas con la finalidad de que cada
una de ellas, le ayude a comprar $4,000 dolares de criptomonedas, los cuales en
sumatoria se estarian ocultando $24, 000 dolares.

Actos de ejecucion: Consiste en exteriorizar el plan y se da la ejecucion del mismo
con la finalidad de que se concrete el delito (Villavicencio, 2017).

Ejemplo: se realiza la transaccion de compra de las criptomonedas usando 6
tarjetas distintas, convirtiendo de esa manera el dinero de fuente ilicita en dinero
digital, ocultandolo y volviéndose indetectable la fuente principal de este activo.
De ese modo, se da la consumacion del acto, puesto a que no se podria detectar que

el dinero proviene de fuente ilicita.

2.3.3. Criptomonedas

Para los autores Foley, Karlsen, & Talis (2019) mencionan que: “al menos un 44% de las

transacciones realizadas en criptomonedas estan asociadas a actividades ilicitas, casi la mitad
de las operaciones” (pp. 2-3). Asimismo, el estudio realizado por Dyson muestra como el
anonimato es la caracteristica principal de las criptomonedas que las hace atractivas para su
uso en estos actos. Estos autores proponen como solucion un sistema que centre los controles
en el transito de la criptomoneda del marco del blockchain al cambio por dinero de curso legal
(Dyson & Buchanan, 2018).
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2.4. Definicion de términos basicos

Blockchain: denominada también “cadena de bloques” es de acceso publico y es un
libro mayor compartido e inalterable que facilita el proceso de registrar transacciones.
Asimismo, sirve como base de datos que se utiliza para mantener una creciente lista de
registros, los llamados “bloques”.

Criptomonedas: denominada también (cryptocurrenc) son monedas digitales en las
que se utilizan técnicas de cifrado para controlar la generacion de mas monedas y asi
poder verificar la transferencia de fondos, el control de las criptomonedas se da a traves
de una base de datos descentralizada y las transacciones se verifican en una cadena de
bloques o blockchain. Esta cadena de bloques es como un archivo publico al que los
adquirentes pueden ingresar (Schueffel, Groeneweg, & Baldegger, 2019).
Criptografia: la criptografia hace referencia a aquellas técnicas o métodos utilizados
para cifrar o codificar un mensaje, de modo que este se vuelva ininteligible (que no
pueda ser comprendido) para las personas no autorizadas a conocer su contenido. En
otras palabras, las técnicas criptograficas se utilizan para asegurar la confidencialidad
de un mensaje.

Ciberespacio: El ciberespacio no se encuentra situado en ningun sitio concreto; en un
sentido funcional, esta en todos lados y en todas partes, pero fisicamente no se encuentra
en ningdn lugar en particular. Es muy comun utilizar como sinénimo del ciberespacio
al espacio virtual, y como antitesis de este el espacio real. Fisicamente el espacio virtual
no existe, pero en la mente de los seres humanos se da un proceso por medio de los
sentidos que nos permite transformar parte de esta realidad virtual en una real (Lamas,
2019, p. 28)

Red peer-to-peer (P2P): En espafiol denominada red de igual a igual, son un tipo de
redes descentralizadas, redes que estan formadas por cientos e incluso millones de
ordenadores ubicados en todo el mundo. Todas ellas funcionando bajo un mismo
protocolo de comunicaciones, con el objetivo de crear una enorme red para compartir
informacidn de cualquier indole. Todos los participantes (pares) son participantes
igualmente privilegiados y equipotentes; en el contexto de la cadena de bloques o
blockchain, P2P describe una red de nodos igualmente privilegiados e igualmente
potentes (Schueffel, Groeneweg, & Baldegger, 2019, p. 39).

Lavado de activos: El delito de lavado de activos es clasificado como un delito con

subsecuencia delictiva o un tipo penal conexo subsiguiente, es decir, es necesario que
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2.5.
2.5.1.

se verifique un delito previo, llamado también “delito fuente”, puede ser el delito de
trafico ilicito de drogas, corrupcion de funcionarios, trata de personas y otros con
capacidad de generar ganancias ilicitas y, por lo tanto, necesita tener apariencia de
legalidad (Balmaceda, 2017).

Exchanges: es un negocio en donde los clientes intercambian criptomonedas por otros
activos, como pueden ser los fiat (dinero fiduciario) u otras monedas digitales. En estas
casas de cambio online donde se genera el precio de mercado que marca el valor de las
criptomonedas en base a la oferta y la demanda.

Superintendencia de Mercado de Valores: Conforme a la Ley Organica de la SMV,
esta es un organismo publico con personeria juridica de derecho publico interno con
autonomia funcional, administrativa, econémica, técnica y presupuestal. Su finalidad
es velar por la proteccion de los inversionistas, la eficiencia y la transparencia del
mercado de valores mobiliarios, la correcta formacion de precios y la difusion de toda
la informacidn necesario para tales propositos a través de la regulacion, la supervision

y la promocion.

Hipotesis de investigacion

Hipotesis general

Las criptomonedas si serian un instrumento idoneo que facilitara la comision del delito de

lavado de activos, debido a que la falta de una regulacion especifica hace que las transacciones

con criptomonedas estén dotadas de poca transparencia.

2.5.2.
1.

Hipotesis especificas

Las criptomonedas si deben ser reguladas en el Pert a fin de evitar su uso para
actividades ilicitas, asi como para dotarle de transparencia en su procedencia, destino,
comercio y de quienes participan en la transaccion.

En el contexto internacional, ain sigue siendo bastante incipiente la regulacion de las
criptomonedas, debido al poco tiempo que tienen en el mercado y al desconocimiento
respecto a como funcionan por parte de las autoridades.

La falta de regulacion si generas riesgos en relacion con la comision de ilicitos, como

el delito de lavado de activos y otros donde se requiera realizar un pago ilicito.
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2.6. Operacionalizacién de variables

de las
criptomonedas

sobre todo no existe
proteccidn juridica a los
usuarios.

Problema especifico 1

Las criptomonedas si
deben ser reguladas en
el Per( a fin de evitar su
uso para actividades
ilicitas, asi como para
dotarle de transparencia
en su procedencia,
destino, comercio y de
quienes participan en la
transaccion.

Obijetivo especifico 1

Determinar  si  las
criptomonedas deben
ser reguladas en el
Pera

Importancia y
beneficios de la
regulacion del uso
de las
criptomonedas en
el Perd.

Regulacion de las
criptomonedas en el
Perd.

transversal y de
teoria
fundamentada.

Enfoque:
Cualitativo

Planteamiento Problema de Objetivos de . . . Tecnl_ca de
X S L Categorias Subcategorias Método recojo de Instrumento
del problema investigacion Investigacion d
atos
Problema general: Objetivo General Tipo:
Aplicada
La instrumentalizacién | Determinar  si  las
de las criptomonedas si | criptomonedas serian 1. Criptomonedas
facilitaria la comision | un instrumento idoneo | |nstrymentalizaci _
del delito de lavado de | que facilitaria  la | g de las 2. Delito de | Nivel:
activos, toda vez que en | comision del delito de criptomonedas lavado de | Descriptivo, y | n14todo
:::tuangioel nL?erTjéln\{{Z lavado de activos. para la comision activos. correlacional inductivo
la Iegislaciér? peruana del delito de_ . .
La comision del | no existe una regulacion lavado de activos Disefo: Revision Entrews_ta a
delito de lavado | especifica que No documental profundidad
de activos a determine el control de experimental,
través del uso las criptomonedas vy de corte
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Problema especifico 2

En el contexto
internacional, aun sigue
siendo bastante

incipiente la regulacién
de las criptomonedas,
debido al poco tiempo
que tienen en el
mercado y al
desconocimiento

respecto  a  cémo
funcionan por parte de
las autoridades.

Objetivo especifico 2

Analizar las
consideraciones
legislativas sobre el
uso las criptomonedas
en el contexto
internacional y su
aplicacion.

Normativas y
regulaciones

internacionales de
las criptomonedas.

1. Regulacion
Norteamericana
de las
criptomonedas

2. Regulacion
Europea de las
criptomonedas.

3. Regulacion
América Latina
de las
criptomonedas.

Problema especifico 3

La falta de regulacion si
generas  riesgos  en
relacion con la comision
de ilicitos, como el
delito de lavado de
activos y otros donde se
requiera realizar un
pago ilicito.

Obijetivo especifico 3

Evaluar si la falta de
regulacion de
criptomonedas genera
riesgos en relacion
con la comisién de
ilicitos.

Comisién de
ilicitos a través
del uso de
criptomonedas

1. Delito de estafa
2. Delito de tréafico
ilicito de drogas
3. Delito de lavado

de activos.
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Capitulo I11. Metodologia

3.1. Disefio metodologico

3.1.1. Tipo de investigacion
La presente investigacion es de tipo aplicada, porque se analizara si las criptomonedas

serian un instrumento idoneo que facilitaria la comision del delito de lavado de activos, debido
a que no existe una regulacion especifica que determine el control de las criptomonedas, lo cual
permitira sustentar la solucion que la investigacion propugna.
3.1.2. Nivel de investigacién

El nivel de la presente investigacion es de tipo descriptivo y correlacional, porque describe
el problema o fendmeno observado, asi como también se basa en visualizar cbmo se relacionan
0 vinculan diversos fendmenos entre si, cOmo se comporta una variable conociendo el
comportamiento de otra variable relacionada, busca evaluar la relacion que existe entre dos o
mas conceptos, categorias o el grado de relacion entre dos variables, en nuestro caso referido a
la comisidn del delito de lavado de activos a traves del uso de criptomonedas.
3.1.3. Disefio de investigacion

El disefio metodoldgico de la presente investigacion es no experimental, porque se realiza
sin manipular deliberadamente las variables, se trata de estudios donde no hacemos variar en
forma intencional las variables independientes para ver su efecto sobre otras variables, la
investigacion se limita a observar los fendmenos tal como se dan en su contexto natural, para
posteriormente analizarlos y describirlos, en este caso: La comision del delito de lavado de
activos a través del uso de criptomonedas (Hernandez, Fernandez, & Del Pilar, 2003, p. 58).

Asimismo, es una investigacion de corte transversal, porque se recolectan datos en un solo
momento, en un tiempo unico, cuyo proposito es describir variables y analizar su incidencia e
interrelacién en un momento dado (Hernandez, Fernandez, & Del Pilar, 2003, p. 270).

Del mismo modo, es una investigacion de teoria fundamentada porque explica un
fendmeno o responde al problema de investigacion y, tiene como instrumento de recoleccion
de datos las entrevistas y grupos de enfoque (Hernandez, 2014). Ademas, porque se recurrio a
la revision de documentacidn académica y normas juridicas.

3.1.4. Enfoque de investigacion

El enfoque cualitativo usa el analisis de datos y la recopilacién para precisar o acotar las
preguntas de investigacion, e inclusive detectar nuevos problemas o interrogantes en su
interpretacion, sin medicion numérica para descubrir o afinar preguntas de investigacion en el

proceso de interpretacion (Hernandez, 2014).
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En ese sentido, la presente investigacion es de enfoque cualitativo, ya que tiene como
propdsito determinar si las criptomonedas serian un instrumento idéneo que facilitaria la
comision del delito de lavado de activos, debido a que no existe una regulacion especifica que

determine el control de las criptomonedas.

3.2. Técnicas de recoleccion de datos

En la presente investigacion para la recoleccion de datos, se utilizard el método inductivo
debido a que hace referencia que en primer lugar se explora y describe para luego crear
representaciones tedricas que concede la obtencién de conocimiento de lo individual a lo
general. A partir de este método de analisis de informacion se revisa la jurisprudencia, la
doctrina y la legislacion comparada, relacionado a la comision del delito de lavado de activos
a traves del uso de las criptomonedas. En términos simples, este método nos servird para
obtener informacién sélida y poder hacerle frente al delito de lavado de activos que es un
problema mundial.

Ademas, la presente investigacion cuenta con el método de investigacion documental
debido a que implica un acercamiento indirecto a la realidad, basado en fuentes secundarias.
Por ello, se accede a datos disponibles en fuentes escritas o visuales que han sido generados
por personas, investigadores o instituciones para diversos propositos (Diaz & Sime, 2009, p.
8). En ese sentido, se tomaron en cuenta articulos cientificos y académicos que hayan sido
emitidos hasta la actualidad sobre las criptomonedas a nivel nacional e internacional. Del
mismo modo, se tomaron en consideracion algunas leyes y proyectos de ley elaborados por
entes gubernamentales sobre el manejo econdmico y legislativo de las criptomonedas

El instrumento que se utilizara en la presente investigacion es la entrevista a profundidad,
tal instrumento es idoneo para los fines de la investigacion, toda vez que nos permitira ver el
punto de vista y obtener la informacion en forma directa por parte de los actores seleccionados
(entrevistados) respecto al problema planteado. Se han seleccionado 4 entrevistados, quienes
son especialistas en el tema del delito de lavado de activos y criptomonedas, quienes tienen en
comun el estudio de las criptomonedas y su futura regulacion en el Peru.

El instrumento de recoleccion de datos se muestra a continuacion:

Instrumento de recoleccion de datos

Las siguientes preguntas abiertas han sido elaboradas por Fiorella Geraldine Rurush
Alvarado, Bachiller en Derecho por la Universidad Nacional José Faustino Sanchez Carrion

en el marco del desarrollo de la tesis titulada “La comision del delito de lavado de activos a
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través del uso de las criptomonedas™ para la obtencion del titulo de Abogado por la misma

casa de estudios.

Pregunta N°1

¢Considera usted, que seria importante regular el uso de las criptomonedas en el Per(?

Pregunta N°2
A su criterio ¢Qué opina sobre el uso de las criptomonedas y la proteccion del usuario de las

mismas, en el Perd?

Pregunta N°3
¢Conoce usted, si en el contexto internacional existen medidas legislativas y regulatorias
para el manejo de las criptomonedas como medios de intercambio? ¢Podria dar algunos

ejemplos?

Pregunta N°4

¢ Conoce usted, que delitos se pueden cometer mediante el uso de las criptomonedas?

Pregunta N°5
¢Conoce usted casos relevantes de la comision de delitos a través del uso de criptomonedas

en el contexto internacional?

Pregunta N°6
¢Considera usted, que, ante la falta de regulacion, las criptomonedas serian un instrumento

idoneo que facilitaria la comision del delito de lavado de activos?

Pregunta N°7
¢Considera usted competente la creacion de un organismo regulatorio que se encargue de
fiscalizar a las empresas que operan con criptomonedas dentro del Perd? ;Qué

recomendacion daria al respecto?

Pregunta N°8
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¢Considera usted, que las normas peruanas se encuentras desfasadas con respecto a la nueva

tecnologia de la era digital como es el caso de las criptomonedas?
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Capitulo 1V. Resultados

En el presente capitulo se expondra lo obtenido en el desarrollo de la entrevista llevada a
cabo, lo cual nos permitira llegar a conclusiones mas acertadas sobre los fines investigativos

que este estudio tiene.

Tabla 4. Presentacion de los entrevistados
Presentacioén de los entrevistados

Experto 1 =E1 Mg. Adolfo Moran Cavero
Experto 2 = E2 Mg. Gamaliel Dominguez
Experto 3 =E3 Mg. José Antonio Arbuli Ramirez
Experto 4 = E4 Mg. Mariano Corbino

Fuente: Elaboracion propia 2022.

Las preguntas seran formuladas a 4 especialistas, 1o que nos ayudaré a establecer
mejor nuestros objetivos, hipotesis y viabilidad del tema, los entrevistados son:
» Experto 1:
Adolfo Moran Cavero
Especialista en criptomonedas y mercados bursatiles
Abogado principal en EY Peru de la firmay asesor de empresas Fintech y Latam
» Experto 2:
Gamaliel Dominguez
Especialista en Cibercrimen, Fintech y Blockchain
Abogado en Ascencio Abogados
» Experto 3:
José Antonio Arbuld Ramirez
Especialista en lavado de activos
Oficial de cumplimiento en Mitsui Auto Finance Peru
» Experto 4:
Mariano Corbino

Abogado principal Menteinter Nazionale
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4.1. Andlisis de resultados

Para el analisis de los resultados de la entrevista, se tendra en cuenta Unicamente lo
manifestado por los participantes para cada uno de los items estructurados en la entrevista,
pudiendo reconocer de esta manera las afirmaciones particulares de cada entrevistado y la

relacion entre sus respuestas, como se muestra a continuacion:

1. ¢Considera usted, que seria importante regular el uso de las criptomonedas en el

Peru?

Entrevistado Interpretacion

El: Efectivamente. Regular las

criptomonedas seria necesario a fin de evitar
o . ] Necesidad de la regulacion de las
Ssu uso para actividades ilicitas. Ademas,
. . criptomonedas a fin de evitar su uso para
regularlas demostrard que nuestro pais se
o actividades ilicitas
encuentra tecnoldgicamente preparado para

contrarrestar nuevas formas de delinquir.

E2: Por supuesto, es importante y necesario
regular las criptomonedas debido a que se
tendria mas control sobre el sistema | Importante para el control sobre el sistema
financiero de nuestro pais y sobre todo financiero

brindaria mayor proteccion a los usuarios que

usan las criptomonedas.

E3: Sin duda. Regular las criptomonedas

implicaria dotarle de transparencia en o ) ) )
) ) . Beneficios e importancia de regulacion de
términos de su comercio, de su procedencia, )
) B las criptomonedas
de su destino y, sobre todo, de quiénes

participan en la transaccion.

E4: Personalmente no lo considero

importante, lo considero necesario, por un ) )
) ] Necesidad de la regulacion de las
tema basicamente de estafas que puedan sufrir )
] o criptomonedas
quienes tengan desconocimiento en la compra

y venta de los criptoactivos.
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2. ¢Considera usted, que, ante la falta de regulacion, las criptomonedas serian un

instrumento idoneo que facilitaria la comision del delito de lavado de activos?

Entrevistado

Interpretacion

El: Por supuesto, la falta de regulacion
permite que las criptomonedas sean un
instrumento idéneo para el delito de lavado de
activos. Especificamente las caracteristicas
gue poseen las criptomonedas, por ejemplo,
gue las transacciones son andnimas,
independientes, lo cual permite que los
sujetos tengan como medio facil ocultar su

dinero fisico ilicito con criptomonedas.

La falta de regulacion y las caracteristicas
de las criptomonedas facilita la comisién

del delito de lavado de activos

E2: Opino que, al no tener una regulacion y
control de las criptomonedas en el Peru, estas
sirven como un instrumento idéneo para la
comision de diversos delitos ya que utiliza

una tecnologia avanzada.

Tecnologia avanzada de las criptomonedas

E3: Efectivamente. La falta de regulacion
hace que las transacciones con criptomonedas
estén dotadas de un velo de opacidad. No hay
obligaciéon de revelar montos, partes
intervinientes, fecha de la transaccion y otros
datos que podrian ser utilizados para las
investigaciones por la comision del delito de

lavado de activos, entre otros delitos.

La falta de regulacion permite que las
transacciones con criptomonedas estén

dotadas de poca transparencia

E4: Totalmente. Sobre todo, por el anonimato
que ofrece realizar la compra y venta de
criptoactivos a través del P2P. Ademas, no
solo se cometeria el delito de lavado de
activos, sino también otros delitos como el
delito de estafa, el delito de extorsion, entre

otros.

Comision de diversos delitos
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3. ¢Conoce usted, si en el contexto internacional existen medidas legislativas y
regulatorias para el manejo de las criptomonedas como medios de intercambio?

¢Podria dar algunos ejemplos?

Entrevistado Interpretacion

El: Efectivamente, a nivel internacional
existen diversas medidas legislativas y
regulatorias para el manejo de las
criptomonedas, pero considero que la
legalidad de las criptomonedas varia de
acuerdo al pais, debido a que algunos paises
como Alemania y Jap6n permiten su uso,
mientras que otros paises como Arabia

Saudita lo restringen.

E2: Si existen medidas regulatorias para el
manejo de criptomonedas, pero de manera
muy limitada. Por ejemplo, las iniciativas | A nivel internacional, si existen medidas
regulatorias propuestas por el Banco Central | regulatorias para el manejo de las
de Corea, El Gobierno Federal Canadiense, El | criptomonedas, pero de manera muy
Gobierno Danés y el Ministerio Federal de | reducida y limitada. Solo algunos paises

Alemania. cuentan con una regulacién, mientras que en

E3: Hay paises como Estados unidos, Espafia, | otros paises aun existe un conocimiento
Suiza y Alemania que han adoptado algunas | limitado de las criptomonedas.

medidas relacionadas con las criptomonedas.

E4: Por supuesto, en el contexto internacional
existen paises como Estados Unidos y Espafia
que han regulado las criptomonedas. Por
ejemplo, el caso méas emblematico en el
continente americano es El Salvador, siendo el
primer pais en establecer el bitcoin como
moneda legal en curso. A nivel de
Latinoamérica, existen jurisdicciones o0
Estados que se empiezan a preparar para

regularla como: Uruguay, Argentina, Ecuador
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y Brasil, este Gltimo ya cuenta con un proyecto

de regulacion.

usuario de las mismas, en el Peru?

4. A su criterio ¢Qué opina sobre el uso de las criptomonedas y la proteccion del

Entrevistado

Interpretacion

E1: Opino que en el Perd no existe ninguna

consideracion legislativa respecto a las

criptomonedas y la proteccion de sus
usuarios. En ese sentido, considero que es
necesario que exista un marco regulatorio

para las criptomonedas.

E2: Considero que, debido a la falta de
regulacién de las criptomonedas, el usuario

carece de proteccion juridica.

E3: La falta de una regulacién hace que el
usuario de las criptomonedas se encuentre
totalmente desprotegido. El usuario que no
pago
realizado, o no la reciba en su totalidad, por

reciba la contraprestacion por el

ejemplo, no tendria donde acudir para
presentar un reclamo. Inclusive una eventual

denuncia encontraria dificultades probatorias.

E4: Sin lugar a dudas debido a la falta de una

regulacion el usuario se encuentra

desprotegido.

En el Per(, no existe una legislacién
especifica que regule el manejo de las
criptomonedas y la proteccion a sus

usuarios.
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criptomonedas?

5. ¢Conoce usted, que delitos se pueden cometer mediante el uso de las

Entrevistado

Interpretacion

E1: Considero que se podria cometer diversos

delitos como el delito de estafa,
financiamiento del terrorismo, extorsion y
otros, y para realizar estos delitos se requiere
un contexto determinado, esto es, realizar un

pago ilicito.

E2: Opino que las criptomonedas pueden ser
usadas como medio de pago para cualquier
delito.

E3: Podrian cometerse varios delitos, ademas
del lavado de activos, el uso de criptomonedas
delito de estafa,

podria dar lugar al

financiamiento del terrorismo, extorsion,
trafico ilicito de drogas e, incluso, aquellos
delitos contra la Administracion Publica, tales
como concusion, colusién, cohecho, colusion
y otros donde se requiera realizar un pago

ilicito.

E4: Considero que los criptoactivos pueden
ser usado como medio de pago por cualquier
tipo de delito, debido a que, en principio, es
dificil lograr una trazabilidad y dar con quién

recibid estos activos.

Se pueden cometer varios delitos mediante
el uso de criptomonedas, donde se requiera

realizar un pago ilicito.
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6. ¢Conoce usted casos relevantes de la comisién de delitos a través del uso de

criptomonedas en el contexto internacional?

Entrevistado

Interpretacion

E1: A nivel internacional existen muchisimos
casos, siendo el mas emblematico el caso

“Western Express International”.

E2: Por ejemplo, el caso “Silk Road”,

“Liberty Reserve”, entre muchos mas.

E3: En Espafa, traficantes de drogas
ocultaban sus ingresos ilegales mediante

criptomonedas. En Tailandia, una persona fue
estafada con la compra de acciones de tres

empresas con criptomonedas.

E4: “Onecoin” es un ejemplo de caso
emblematico, sin embargo, se debe tener en

cuenta que existen muchos mas.

A nivel internacional existen muchisimos

casos emblematicos.

7. ¢Considera usted competente la creacion de un organismo regulatorio que se

encargue de fiscalizar a las empresas que operan con criptomonedas dentro del

Peru? ¢Qué recomendacion daria al respecto?

Entrevistado

Interpretacion

E1l: Considero que no solo es competente,
sino es necesario crear una autoridad
competente que regule las criptomonedas,
debido a que la SBS, SMV o la UIF-Peru

podrian tener roles de supervision.

E2: No es necesario crear una autoridad
competente que regule las criptomonedas,
porque seria caer en una sobrerregulacion. Mi
recomendacion seria que la SBS o la UIF-
Peri se encarguen de supervision de las

criptomonedas.

No es necesario crear una autoridad
competente debido a que la SBS, SMV o
UIF-Pera por su experiencia y capacidad
tendrian una acertada labor de supervision

de las criptomonedas.
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E3: Recomendaria asignar facultades de
regulacién y supervision a la UIF. Su
experiencia y capacidad, especialmente en la
supervision, le realizar

permitiria una

acertada labor.

E4: Considero pertinente que la Unidad de

Inteligencia  Financiera  (UIF-Pert) se

encargue de fiscalizar a las empresas que

operan con criptomonedas. Otra
recomendaciéon que daria seria que
evidentemente es necesario regular las

criptomonedas, pero siempre con el énfasis
puesto en proteger a los usuarios, no con un

fin propiamente de recaudacion.

8. ¢Considera usted, que las normas peruanas se encuentras desfasadas con respecto

a la nueva tecnologia de la era digital como es el caso de las criptomonedas?

Entrevistado

Interpretacion

El:

necesario e importante que nuestro pais

Efectivamente. Considero que es
cuente con una regulacion especifica de las
criptomonedas, debido a que las normas que

tenemos en la actualidad son insuficientes.

E2: Considero que evidentemente es
necesario regular las criptomonedas, quiero
resaltar que la regulacion no sera la vacuna
definitiva al problema, sino una forma de
prevencion, en donde los usuarios gozaran de
proteccion juridica. Actualmente tenemos
normas peruanas que son insuficientes para

regular las criptomonedas.

E3: Necesitamos una regulacion especifica

sobre criptomonedas. Las normas que

actualmente tenemos son insuficientes para

Necesidad de una regulacion especifica de
criptomonedas, las normas actualmente son

insuficientes para regularlas,
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regularlas. Su naturaleza y complejidad
requieren una regulacion acorde con su

estatus.

E4: Por supuesto, es necesario tener una
regulacion especifica de las criptomonedas,
debido a que actualmente las normas peruanas

se encuentran desfasadas.

4.2. Contrastacion de Hipotesis

Nuestra Hipotesis formulada fue que las criptomonedas si serian un instrumento idéneo que
facilitard la comision del delito de lavado de activos, debido a que no existe una regulacion
especifica que determine el control de las criptomonedas.

Ahora bien, del anélisis de los resultados obtenidos mediante la aplicacion de la entrevista
a profundidad a 4 expertos en la materia, nos permitié formular un conjunto de ideas, las cuéles
nos permiten fundamentar la realidad objetiva y material de nuestra hipétesis, planteando los
siguientes resultados:

e Se observa que la mayoria de los expertos consideran que es necesario que las
criptomonedas sean reguladas en nuestro pais debido a que implicaria dotarle de
transparencia en su procedencia, destino, comercio y, sobre todo, de quienes participan
en la transaccion. En consecuencia, manifiestan que regular las criptomonedas evitara
Ssu uso para actividades ilicitas y demostrard que nuestro pais se encuentra
tecnoldgicamente preparado para afrontar nuevas formas de delinquir.

e Se puede notar que la mayoria de los expertos consideran que a nivel internacional en
algunos paises existen medidas regulatorias para el manejo de las criptomonedas, pero
de manera muy limitada debido al poco tiempo que tienen en el mercado y al
desconocimiento respecto a como funcionan por parte de las autoridades.

e Se observa que la mayoria de los expertos consideran que el nulo control del tréfico de
criptomonedas genera la comision de diversos delitos, ademas del lavado de activos, el
uso de criptomonedas podria dar lugar al delito de estafa, financiamiento del terrorismo,
extorsion, trafico ilicito de drogas e, incluso, aquellos delitos contra la Administracién
Publica, tales como concusion, colusién, cohecho, colusion y otros donde se requiera
realizar un pago ilicito.

e Se identifica ademéas que la mayoria de expertos estan de acuerdo de que la falta de

regulacion especifica hace que las transacciones con criptomonedas estén dotadas de

71



un velo de opacidad debido a que no hay obligacion de revelar montos, partes
intervinientes, fecha de la transaccion y otros datos que podrian ser utilizados para las
investigaciones por la comision del delito de lavado de activos, entre otros delitos.
Sobre todo, estdn de acuerdo con la propuesta investigativa de asignar facultades de
regulacion y supervision a la Unidad de Inteligencia Financiera — Peru, quienes

realizaran una acertada labor especialmente en la supervision.
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Capitulo V. Discusién

5.1. Discusién de resultados

Los resultados obtenidos nos permitieron obtener caracteristicas peculiares de los datos

obtenidos, los que se ven expresados contextualmente en la presente discusion de resultados,

significando que no existen estudios previos sobre el particular que hayan sido desarrollados

en el Distrito de Huacho.

Sobre las criptomonedas como un instrumento idoneo que facilita la comision del
delito de lavado de activos debido a la falta de regulacion especifica, el experto (01)
considera que la falta de regulacion permite que las criptomonedas sean un
instrumento idéneo para el delito de lavado de activos debido a que especificamente
las caracteristicas que poseen las criptomonedas permite que los sujetos tengan como
medio facil ocultar su dinero fisico ilicito con criptomonedas. El experto (02)
considera que, al no tener una regulacion de las criptomonedas, estas sirven como
instrumento idoneo para la comisién de diversos delitos debido a que se utiliza una
tecnologia avanzada. Los expertos (3) y (4) coinciden en que la falta de regulacion
hace que las transacciones con criptomonedas estén dotadas de un velo de opacidad,
debido a que no hay obligacion de revelar montos, partes intervinientes, fecha de la
transaccion y otros datos que podrian ser utilizados para la comision de diversos
delitos.

Sobre la importancia de regular el uso de las criptomonedas en el Perd, el experto
(01) considera que regular las criptomonedas es necesario a fin de evitar su uso para
actividades ilicitas y demostrard que nuestro pais se encuentra tecnologicamente
preparado para afrontar nuevas formas de delinquir. Por su parte, el experto (02)
considera que es importante y necesario regular las criptomonedas debido a que se
tendrd mas control sobre el sistema financiero de nuestro pais. El experto (03)
considera que regular criptomonedas implicaria dotarle de transparencia en su
procedencia, destino, comercio y de quienes participan en la transaccion. El experto
(04) no lo considera importante, lo considera necesario por un tema basicamente de
estafas que puedan sufrir quienes tengan desconocimiento en la compra y venta de
las criptomonedas.

Sobre las medidas legislativas y regulatorias para el manejo de las criptomonedas

como medios de intercambio, el experto (01) menciona que la legalidad de las
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criptomonedas varia de acuerdo al pais, debido a que algunos paises como Alemania
y Japon, mientras que otros paises como Arabia Saudita lo restringen. El experto
(02) considera que existen medidas regulatorias para el manejo de criptomonedas,
pero de manera muy limitada. Y para los expertos (03) y (04) mencionan que hay
paises como Estados Unidos y Espafia que han regulado las criptomonedas, asi como
consideran que algunos paises se empiezan a preparar para regularla.

Sobre los riesgos que genera la falta de regulacion de criptomonedas en el Perd, en
relacion con la comision de ilicitos. Los expertos (01) y (03) mencionan que se
podria cometer diversos delitos como el delito de estafa, el delito de financiamiento
del terrorismo y otros donde se requiera realizar un pago ilicito. Por su parte, los
expertos (02) y (04) consideran que las criptomonedas pueden ser usadas como
medio de pago para cualquier delito.

Sobre la creacién de un organismo regulatorio en el Peri que se encargue de
fiscalizar a las empresas y brindar seguridad a los usuarios de las criptomonedas, el
experto (1) considera que no es necesario crear una autoridad competente que regule
las criptomonedas, debido a que la SBS, SMV o la UIF-Peru podrian tener roles de
supervision. El experto (2) considera que crear una autoridad competente para
regular las criptomonedas seria caer en una sobrerregulacion. Los expertos (3) y (4)
coinciden en su mayoria de asignar facultades de regulacion y supervision a la UIF,

debido a que su experiencia y capacidad le permitiria realizar una acertada labor.
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Capitulo VI. Conclusiones y Recomendaciones

6.1. Conclusiones

Del desarrollo del presente trabajo investigativo, y una vez agotada la mayor parte de fuentes

de informacion que nos permitan obtener datos que acrediten la relevancia del estudio, a

continuacion, se presenta las conclusiones de la investigacion con base en los objetivos

propuestos:

En esta tesis se determind que las criptomonedas son un instrumento idéneo que
facilita la comision del delito de lavado de activos, debido a que la falta de regulacion
especifica hace que las transacciones con criptomonedas estén dotadas de un velo de
opacidad, porque no hay obligacion de revelar montos, partes intervinientes, fecha
de la transaccion y otros datos que podrian ser utilizados para las investigaciones por
la comisidn del delito de lavado de activos, entre otros delitos.

Se determino que las criptomonedas si deben ser reguladas en el Pert a fin de evitar
su uso para actividades ilicitas, asi como, regularlas implicaria dotarle de
transparencia en su procedencia, destino, comercio y de quienes participan en la
transaccion, ademas demostrara que nuestro pais se encuentra tecnoldgicamente
preparado para contrarrestar nuevas formas de delinquir.

Se analizé que las consideraciones legislativas sobre el uso de las criptomonedas en
el contexto internacional son muy limitadas y bastante incipiente, debido al poco
tiempo que tienen en el mercado y al desconocimiento respecto a como funcionan
por parte de las autoridades. Ademas, se concluye que en la mayor parte de los paises
aun falta normativa especifica para este tipo de activos y si bien los bancos centrales
de las principales economias del mundo han advertido sobre los riesgos de las
criptomonedas, auin no hay un consenso mundial respecto a como deberia ser su
regulacién y supervision.

Se evaluo que la falta de regulacion si genera riesgos en relacion con la comision de
ilicitos, como el delito de lavado de activos, ademas el uso de criptomonedas podria
dar lugar al delito de estafa, financiamiento del terrorismo, extorsion, tréfico ilicito
de drogas y otros donde se requiera realizar un pago ilicito.
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6.2. Recomendaciones

A continuacion, ensayamos las siguientes recomendaciones:

Se evidencia que falta un marco regulatorio respecto a la supervisién de las
criptomonedas. En ese sentido, se recomienda asignar facultades de regulacion y
supervision a la Unidad de Inteligencia Financiera — Perd, quienes por su capacidad y
experiencia realizaran una acertada labor, especialmente en la supervision.

Se recomienda que la regulacion de las criptomonedas permita por un lado mitigar los
riesgos que evidentemente existen y para ello, en principio, se debe definir un
supervisor que desarrolle un régimen de licencias. En segundo lugar, implementar un
sistema que permita controlar quiénes son las personas que estan detras de las empresas
de criptomonedas. En tercer lugar, desarrollar un régimen sancionatorio ante
incumplimientos. Por otro lado, regular las criptomonedas permite el desarrollo, la
innovacion y capitalizar todos los beneficios que las criptomonedas pueden traer a las
sociedades en términos de inclusion financiera.

Se recomienda seguir investigando y desarrollando estudios sobre el uso de las
criptomonedas, debido a que la busqueda de informacién es infima y poco detallada.
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TITULO PROBLEMA OBJETIVOS HIPOTESIS VARIABLES
Problema general: Objetivo general: Hipdtesis general:
¢La instrumentalizacion de las | Determinar si las criptomonedas | Las criptomonedas si  serian un
criptomonedas  facilitaria ~ la | serian un instrumento idéneo que | instrumento idoneo que facilitard la
comision del delito de lavado de | facilitaria la comisién del delito de | comision del delito de lavado de activos, Variable

La comision del
delito de lavado de
activos a través del
uso de las
criptomonedas

activos?

Problemas especificos:

1. ¢Debe ser regulada el uso de
las criptomonedas en el Per(i?

2. ¢Cudles son las
consideraciones  legislativas
sobre el uso de las

criptomonedas en el contexto
internacional y su aplicacién?

3. ¢Qué riesgos genera la falta de
regulacién de criptomonedas
en relacion con la comision de
ilicitos?

lavado de activos.

Objetivos especificos:

2. Determinar si las criptomonedas
deben ser reguladas en el Per.

3. Analizar las consideraciones
legislativas sobre el uso de las
criptomonedas en el contexto
internacional y su aplicacion.

4. Evaluar si la falta de regulacion
de criptomonedas genera riesgos
en relacion con la comision de
ilicitos.

debido a que la falta de una regulacion
especifica hace que las transacciones con
criptomonedas estén dotadas de poca
transparencia.

Hipotesis especificas:

1.

Las criptomonedas si deben ser
reguladas en el Per( a fin de evitar su
uso para actividades ilicitas, asi como
para dotarle de transparencia en su
procedencia, destino, comercio y de
quienes participan en la transaccion.

En el contexto internacional, aln
sigue siendo bastante incipiente la
regulacion de las criptomonedas,
debido al poco tiempo que tienen en
el mercado y al desconocimiento
respecto a como funcionan por parte
de las autoridades.

La falta de regulacién si generas
riesgos en relacion con la comision de
ilicitos, como el delito de lavado de
activos y otros donde se requiera
realizar un pago ilicito.

dependiente:
El delito de lavado
de activos

Variable
independiente:
El uso de
criptomonedas
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Anexo 2. Protocolo de consentimiento informado para entrevistas
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PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA ENTREVISTAS PARA
PARTICIPANTES

Estimado/a participante,

Le pedimos su apoyo en la realizacion de una investigacion conducida por Fiorella Geraldine Rurush
Alvarado, estudiante de especialidad de Derecho de la Facultad de Derecho y Ciencias Politicas de la
Universidad Nacional José Faustino Sanchez Carrién, asesorada por el docente Carlos Humberto Conde
Salinas. La investigacion, denominada “La comision del delito de lavado de activos a través del uso de
las criptomonedas™.

Se le ha contactado a usted en calidad de especialista. Si usted accede a participar en esta entrevista, se
le solicitara responder diversas preguntas sobre el tema antes mencionado, lo que tomara
aproximadamente entre 30 y 60 minutos. La informacion obtenida sera Unicamente utilizada para la
elaboracion de una tesis. La informacion obtenida sera Gnicamente utilizada para la elaboracion de una
tesis. A fin de poder registrar apropiadamente la informacion, se solicita su autorizacion para grabar la
conversacion. La grabacion y las notas de las entrevistas seran almacenadas Unicamente por la
investigadora en su computadora personal por un periodo de tres afios, luego de haber publicado la
investigacion, y solamente ella y su asesor tendran acceso a la misma. Al finalizar este periodo, la
informacion serd borrada.

Su participacion en la investigacion es completamente voluntaria. Usted puede interrumpir la misma en
cualquier momento, sin que ello genere ningun perjuicio. Ademas, si tuviera alguna consulta sobre la
investigacion, puede formularla cuando lo estime conveniente, a fin de clarificarla oportunamente.

Al concluir la investigacion, si usted brinda su correo electronico, le enviaremos un informe ejecutivo
con los resultados de la tesis a su correo electronico.

En caso de tener alguna duda sobre la investigacion, puede comunicarse al siguiente correo electronico:
fiorellarurush@gmail.com o al namero 947330182. Ademas, si tiene alguna consulta sobre aspectos
éticos puede comunicarse con el Comité o Etica de la Investigacion de la universidad.

Yo, José Antonio Arbuld Ramirez doy mi consentimiento para participar en el estudio y autorizo que
mi informacidn se utilice en este.

Asimismo, estoy de acuerdo que mi identidad sea tratada de manera (marcar una de las siguientes
opciones):

X Declarada, es decir, que en la tesis se hara referencia expresa de mi nombre.

Confidencial, es decir, que en la tesis no se hara ninguna referencia expresa de mi
nombre y la tesista utilizara un cédigo de identificacidn o pseudénimo.

Finalmente, entiendo que recibiré una copia de este protocolo de consentimiento informado.
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PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA ENTREVISTAS
PARA PARTICIPANTES

Estimado/a participante,

Le pedimos su apoyo en la realizacion de una investigacion conducida por Fiorella Geraldine
Rurush Alvarado, estudiante de especialidad de Derecho de la Facultad de Derecho y Ciencias
Politicas de la Universidad Nacional José Faustino Sinchez Carrion, asesorada por el docente
Carlos Humberto Conde Salinas. La investigacion, denominada “La comision del delito de lavado
de activos a través del uso de las criptomonedas™.

Se le ha contactado a usted en calidad de especialista. Si usted accede a participar en esta
entrevista, se le solicitard responder diversas preguntas sobre ¢l tema antes mencionado, lo que
tomara aproximadamente entre 30 y 60 minutos. La informacion obtenida serd unicamente
utilizada para la elaboracién de una tesis. La informacion obtenida serd tinicamente utilizada para
la elaboracién de una tesis. A fin de poder registrar apropiadamente la informacién, se solicita su
autorizacion para grabar la conversacion. La grabacion y las notas de las entrevistas serin
almacenadas tnicamente por la investigadora en su computadora personal por un periodo de tres
anos, luego de haber publicado la investigacion, y solamente ¢lla y su asesor tendrdn acceso a la
misma. Al finalizar este periodo, la informacion serd borrada.

Su participacion en la investigacion es completamente voluntaria. Usted puede interrumpir la
misma en cualquier momento, sin que ello genere ningin perjuicio. Ademas, si tuviera alguna
consulta sobre la investigacion, puede formularla cuando lo estime conveniente, a fin de
clarificarla oportunamente.

Al concluir la investigacion, si usted brinda su correo electrénico, le enviaremos un informe
ejecutivo con los resultados de la tesis a su correo electrénico.

En caso de tener alguna duda sobre la investigacion, puede comunicarse al siguiente correo
electrénico: forellarurush@gmail.com o al nimero 947330182, Ademiis, si tiene alguna consulta
sobre aspectos éticos puede comunicarse con el Comité o Etica de la Investigacién de la
universidad.

Yo, Gamaliel Dominguez Herndndez doy mi consentimiento para participar en el estudio y
autorizo que mi informacion se utilice en este.

Asimismo, estoy de acuerdo que mi identidad sea tratada de manera (marcar una de las siguientes
opciones).

X | Declarada, es decir, que en la tesis se hard referencia expresa de mi nombre.

Confidencial, es decir, que en la tesis no se hard ninguna referencia expresa de mi
nombre y la tesista utilizard un c6digo de identificacion o pseudénimo.




Finalmente, entiendo que recibiré una copia de este protocolo de consentimiento informado.

Gamdiel Dovminaez Hemandez 9 d Junie b 2022
Nombre completo del (de la) participante irma Fecha

Correo clectrénico del participante:
Fiorella Geraldine Rurush Alvarado p-;,,i-*f 07 de Junio de 2022
Nombre del Investigador responsable Firma Fecha
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PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA ENTREVISTAS PARA
PARTICIPANTES

Estimado/a participante,

Le pedimos su apoyo en la realizacién de una investigacion conducida por Fiorella Geraldine Rurush
Alvarado, estudiante de especialidad de Derecho de la Facultad de Derecho y Ciencias Politicas de la
Universidad Nacional José Faustino Sanchez Carridn, asesorada por el docente Carlos Humberto Conde
Salinas. La investigacion, denominada “La comision del delito de lavado de activos a través del uso de
las criptomonedas”.

Se le ha contactado a usted en calidad de especialista. Si usted accede a participar en esta entrevista, se
le solicitara responder diversas preguntas sobre el tema antes mencionado, lo que tomara
aproximadamente entre 30 y 60 minutos. La informacion obtenida sera GUnicamente utilizada para la
elaboracion de una tesis. La informacion obtenida serd Unicamente utilizada para la elaboracion de una
tesis. A fin de poder registrar apropiadamente la informacién, se solicita su autorizacion para grabar la
conversacion. La grabacion y las notas de las entrevistas serdn almacenadas Unicamente por la
investigadora en su computadora personal por un periodo de tres afios, luego de haber publicado la
investigacion, y solamente ella y su asesor tendran acceso a la misma. Al finalizar este periodo, la
informacion sera borrada.

Su participacion en la investigacion es completamente voluntaria. Usted puede interrumpir la misma en
cualquier momento, sin que ello genere ningun perjuicio. Ademas, si tuviera alguna consulta sobre la
investigacion, puede formularla cuando lo estime conveniente, a fin de clarificarla oportunamente.

Al concluir la investigacion, si usted brinda su correo electronico, le enviaremos un informe ejecutivo
con los resultados de la tesis a su correo electrénico.

En caso de tener alguna duda sobre la investigacion, puede comunicarse al siguiente correo electronico:
fiorellarurush@gmail.com o al namero 947330182. Ademas, si tiene alguna consulta sobre aspectos
éticos puede comunicarse con el Comité o Etica de la Investigacion de la universidad.

Yo, Adolfo Moran Cavero doy mi consentimiento para participar en el estudio y autorizo que mi
informacion se utilice en este.

Asimismo, estoy de acuerdo que mi identidad sea tratada de manera (marcar una de las siguientes
opciones):

X Declarada, es decir, que en la tesis se hara referencia expresa de mi nombre.

Confidencial, es decir, que en la tesis no se hara ninguna referencia expresa de mi
nombre y la tesista utilizara un cédigo de identificacion o pseudénimo.

Finalmente, entiendo que recibiré una copia de este protocolo de consentimiento informado.
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Adolfo Morén Cavero 15 de febrero de 2022
Nombre completo del (de la) participante Firma Fecha
Fiorella Geraldine Rurush Alvarado % 01 de febrero de 2022
Nombre del Investigador responsable Firma Fecha
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PROTOCOLO DE CONSENTIMIENTO INFORMADO PARA ENTREVISTAS PARA
PARTICIPANTES

Estimado/a participante,

Le pedimos su apoyo en la realizacién de una investigacion conducida por Fiorella Geraldine Rurush
Alvarado, estudiante de especialidad de Derecho de la Facultad de Derecho y Ciencias Politicas de la
Universidad Nacional José Faustino Sanchez Carridn, asesorada por el docente Carlos Humberto Conde
Salinas. La investigacion, denominada “La comision del delito de lavado de activos a través del uso de
las criptomonedas”.

Se le ha contactado a usted en calidad de especialista. Si usted accede a participar en esta entrevista, se
le solicitara responder diversas preguntas sobre el tema antes mencionado, lo que tomara
aproximadamente entre 30 y 60 minutos. La informacion obtenida sera GUnicamente utilizada para la
elaboracion de una tesis. La informacion obtenida serd Unicamente utilizada para la elaboracion de una
tesis. A fin de poder registrar apropiadamente la informacién, se solicita su autorizacion para grabar la
conversacion. La grabacion y las notas de las entrevistas serdn almacenadas Unicamente por la
investigadora en su computadora personal por un periodo de tres afios, luego de haber publicado la
investigacion, y solamente ella y su asesor tendran acceso a la misma. Al finalizar este periodo, la
informacion sera borrada.

Su participacion en la investigacion es completamente voluntaria. Usted puede interrumpir la misma en
cualquier momento, sin que ello genere ningun perjuicio. Ademas, si tuviera alguna consulta sobre la
investigacion, puede formularla cuando lo estime conveniente, a fin de clarificarla oportunamente.

Al concluir la investigacion, si usted brinda su correo electronico, le enviaremos un informe ejecutivo
con los resultados de la tesis a su correo electrénico.

En caso de tener alguna duda sobre la investigacion, puede comunicarse al siguiente correo electronico:
fiorellarurush@gmail.com o al namero 947330182. Ademas, si tiene alguna consulta sobre aspectos
éticos puede comunicarse con el Comité o Etica de la Investigacion de la universidad.

Yo, Marino Corbino doy mi consentimiento para participar en el estudio y autorizo que mi informacion
se utilice en este.

Asimismo, estoy de acuerdo que mi identidad sea tratada de manera (marcar una de las siguientes
opciones):

X Declarada, es decir, que en la tesis se hara referencia expresa de mi nombre.

Confidencial, es decir, que en la tesis no se hara ninguna referencia expresa de mi
nombre y la tesista utilizara un cédigo de identificacion o pseudénimo.

Finalmente, entiendo que recibiré una copia de este protocolo de consentimiento informado.
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Mariano Corbino

28 de abril de 2022

Nombre completo del (de la) participante Firma Fecha
Fiorella Geraldine Rurush Alvarado % 10 de abril de 2022
Nombre del Investigador responsable Firma Fecha
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