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ELABORACION DE MODELO DE SEGURIDAD PARA EL MANEJO DE INFORMACION EN EL
ORGANO DE CONTROL INSTITUCIONAL, MUNICIPALIDAD PROVINCIAL
DE HUAURA - HUACHO

ELABORATION OF SECURITY MODEL FOR THE HANDLING OF INFORMATION IN THE
INSTITUTIONAL CONTROL ORGAN, PROVINCIAL MUNICIPALITY
OF HUAURA - HUACHO

OLORTEGUI LAGUNA, YASSER ANGEL!

RESUMEN

Obijetivo: Disefiar un Sistema Informatico basado en la 1ISO 27001, que permita al Organo de Control
Institucional de la Municipalidad Provincial de Huaura — Huacho tener seguridad en el manejo de la
informacion. Métodos: La Poblacion estuvo constituida por los 07 trabajadores del Organo de Control
Institucional de la Municipalidad Provincial. Se utiliz6 la Técnica de Encuesta, para aplicar el Test que
mide el grado de conocimiento del Sistema de seguridad. Con este indicador de alfa de Cronbach se indica
que el Cuestionario tiene un 90% de validez. Resultados: Se realiz6 el analisis de fiabilidad en el programa
estadistico SPSS Statistics 22.0 al instrumento aplicado a todos los trabajadores del Organo de Control y
Area de Informatica (07 trabajadores). Se obtuvo una fiabilidad de 0,739 (ver Tabla 03), este instrumento
estuvo conformado por 14 items, distribuidos para la  variable independiente: Seguridad
Informética, en 3 dimensiones (Gestién de activos informaticos, Seguridad de Recursos Humanos y
Control de Accesos) y para la variable dependiente: Alineamiento de Politicas de Seguridad Informética, 3
dimensiones (Confidencialidad, Disponible e Integro). Conclusién: Se concluye que si los usuarios
de los sistemas de informacion ya sean expertos o inexpertos no estan enterados de los métodos y
elementos que componen la seguridad informatica y los aplican en conjunto no se podra cumplir la
seguridad informatica, podemos confirmar nuestra idea principal de investigacién la cual menciona que:
La seguridad en tecnologias de informacion se ve amenazada cuando se desconocen los métodos de
seguridad informatica.

Palabras claves: Sistema Informético, Seguridad para el Manejo de Informacién.

ABSTRACT

Objective: Design a Computer System based on 1SO 27001, which allows the Institutional Control Body of
the Provincial Municipality of Huaura - Huacho to have security in the handling of information. Methods:
The Population was constituted by the 07 workers of the Organ of Institutional Control of the Provincial
Municipality. The Survey Technique was used to apply the Test that measures the degree of knowledge of
the Security System. With this Cronbach alpha indicator it is indicated that the Questionnaire is 90% valid.
Results: Reliability analysis was performed in the statistical program SPSS Statistics 22.0 to the instrument
applied to all workers of the Control Body and Computer Area (07 workers). A reliability of 0,739 was
obtained (see Table 03), this instrument consisted of 14 items, distributed for the independent variable:
Computer Security, in 3 dimensions (Computer Asset Management, Human Resources Security and Access
Control) and for the dependent variable: Alignment of IT Security Policies, 3 dimensions (Confidentiality,
Available and Complete). Conclusion: It is concluded that if the users of the information systems, whether
expert or inexperienced, are not aware of the methods and elements that make up computer security and
apply them together, computer security can not be met, we can confirm our main idea of research which
mentions that: The security in information technologies is threatened when the methods of computer
security are unknown.

Keywords: Computer System, Security for Information Management.



INTRODUCCION

En el transcurrir del presente siglo, el mundo se encuentra inmerso en constantes
cambios y problemas globales que demandan profesionales capaces de desarrollar al
méaximo sus potencialidades en la busqueda de soluciones y alternativas teoricas y
metodoldgicas que permitan conocer, interpretar y transformar la realidad hacia el

desarrollo humano con compromiso social.

La investigacion constituye un proceso de busqueda de alternativas para la
generacion, innovacion y elaboracion de soluciones ante cualquier realidad en la que le
toque desenvolverse. La investigacion, como actividad y capacidad, cada vez se

generaliza y se constituye en una exigencia en todos los niveles del saber.

En ese sentido, la investigacion es una experiencia que posibilita reconocerse
participe del problema y de la solucion o de la posibilidad de proponer alternativas viables

y efectivas a las necesidades humanas.

En concordancia al contexto emergente y realidad problematica referida en lineas
anteriores se desarrollo el estudio sobre “Modelo de Seguridad para el manejo de
informacion en el Organo de Control Institucional Municipalidad Provincial de Huaura —
Huacho”; para mejorar el sistema de seguridad y control del servicio informatico con la
idea central de proteger la informacion, poder monitorear y aplicar politicas de seguridad

de control que mitiguen la probabilidad de ocurrencia de pérdidas de informacion.

El estudio estuvo orientado a mejorar la proteccion de informacién, identificar la
vulnerabilidad, riesgos, dar una propuesta de solucidén utilizando instrumentos
metodoldgicos que conlleven a probar la relacidén de una necesidad de tener un modelo de
para el manejo de la informacion en la Municipalidad de Huaura — Huacho.

En el capitulo 1, se desarrolla el marco de la realidad problematica formulada
sobre las bases de revisiones bibliogréaficas, estudios exploratorios y técnicas adecuadas
para el enfoque del problema.

En el capitulo 2, denominado marco teorico, se detalla sobre la institucion en
estudio y se mencionan estudios nacionales y extranjeros que fueron tomados en cuenta;

asi mismo se exponen las bases teoricas cientificas de las variables enfocadas (Modelo de



Auditoria — Seguridad Informatica).

En el capitulo 3, denominado marco metodoldgico, se precisan los elementos
principales del protocolo de investigacion como: hipotesis, variables, tipo de
investigacion, disefio, método de estudio, poblacién y muestra, técnicas de acopio de
datos y método de analisis de datos.

En el capitulo 4, denominado resultados, se presentan los hallazgos explorados y
expresados en tablas estadisticas, graficos y medidas de resumen. Complementado con
interpretaciones y prueba de hipétesis, de acuerdo a los objetivos generales y especificos
establecidos previamente. Enseguida se discuten los resultados destacando nuestra
opinion sobre la validez de los resultados y estableciendo la relacion con los antecedentes
y las teorias precisados en el estudio.

En la parte final del informe se formulan de manera puntual las conclusiones mas
relevantes, se plantean recomendaciones dirigidas a la institucién en estudio y a personas
que trabajan en el quehacer informatico para resolver algunos problemas. Y en la seccion

de anexos se adjuntan las evidencias que contribuyen a lograr la credibilidad del estudio.

El Autor.

Xi



1.

PLANTEAMIENTO DEL PROBLEMA

1.1. DESCRIPCION DE LA REALIDAD PROBLEMATICA

Con el paso del tiempo, se puede evidenciar que la mayor parte
de las organizaciones, sin importar el tamafio, logran acumular gran cantidad
de datos de sus empleados, proyectos de investigacion, su situacion
financiera, entre otros. El volumen mas grande de estos datos, es recolectado,
procesado, almacenado y puesto a la disposicion de sus trabajadores,
usuarios, como informacion visible y disponible a traves de la tecnologia

de la informatica.

Es preocupante entonces, como muchas entidades pueden perder
informacidn importante y también echarse a perder proyectos importantes,
decisiones estratégicas, estados financieros, entre otros, sin haber permitido
que se volviera publica de forma no autorizada. Es por esto, que desde
el punto de vista de la investigacion, proteger la Informacion confidencial

€S un requisito muy importante.

En la oficina de Informatica de la Municipalidad Provincial de Huaura
- Huacho, tienen el control de todos los movimientos de informacion de la
municipalidad; esta entidad tiene una directiva en politicas de seguridad sobre
Administracion de la Red de la Municipalidad Provincial de Huaura—
Huacho, declarada el 2012, pero cuenta con poco personal en informatica y
solo se encargan de Administrar la Seguridad de la Red dejando de lado otros
aspectos que incluyen la seguridad informatica que implica salvaguardar la
informacién importante de la municipalidad, es por ello que cada dia se ven
en la necesidad de seguir alinedndose a las politicas de seguridad, por ello la
importancia de un modelo de seguridad en el manejo de la informacion en el
Organo de Control Institucional de la entidad y poder monitorear como se
estan cumpliendo las politicas de seguridad Informatica y encontrar los
puntos donde hace falta implementarlas. Ya que un ataque simple o un
descuido puede originar dafos catastroficos a una entidad como en este caso
el Organo de Control Institucional de la municipalidad provincial de
Huaura - Huacho si es que no cuenta con controles que mitiguen la

probabilidad de ocurrencia de estos.



1.2. FORMULACION DEL PROBLEMA

1.3.

1.2.1. PROBLEMA GENERAL

¢Cémo el disefio de un modelo de la Auditoria Informatica
basado en la ISO 27001, permitira al Organo de Control
Institucional de la Municipalidad Provincial de Huaura — Huacho
tener seguridad en el manejo de informacion de dicho Organo de

Control Institucional?
1.2.2. PROBLEMAS ESPECIFICOS

o ¢En qué medida el disefio de un Sistema Informatico
basado en la ISO 27001, con una buena Gestion de activos
Informéticos, permitira el alineamiento de Politicas de
Seguridad para el manejo de la informacion de dicho Organo

de Control Institucional?

o ¢De qué manera el disefio de un modelo de wun
Sistema Informatico basado en la ISO 27001, con una buena
seguridad relacionada con los Recursos Humanos, permitira el
buen manejo de informacion en el Organo de Control

Institucional?

. ¢.Como el disefio de un modelo de un Sistema Informatico
basado en la ISO 27001, con un buen Control de Accesos,
permitira tener Seguridad para el buen manejo de informacién

en base a politicas de seguridad informatica?
OBJETIVOS DE LA INVESTIGACION
1.3.1. OBJETIVO GENERAL

Disefiar un Sistema Informatico basado en la ISO 27001, que
permita al Organo de Control Institucional de la Municipalidad
Provincial de Huaura — Huacho tener seguridad en el manejo de

la informacion de dicho Organo de Control Institucional



1.3.2. OBJETIVOS ESPECIFICOS

o Disefiar un Sistema Informatico basado en la ISO 27001 con
una buena Gestion de activos Informaticos, que permita alinearse
a las politicas de Seguridad Informatica en la Municipalidad

Provincial Huaura-Huacho.

o Disefiar un Sistema Informético basado en la 1ISO 27001 con
una buena seguridad relacionada con los Recursos Humanos,
que permita alinearse a las politicas de Seguridad Informatica
en el Organo de Control Institucional de la Municipalidad

Provincial Huaura-Huacho.

. Disefiar un Sistema Informatico basado en la ISO 27001 con un
buen Control de Accesos, que permita alinearse a las politicas de
Seguridad Informatica en el Organo de Control Institucional de

la Municipalidad Provincial Huaura-Huacho.



2.

MARCO TEORICO

2.1. DESCRIPCION DE LA INSTITUCION EN ESTUDIO

2.1.1. ANTECEDENTES

La antigua Provincia de Chancay estaba conformada (segln Ley
transitoria de Municipalidades del 29-XI11-1856) por los distritos de
Huacho, Huaral, Chancay, Sayan, Supe, Barranca, Pativilca, Paccho y
Checras. Debido al crecimiento poblacional y al desarrollo econémico,
los distritos de Huaral y Chancay pasaron a conformar la Provincia de
Huaral (Ley N° 21488 del 11-V-1976); mientras que Barranca, Pativilca
y Supe (Ley N° 23939 del 01-X-1984) pasaron a conformar la provincia
de Barranca. De esa manera la provincia quedd practicamente reducida
a la cuenca del rio Huaura (el distrito de Ambar fue anexado por Ley
N° 8003 del 14-11-1935, antes formO parte de la provincia de
Cajatambo) pero conservando su antigua denominacion, por lo que por
ley N° 24886 del 26-V-1988 se cambid su denominacién por Provincia

de Huaura.
2.1.2. MISION

Entidad del estado que cumple con la Integracion Territorial en
la Provincia de Huaura, promotora del Desarrollo Humano sostenible,
con capacidad para el cumplimiento de sus fines, promueve la adecuada
prestacion de Servicios Publicos Locales, Gobierno incluyente que
desarrolla las Politicas y Planes de Desarrollo Concertado en un espacio
de reflexion y debate, promueve el Desarrollo Integral Solidario para
viabilizar el crecimiento Econdémico, la Justicia Social y la
Sostenibilidad Ambiental, Propiciando la defensa de la ciudadania para

las mejores condiciones de vida de su poblacion.



2.1.3. VISION

Huaura al 2021 es una provincia integrada con sus distritos, con
sus principales circuitos viales asfaltados y seguros, con desarrollo
integral solidario, sostenido y sustentablemente, con manejo y gestion
de cuenca hidrogréfica del rio Huaura y el litoral maritimo, articulado al
mundo globalizado. Sus ciudadanas y ciudadanos organizados,
inspirados en principios y valores democraticos, donde el rol de la
ciudadania contribuye al desarrollo de la provincia, sus autoridades y
lideres actan con integridad moral, son comprometidos, concertadores,
participativos, eficientes y honestos, con vocacién deservicio, logran el

desarrollo institucional de sus organizaciones.
2.1.4. ORGANO DE CONTROL INSTITUCIONAL

El Organo de Control Institucional, es el 6rgano de control
interno integrante del Sistema Nacional de Control, encargado de
realizar el control a las unidades organicas de la Municipalidad
Provincial de Huaura, asi como de sus drganos desconcentrados y
descentralizados que no cuenten con su propio 6rgano de control
conforme a la Ley Organica del Sistema Nacional de Control y de la
Contraloria General de la RepUblica, el Reglamento de los Organos de
Control Institucional aprobado por Resolucién de Contraloria y demas
normas reglamentarias, directivas y lineamientos que disponga la
Contraloria General de la Republica.

FUNCIONES:

o Ejercer el control interno posterior a los actos, procedimientos
administrativos de la Municipalidad, sobre la base de los
lineamientos y cumplimiento del Plan Anual de Control, a que se
refiere al articulo 7° de la Ley, y el control externo al que se
refiere el articulo 8° de la Ley, por encargo de la Contraloria
Genera.

o Verificar el cumplimiento de las disposiciones legales y
normativas internas aplicables a la Municipalidad.



o Fomentar, ejecutar y evaluar el Plan Anual de Control
previamente aprobado, en coordinacién con la Contraloria
General de la Republica.

2.1.5. OFICINA DE INFORMATICA

La Oficina de Informéatica de la Municipalidad Provincial de
Huaura — Huacho; dependia de la Subgerencia de Secretaria General,
(actualmente en esta gestion 2015, se llama Subgerencia de
Tecnologias, Sistemas de Informacién y Estadistica, depende de la
Gerencia de Planeamiento y Presupuesto) es la encargada de controlar
todos los movimientos de informacién de la municipalidad; esta entidad
tiene una directiva en politicas de seguridad sobre Administracion de la
Red de la Municipalidad Provincial de Huaura — Huacho, declarada el
2012, pero solo se encargan de Administrar la Seguridad de la Red
dejando de lado otros aspectos que incluyen la seguridad informatica
que implica salvaguardar la informacién importante de Ila

municipalidad.
FUNCIONES

- Planeacion, programacion, disefio e implementacion del
Sistema Informéatico Municipal a través de los terminales de
trabajo, garantizando la confiabilidad, exactitud y oportunidad

de resultados en beneficio de la institucion.

- Velar por la seguridad de los equipos y del soporte técnico,
sobre la automatizacion de datos en el proceso administrativo de

la Municipalidad.

- Conduccidn y supervision de actividades en la ejecucion de los
sistemas mecanizados y desarrollar actividades de

programacion.



2.2. ANTECEDENTES DE LA INVESTIGACION

INTERNACIONALES:

Cadme C., Duque D. (2012) Realizaron una tesis titulada “Auditoria
de Seguridad Informatica 1SO 27001 para la empresa de alimentos
ITALIMENTOS CIA. LTDA” Para optar el titulo de Ingeniero de Sistemas,
Universidad Politécnica Salesiana - Cuenca, su objetivo: Realizar una
Auditoria para alinear la empresa con la ISO 27001 para garantizar la
seguridad, rendimientos y privacidad de los sistemas y maquinas de la
empresa; para esto hizo un andlisis exhaustivo que describié la situacion
actual de la empresa concluyendo con las propuestas de solucion que tuvo su
auditoria. (Ecuador),

Reyes M. (2011) Realizé una tesis titulada “Propuestas para impulsar
la seguridad informatica en materia de educacion” Para optar por el titulo de
Ingeniero en Computacién, Universidad Nacional Autbnoma de México; su
objetivo: Comprender el desarrollo de la seguridad informatica en México y
su relacién con el mundo, concluyendo con una propuesta de un plan de
accion para impulsar la seguridad informatica en cuanto a educacion y
desarrollo tecnoldgico desde las universidades: que tengan acceso a internet
y adquieran los conocimientos adecuados para crear una nueva cultura sobre

tecnologias y seguridad informatica. (México),



Martinez V. (2010) Realiz6 una tesis titulada “Concientizaciéon en
Seguridad de la Informacion, La Estrategia para Fortalecer el Eslabon méas
débil de la Cadena” Para optar por el titulo de Especialista en Direccion
Estratégica de Empresas, Fundacion Universitaria Iberoamericana; su
objetivo: Elaborar un programa de concienciacion en Seguridad de la
Informacion que pueda ser usado por las empresas, para garantizar un
tratamiento seguro de la Informacion sensible y confidencial de la compafiia,
evitando se vuelva publica de una manera no autorizada; concluyendo: La
informacion es uno de los activos mas importantes para la compafiia, y por lo
tanto, se le debe dar un tratamiento seguro haciendo que la informacion se
convierta en el eje central sobre el cual gira la seguridad, definiendo acciones
de proteccion y mecanismos de control para garantizar al negocio, la

confiabilidad de dicha informacion. (Colombia),

Monzon C. (2009) Realiz6 una tesis titulada “Auditoria de Seguridad
de Redes Inalambricas de Area Local Wireless Local Area Network (WLAN)”
Para optar por el titulo de licenciatura en informatica, Universidad Mayor de
San Andrés, su objetivo es: desarrollar un modelo de gestion para la auditoria
de redes inaldmbricas de éarea local con la finalidad de verificar la
vulnerabilidad y riesgos en las redes inalambricas de computadoras; la
metodologia utilizada est& en base al método cientifico; concluyendo: que la
investigacion ofrece instrumentos para el relevamiento de la informacion y
para la evaluacion de la informacion recolectada que estan de acuerdo al

modelo de seguridad propuesto. (Bolivia).

NACIONALES:

Villarroel, Y. (2013) Realizé una tesis titulada “Proceso de Seguridad
de la Informacion y Comunicacion dentro del Control Interno segln el Marco
Coso Il — ERM”, Para optar el Titulo de Ingeniero Informatico, Pontificia

Universidad Catolica del PerQ; su objetivo: ubicar los principales aspectos



Involucrados en informacion y comunicaciones que podrian ser objeto de
revision dentro del control interno u otras auditorias relacionadas, analizar los
riesgos y establecer las estrategias que los mitiguen, cumplir con la leyes y
normativas, minimizar pérdidas operacionales, exponer claramente la
filosofia y enfoque de la gestion de riesgos corporativos de la empresa,

reforzar o modificar la cultura de una empresa,

Ampuero C. (2011) Realiz6 una tesis titulada “Disefio de un Sistema
de Gestion de Seguridad de Informacion para una Compafiia de Seguros”
Para optar por el titulo de Ingeniero Informatico, Pontificia Universidad
Catolica del Per0; su objetivo: desarrollar un sistema de gestion de seguridad
de Informacion para ayudar al area de Tl de una compafiia de seguros,
concluyendo: es importante contar con un Sistema de Gestion de Seguridad
de la Informacion para poder asegurar, a un nivel aceptable, la informacion
de la compafiia y, dado que se trata de una comparfiia de seguros peruana,
poder cumplir con las regulaciones de la SBS cumpliendo con el contenido
de la circular G-140 y evitar asi que la compafiia incumpla con las

regulaciones de la superintendencia,

Cdérdova N. (2008) Realiz6 una tesis titulada “Plan de Seguridad
Informatica para una Entidad Financiera” Para optar el titulo de Ingeniero de
Sistemas, Universidad Nacional Mayor de San Marcos; su objetivo: es
realizar un diagnostico de la situacion actual en cuanto a la seguridad de la
informacidn que el banco ABC actualmente administra y disefiar un plan de
seguridad de la informacién que permita realizar operaciones seguras;
concluyendo: que para desarrollar con éxito un programa efectivo de
seguridad consiste en recordar que las politicas de seguridad son un grupo de

documentos interrelacionados y presentando su plan de desarrollo,

Villena M. (2006) Realiz6 una tesis titulada “Sistema de Gestion de
Seguridad de Informacion para una Institucion Financiera” Para optar el

titulo de Ingeniero Informatico, Pontificia Universidad Catolica del Peru; su



Objetivo: establecer los principales lineamientos para poder implementar de
manera exitosa, un adecuado modelo de sistema de gestion de seguridad de
informacion (SGSI) para una empresa financiera; concluyendo: que lo
importante es la proteccion de la informacion para los procesos de negocio,

se debe esperar de la alta gerencia su participacion continua.

2.3. BASES TEORICAS
2.3.1. SEGURIDAD

Alexander (2007), Define a la seguridad como aquellas reglas
técnicas y actividades destinadas a prevenir, proteger y resguardar lo
que es considerado como susceptible de robo, perdida o dafio, ya sea de
manera personal, grupal o empresarial, por esta razén la informacion es
el elemento principal a proteger, resguardar y recuperar en Is

Instituciones.

Hernandez E (2003), Sefiala que un sistema informatico es
seguro si se puede confiar en él y si se comporta de acuerdo a lo
esperado. La seguridad en los sistemas informaticos en un conjunto de
soluciones técnicas, métodos y planes con el objetivo de que la
informacidn que trata los sistemas informaticos sea protegida asi como
establecer un plan de seguridad en el cual se definan las necesidades y
objetivos en cuestion de seguridad.

Echenique (2008), dice qué; con frecuencia la palabra auditoria
se ha empleado incorrectamente y se le ha considerado como una
evaluacion cuyo Unico fin es detectar errores y sefialar fallas. Por eso se
ha llegado a usar la frase “tiene auditoria” como sinonimo de que, desde
antes de realizarse, ya se encontraron fallas y por lo tanto se esta
haciendo auditoria. El concepto de auditoria es mas amplio; no solo
detecta errores: es un examen que se realiza con objeto de evaluar la
eficiencia y eficacia de una seccién o de un organismo, y determinar
cursos alternativos de accion para mejorar la organizacion, y lograr los

objetivos propuestos.
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2.3.1.1. CLASIFICACION DEL CONTROL.:

Mufoz, C (2010), escribi6 que se clasifica en:

Control Externo

La principal caracteristica de este tipo de auditoria es
que la realizan auditores totalmente ajenos a la empresa, por lo
menos en el ambito profesional y laboral, esto permite que el
auditor externo utilice su libre albedrio en la aplicacion de los
métodos, técnicas y herramientas de auditoria con las cuales
hara la evaluacién de las actividades y operaciones de la
empresa que audita y, por lo tanto, la emision de resultados sera

absolutamente independiente.

Generalmente, estas auditorias externas son realizadas
por grandes empresas y despachos independientes de auditores,
los cuales, casi siempre gozan de gran popularidad y prestigio
dentro del ambiente profesional. EI mercado en el cual tienen
mayor demanda y aplicacion, estas auditorias es el ambito
contable, fiscal y financiero de las instituciones, asi como
aquellas actividades especificas que demandan una auditoria
externa a la empresa cuando existen condiciones especiales que

se pretenden evaluar.
Control Interno

En la realizacion de estos tipos de evaluacion, el
auditor que lleva a cabo la auditoria labora en la empresa donde
se realiza la misma y, por lo tanto, de alguna manera, esta
involucrado en su operacion normal, debido a esto, el auditor
puede tener algun tipo de independencia con las autoridades de
la institucion, lo cual puede llegar a influir en el juicio que emita

sobre la evaluacion de las areas de la empresa.
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2.3.1.2. Control de Seguridad Informatica

Piattini, M (2001), escribié que Una Auditoria de
Seguridad Informatica es el estudio que comprende el analisis y
gestion de sistemas para identificar y posteriormente corregir las
diversas vulnerabilidades que pudieran presentarse en una
revision exhaustiva de las estaciones de trabajo, los

servidores y las redes de comunicaciones.

Durante una Auditoria de Seguridad Informatica se
realizan los siguientes tipos de auditorias expuestos
posteriormente: Auditoria de la seguridad logica y Auditoria

de las comunicaciones.

Una vez obtenidos los resultados, se detallan,
archivan 'y reportan a los responsables quienes deben
establecer medidas preventivas de refuerzo, siguiendo
siempre un proceso secuencial que permita a los
administradores mejorar la seguridad de sus sistemas

aprendiendo de los errores cometidos con anterioridad.

Dentro de las Control de Seguridad Informatica
existen dos tipos principales en funcion del ambito desde el que

se comprueba la seguridad:

- Control de seguridad interna. En este tipo de
auditoria se contrasta el nivel de seguridad y privacidad

de las redes locales y corporativas de caracter interno.

- Control de seguridad perimetral. En este tipo de
analisis, el perimetro de la red local es estudiado y se
analiza el grado de seguridad que ofrece en las entradas

exteriores.
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La Auditoria de Seguridad Informatica consta de las
siguientes fases:

Enumeracion de redes, topologias y protocolos.
Esta fase de reconocimiento pretende extraer la
mayor informacion valiosa posible acerca de la red que
va a ser auditada. Es fundamental el uso de
herramientas de deteccion de equipos en esta fase.

Analisis de servicios y aplicaciones. Esta fase
consiste en detectar qué servicios estan activos en
qué puertos, y qué software junto con su version
estan ejecutando. Para obtener estd informacién, se
utilizan técnicas, que mediante el uso de paquetes
malformados extraen la informacion deseada.

Deteccion, comprobacién y evaluacion de
vulnerabilidades. En esta fase se hace uso de las Bases
de Datos existentes con informacion acerca de
vulnerabilidades en software anticuado. Por lo tanto,
lo que se hace es comprobar que el software
detectado en la fase anterior no es vulnerable.

Anédlisis de las comunicaciones. Esta fase suele
constar de una comprobacion de si la red es vulnerable
a ataques de tipo Man-in-the-Middle. Por lo general la
mayoria de redes suele ser débil a estos ataques, y
en caso de que lo sea, se realiza un anélisis mas
exhaustivo de las comunicaciones existentes.

Este andlisis exhaustivo consiste en verificar si se
utilizan protocolos de comunicacion seguros mediante
conexiones cifradas o por el contrario viajan las

claves en texto plano por la red.
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Finalmente si se obtienen contrasefas cifradas también
existe la posibilidad de intentar descifrarlas para
verificar que el nivel de seguridad de las mismas es el

adecuado.

- Medidas especificas de correccion. Finalmente se
redacta un informe con los datos extraidos de la
auditoria y con recomendaciones sobre las medidas de

correccion que deberian ser adoptadas.

2.3.2. SEGURIDAD INFORMATICA

Monzon, C (2009). Dice: Definir el concepto de Seguridad

Informatica no es algo facil, se puede decir que la Seguridad

Informatica consiste en que un sistema se comporte como el usuario

espera que lo haga, y a su vez mantenerlo libre de amenazas y riesgos.

Por mas de dos décadas se ha manejado que la seguridad se logra a

partir de tres conceptos, conocidos como la triada de la seguridad:

Confidencialidad, Integridad y Disponibilidad.

2.3.2.1. Elementos de la Seguridad Informatica
Confidencialidad

Consiste en mantener la informacion secreta a todos,
excepto a aquellos que tienen autorizacion para verla. Cuando
la informacion de naturaleza confidencial ha sido accedida,
usada, copiada o revelada, por una persona que no esta
autorizada, entonces se presenta una ruptura de
confidencialidad. La confidencialidad es un requisito para

mantener la privacidad de las personas.
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La confidencialidad es una propiedad de dificil
recuperacion, pudiendo minar la confianza de los demas en la
organizacion que no es diligente en el mantenimiento del

secreto.
Integridad

Significa que se debe asegurar que la informacion no
ha sido alterada por medios no autorizados o desconocidos. Un
ataque no debe ser capaz de sustituir informacion legitima por
falsa.

Disponibilidad

Significa que todos aquellos elementos que sirven para
el procesamiento de la informacidn, asi como los que sirven para
facilitar la seguridad, estén activos y sean alcanzables siempre

que se quiera.

Figura 01. Triada de la seguridad.

15



2.3.2.2. Clasificacion de la Seguridad Informatica

Cervigon, A; Alegre, M (2011). Escribieron que:
Cuando hablamos de la seguridad en un sistema informatico,
podemos encontrar diversos tipos de seguridad, dependiendo de
la naturaleza material de los elementos que utilicemos o de si se
ocupan de evitar el ataque o incidente o recuperar el sistema una

vez que este se haya producido.
Seguridad Activa y Pasiva

La seguridad se divide en seguridad activa y pasiva,
dependiendo de los elementos utilizados para la misma, asi
como de la actuacion que van a tener en la seguridad de los

mMismos.
Activa

Se entiende por seguridad activa todas aquellas
medidas que se utilizan para detectar amenazas, y en caso de su
deteccién generar los mecanismos adecuados para evitar el

problema.

Ejemplos de seguridad activa los podemos encontrar en
el empleo de contrasefias 0 claves de acceso, uso de antivirus,

cortafuegos o firewall.

Una contrasefia, cuanto mas compleja sea, mas segura
y mas dificil sera descubrirla o desencriptarla, es decir, mayor
fortaleza tendrd. Su longitud (8 caracteres como minimo) y el
uso conjunto de letras mayusculas, nimeros Yy caracteres
especiales hacen que la seguridad de la contrasefia sea mayor.
No es conveniente para la seguridad de la contrasefia el uso del
mismo nombre de usuario, del nombre o apellido real, ni de

palabras que vienen en el diccionario.
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Figura 02. Ejemplo de Acceso a un sistema.

Pasiva

Esta formada por las medidas que se implantan para,
una vez producido el incidente de seguridad, minimizar su
repercusion y facilitar la recuperacion del sistema; por ejemplo

teniendo siempre al dia copias de seguridad de los datos.
Seguridad Fisicay Logica

Cervigon, A; Alegre, M (2011). Dijeron: Desde el
punto de vista de la naturaleza de la amenaza, podemos hablar
de seguridad a nivel fisico o material o seguridad ldgica o

software.
Fisica

Se utiliza para proteger el sistema informatico
utilizando barreras fisicas y mecanismos de control. Se emplea
para proteger fisicamente el sistema informatico.

Las amenazas fisicas se pueden producir provocadas
por el hombre, de forma accidental o voluntaria, o bien por
factores naturales.
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Dentro de las provocadas por el ser humano,

encontramos amenazas de tipo:

- Accidentales, como borrado accidental, olvido de la

clave, etc.

- Deliberadas: como robo de la clave, robo de datos

confidenciales, entre otros.

Dentro de las provocadas por factores naturales,

podemos encontrar: incendios, inundaciones, etc.

Ejemplos de seguridad fisica del sistema informatico
pueden ser el uso de UPS, guardias de seguridad del edificio,
alarmas, camaras de seguridad, sistemas antincendios,

extintores, climatizadores, etc.

La mayor parte de los sistemas de seguridad fisica se
pueden encuadrar dentro de la seguridad pasiva y los de la
seguridad ldégica en la seguridad activa, aunque existen
excepciones, como por ejemplo los controles de acceso a un
edificio, climatizador, disipador de calor de los procesadores,

entre otros.
Légica

La seguridad l6gica se encarga de asegurar la parte
software de un sistema informatico, que se compone de todo lo

que no es fisico, es decir los programas y los datos.

La seguridad logica se encarga de controlar que el
acceso al sistema informatico, desde el punto de vista software,
se realice correctamente y por usuarios autorizados, ya sea desde
dentro del sistema informéatico, como desde fuera, es decir,
desde una red externa, usando una VPN, la web (protocolos http,

https), transmision de ficheros (ftp), entre otros.
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Dentro de la seguridad logica, tenemos una serie de
programas, o software, como el sistema operativo, que se debe
encargar de controlar el acceso de los procesos o usuarios a los

recursos del sistema.

Para ello debe tomar distintas medidas de seguridad.
Cada vez los sistemas operativos controlan mas la seguridad del
equipo informatico ya sea por parte de un error, por uso
incorrecto del sistema operativo o del usuario, o bien por un
acceso no controlado fisicamente o a través de la red, o por un

programa malicioso, como los virus, phishing, etc.

Es casi imposible que sea totalmente seguro, pero se
pueden tomar ciertas medidas para evitar dafios a la informacion
0 a la privacidad de esta. Uno de los principales peligros de un
sistema informatico le puede venir por internet, también por
compartir informacion con otro equipo por la red o a través de
un archivo infectado que entre en el sistema mediante una
memoria secundaria, como un dispositivo de almacenamiento

USB, DVD, DISCO DURO externo entre otros.

2.3.2.3. Razones para la Seguridad Informética

Cervigon, A; Alegre, M (2011). Escribieron que:
Preservar la informacién y la integridad de un sistema
informéatico es algo muy importante para una empresa u
organizacion, por lo que en pérdidas econdémicas y de tiempo
podria suponer, sin olvidarnos del peligro que podria acarrear el

acceso al sistema de un usuario no autorizado.

Igualmente, es también importante para un usuario que

emplee su ordenador en el &mbito doméstico, por lo que podria
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suponer el perder documentos o fotos personales, sin olvidarnos
del inconveniente que supondria el no poder disponer de su
equipo durante un tiempo determinado o el coste de intentar

recuperar la informacion perdida.

Por todo lo anterior se considera muy importante la
seguridad informatica, que se puede definir como un conjunto
de procedimientos, dispositivos y herramientas encargadas de
asegurar la integridad, disponibilidad y confidencialidad de la
informacion en un sistema informético e intentar reducir las

amenazas que pueden afectar al mismo.

Dentro de la seguridad informatica podemos encontrar
elementos y técnicas tanto hardware, como software, asi como

dispositivos fisicos y medios humanos.

Actualmente existen un gran nimero de razones para

aplicar y afianzar la seguridad informatica.

En los sistemas informaticos actuales practicamente no
existe el concepto de ordenador aislado como sucedia en
ordenadores anteriores a la actual, sino que es extrafio que un
sistema informatico que no esté dentro de una red de
ordenadores para compartir recursos e informacion, asi como
acceso a internet, con lo cual las amenazas les pueden llegar
desde el interior, asi como desde el exterior, y al estar
conectados en red, un ataque a un equipo, puede afectar a todo

el conjunto.
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Figura 03. Conexiones de ordenadores en red.

Ademas cada dia, es mas frecuente realizar cualquier
gestion a través de la web, ya sea de tipo personal, econémica,
administrativa, etc. Para estos tipos de gestiones se puede
utilizar una clave de acceso, un certificado digital, o bien el DNI
electronico, entre otros, pero hay que tener cuidado y utilizar
sistemas de proteccion cuando se envia informacion
confidencial, como por ejemplo, el nimero de la tarjeta de
crédito, a través de una red de ordenadores, en especial si se hace

en lugares publicos.

Figura 04. Tarjetas de Crédito.
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Amenaza, Vulnerabilidad y Riesgo
Amenaza

Editex S.A (2010). Publicé que: En sistemas de
informacion se entiende por amenaza la presencia de uno 0 mas
factores de diversa indole (personas, maquinas o0 sucesos) que
de tener la oportunidad atacarian al sistema produciéndole dafios
aprovechandose de su nivel de vulnerabilidad. Hay diferentes
tipos de amenazas de las que hay que proteger al sistema, desde
las fisicas como cortes eléctricos, fallos del hardware o riesgos
ambientales hasta los errores intencionados o no de los usuarios,
la entrada de software malicioso (virus: troyanos, gusanos) o el

robo, destruccion o modificacién de la informacion.

En funcidon del tipo de alteracién, dafio o intervencion
que podrian producir sobre la informacién, las amenazas se

clasifican en cuatro grupos:

- De interrupcion. El objetivo de la amenaza es
deshabilitar el acceso a la informacion; por ejemplo,
destruyendo componentes fisicos como el disco duro,
bloqueando el acceso a los datos, o cortando o

saturando los canales de comunicacion.

AN
—

Figura 05. Ataque de interrupcién.
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De interceptacion. Personas, programas 0 equipos no
autorizados podrian acceder a un determinado recurso
del sistema y captar informacion confidencial de la
organizacion, como pueden ser datos, programas o

identidad de personas.

Atacante

A
3
J

C

Figura 06. Ataque de interceptacion.

\—r’/

De modificacion. Personas, programas 0 equipos no
autorizados no solamente accederian a los programas y
datos de un sistema de informacion sino que ademas
los modificarian. Por ejemplo, modificar la respuesta
enviada a un usuario conectado o alterar el

comportamiento de una aplicacion instalada.

\ Atacante

Figura 07. Ataque de modificacion.
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De fabricacion. Agregarian informacion falsa en el

conjunto de informacion del sistema.

( /,;\ =

Atacante

Figura 08. Ataque de fabricacion.

Segun su origen las amenazas se clasifican en:

Accidentales. Accidentes meteoroldgicos, incendios,
inundaciones, fallos en los equipos, en las redes, en los

sistemas operativos o en el software, errores humanos.

Intencionales. Son debidas siempre a la accion
humana, como la introduccion del software malicioso
“malware” (aunque este penetre en el sistema por algun
procedimiento automatico, su origen es siempre
humano), intrusién informatica (con frecuencia se
produce previa a la introduccion de malware en los
equipos), robos, hurtos. Las amenazas intencionadas
pueden tener su origen en el exterior de la organizacion

o incluso en el personal de la misma.
Vulnerabilidad

La vulnerabilidad es la debilidad de un recurso o grupo

de recursos que son aprovechados por una o varias amenazas, es
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una situacion creada por la falta de uno o varios controles que

eviten la amenaza, que afecta el entorno informatico.

Probabilidades que existen de que una amenaza se
materialice contra un activo. No todos los activos son
vulnerables a las amenazas. Por ejemplo, los datos son
vulnerables a la accion de los hackers, mientras que una
instalacion eléctrica es vulnerable a un cortocircuito. Al hacer el
analisis de riesgos hay que tener en cuenta la vulnerabilidad de

cada activo.
Riesgo

Se denomina riesgo a la probabilidad de que se
materialice 0 no una amenaza aprovechando una vulnerabilidad.
No constituye riesgo una amenaza cuando no hay vulnerabilidad
y cuando no existe amenaza para la misma.

Ante un determinado riesgo, una organizacién puede
optar por tres alternativas distintas:

- Asumirlo sin hacer nada. Esto solamente resulta 16gico
cuando el prejuicio esperado no tiene valor alguno o
cuando el coste de aplicacion de medidas superaria al
de la reparacion del dafio.

- Aplicar medidas para disminuirlo o anularlo.
- Transferirlo (por ejemplo, contratando un seguro).

El riesgo se cuantifica como el resultado de multiplicar
la probabilidad de que la amenaza se produzca, por el dafio

potencial de esta, se expresa en forma de ecuacion:

Riesgo = Probabilidad * Dafio Potencial
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Es necesario tomar medidas de proteccion para la
seguridad de las empresas sin importar si son grandes o
pequenias.

2.3.3. NTP-ISO/IEC 27001: 2014 - ESTANDAR RELACIONADO
CON LA SEGURIDAD DE LA INFORMACION

INDECOPI (2014)

Se aprobo la Norma Técnica Peruana, mediante la Resolucion
129-2014/CNB-INDECOPI, en donde se aprueba la NTP-ISO/IEC
27001:2014 (Tecnologia de la Informacion, Técnicas de Seguridad),
habiéndose hecho efectiva al publicarse en el Diario oficial "El
Peruano” el dia 02 de Diciembre de 2014,

La NTP-ISO/IEC 27001:2014 (Tecnologia de la Informacion,
Técnicas de Seguridad. Sistemas de Gestion de la Informacion),
reemplaza a la NTP-ISO/IEC 27001:2008, dejandola sin efecto..

ISO 27001 - 2014

Esta Norma Técnica Peruana promueve la adopcién de un
enfoque del proceso para establecer, implementar, operar, monitorear,
mantener y mejorar la efectividad de un ISMS (Information Security

Management Systems) en la organizacion.

Una organizacion debe identificar y administrar varias
actividades con el fin de funcionar efectivamente. Cualquier actividad
que administre y use recursos para lograr la transformacién de entradas
en salidas, puede ser considerada un proceso. Con frecuencia la

salida de un proceso se convierte en la entrada del proceso siguiente.

La aplicacion de un sistema de procesos dentro de una
organizacion, junto con la identificacion e interacciones de estos

procesos y su administracion se define como un “enfoque de proceso”.
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El enfoque de proceso alienta a sus usuarios a enfatizar la

importancia de:

a) Entender los requisitos de seguridad de informacion de
negocios y la necesidad de establecer politicas y objetivos para
la seguridad de la informacion.

b) Implementar y operar controles en el contexto de administrar el

riesgo total del negocio de una organizacion.
C) Monitorear y revisar el desempefio y efectividad del ISMS.
d) Mejoramiento continuo basado en la medicion de objetivos.

El modelo conocido como “Planear-Hacer-Verificar-Actuar”
(CICLO DEMMING) - PDCA (Plan-Do-Check-Act), por sus siglas en

inglés, puede aplicarse a todos los procesos ISMS.

CONTENIDO DE LA NORMA 1SO 27001
1. Introduccioén

La norma/estandar UNE ISO/IEC 27001: del “Sistema de
Gestion de la Seguridad de la Informacion” es la solucion de mejora
continua mas adecuada para evaluar los riesgos fisicos (incendios,
inundaciones, sabotajes, vandalismos, accesos indebidos e indeseados)
y ldgicos (virus informaticos, ataques de intrusion o denegacion de

servicios) y establecer las estrategias y controles.

2. Objeto

En el objeto de la Norma ISO 27001 se propone abarcar hasta
qué punto puede ayudar este tipo de estandar en la organizacion que se

va a auditar.
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3.

Referencias Normativas

La NTP-ISO/IEC 27001:2014 (Tecnologia de la Informacion,

Técnicas de Seguridad. Sistemas de Gestion de la Informacion),
reemplaza a la NTP-ISO/IEC 27001:2008, dejandola sin efecto.

Términos y Definiciones

Para los fines de esta Norma Técnica Peruana, se aplican los

siguientes términos y definiciones:
Activo: Algo que presenta valor para la organizacion.

Disponibilidad: Garantizar que los usuarios garantizados
tengan acceso a la informacion y activos asociados cuando sea

necesario.

Confidencialidad: Garantizar que la informacion sea accesible

Unicamente para quienes tengan acceso autorizado.

Seguridad de la informacion: Preservar la confidencialidad,
integridad y disponibilidad de la informacién, ademas también
pueden ser involucradas otras caracteristicas como la

autenticacion, responsabilidad, no-repudio y fiabilidad.

Evento de la seguridad de la informacién: Ocurrencia
identificada en un sistema, servicio o red indicando una posible
brecha de la politica de seguridad de la informacién o falla de
las salvaguardas o una situaciéon desconocida previa que puede

ser relevante.

Incidente de la seguridad de la informacion: Una serie de

eventos no deseados que tienen una probabilidad significativa
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de comprometer operaciones del negocio y amenazar la

seguridad de la informacion.

Sistema de gestion de seguridad de la informacion — ISMS:
Es la parte del sistema integral de gestion, basado en un enfoque
del riesgo del negocio para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar la seguridad de la

informacion.

Integridad: Salvaguardar la exactitud e integridad de la

informacidn y activos asociados.

Riesgo residual: Riesgo remanente después de un tratamiento

del riesgo.
Aceptacion del riesgo: Decision de aceptar el riesgo.

Analisis del riesgo: Uso sistematico de informacion para

identificar amenazas y estimar el riesgo.

Estimacidn del riesgo: Proceso total de analisis y evaluacién

del riesgo.

Evaluacion del riesgo: Proceso de comparacion del riesgo
estimado frente al criterio del riesgo para determinar el

significado del riesgo.

Gestion de riesgo: Actividades coordinadas para dirigir y

controlar el riesgo en una organizacion.

Tratamiento del riesgo: Proceso de seleccion e implantacién

de controles para minimizar el riesgo.
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Declaracion de aplicabilidad: Documento que describe los
objetivos de control y los controles que son relevantes y

aplicables al ISMS de la organizacion.
5. Sistema de gestion de la seguridad de la Informacién

En este sistema se abarca todo acerca de la seguridad de la
informacidn en la parte especifica de la gestion, que interviene en ésta

politica y encontrar la solucién mas adecuada para la auditoria.
- Establecimiento y administracion del ISMS.

- Implementar y operar el ISMS.

- Monitorear y revisar el ISMS.

- Mantener y mejorar el ISMS.

6. Responsabilidad de la Direccion

La direccion debe estar atenta a lo que ocurra con las auditorias,
ya que con ello pueden tomar medidas para poder prevenir posibles

fallos en la seguridad informatica.
7. Auditorias internas de SGSI

El objetivo primordial de este tipo de auditoria de SGSI es
averiguar si hay algo que se esta realizando mal, de manera objetiva, el
auditor debe ser una persona capacitada y atenta en lo que esta

ocurriendo en la empresa.
8. Revision del SGSI por la Direccién

Este paso es muy importante, ya que la direccion también debe
formar parte del proyecto, para lo cual se realizan reuniones

planificadas para dar puntos de vista y recomendaciones.
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9. Mejora de SGSI

Mediante la mejora continua del SGSI, se evitaran que se
produzcan errores y para ello se desarrollaran medidas preventivas, que
representan una forma de corregir las cosas antes que se generen

problemas.
10. ANEXO A. Resumen de controles.

Para este caso el anexo se va a cumplir, es el anexo A. Este
anexo es, probablemente, el anexo mas nombrado de todas las normas

de gestidn, el objetivo del anexo A, contiene los siguientes puntos:
- A.5 Politica de la seguridad.
- A.7 Gestion de activos.
- A.8 Seguridad relacionada con el personal
- A.9 Seguridad fisica y entorno.
- Al1 Control de acceso.
- A13 Estrategias de solucion.
CICLO DEMMING
o Planificar

Incluyen determinar metas, objetivos y determinar métodos para

alcanzar las metas es:

- Definicion de politicas y objetivos.
- Determinacion del alcance.

- Valoracion de activos.

- Anadlisis de Riesgo.
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- Gestionar riesgos.
- Seleccionar controles 1ISO 1779:2005.

o Hacer

Incluyen asegurar la educacion y el entrenamiento e
implementar el trabajo, estas son:

- Definir e implementar Plan de Gestion de Riesgo.

- Implementar controles sancionados y sus indicadores.
- Implementar sistema de gestion.

o Chequear

Consiste en verificar los efectos de la implementacion, estos
son:

- Revision gerencial.
- Desarrollar procesos de monitorizacion.
- Revisar regularmente el SGSI.
- Revisar los niveles de riesgo.
- Auditar internamente el SGSI.
. Actuar
Consiste en tomar la accion apropiada estos son:
- Implementar las mejoras.
- Adoptar acciones preventivas y correctivas.
- Comunicar acciones y resultados.

- Verificar que las mejoras cumplan el objetivo.
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Figura 9. Modelo PDCA (ciclo Demming).

2.4. DEFINICION CONCEPTUALES (TERMINOS BASICOS)

ANTIVIRUS: Programas para detectar y desinfectar virus en

un sistema operativo.

APLICACIONES: Servicios disponibles para un usuario.

CONTROL.: Qir, revisar cuentas, examen de gestion para saber el

estado de alguna organizacion.

BASE DE DATOS: Coleccion de informacién organizada de forma
gue un programa de ordenador pueda seleccionar rapidamente los
fragmentos de datos que necesite. Una base de datos es un sistema de

archivos electroénico.

CIFRADA: Transcrita en letras o simbolos alguna informacion que se

quiere ocultar.



CONEXION: Enlace, empalme. Accion y efecto de conectar

y conectarse.
CONFIDENCIALIDAD: Mantener informacion secreta, privada.

COPIAS DE SEGURIDAD: Hacer copias de documentos, archivos y

otra informacion importante.

DESENCRIPTARLA: Traducir a un lenguaje comun informacion

oculta.
DIRECTIVA: Conjunto de Instrucciones.

DISPONIBILIDAD: Elementos disponibles, alcanzables siempre que

se requiera.
EMISION: Accion y efecto de emitir, poner en circulacion.

FIREWALL.: Es una parte de un sistema o una red que esta disefiada
para blogquear el acceso no autorizado, permitiendo al mismo tiempo

comunicaciones autorizadas.

(FTP): En informatica, es un protocolo de red para la transferencia de

archivos entre sistemas conectados a una red.

HACKERS: Persona con grandes conocimientos de informatica que se
dedica a acceder ilegalmente a sistemas informaticos ajenos y a

manipularlos.

HARDWARE: Conjunto de elementos fisicos o materiales

que constituyen una computadora o un sistema informatico.
INTEGRIDAD: Asegurar que alguna informacion no sea alterada.

INTRUSION: Que se ha introducido sin derecho ni permiso.
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MALWARE: Cddigo maligno, software malicioso o software
malintencionado, es un tipo de software que tiene como objetivo
infiltrarse o dafiar una computadora o Sistema de informacién sin el

consentimiento de su propietario.

MAN-IN-THE-MIDDLE: Es un ataque en el que el enemigo adquiere
la capacidad de leer, insertar y modificar a voluntad, los mensajes entre
dos partes sin que ninguna de ellas conozca que el enlace entre ellos ha

sido violado.

PHISHING: Tipo de abuso informatico y que se comete mediante el
uso de un tipo de ingenieria social caracterizado por intentar adquirir

informacion confidencial de forma fraudulenta.

PREVENTIVAS: Preparar, prevenir, advertir, disponer con

anticipacion las cosas necesarias para un fin.

PROTOCOLO: Conjunto de reglas y normas que permiten que dos o
mas entidades de un sistema de comunicacién se comuniquen entre
ellos para transmitir informacién por medio de cualquier tipo de

variacion de una magnitud fisica.

PUERTOS: Es una forma genérica de denominar a una interfaz a

través de la cual los diferentes tipos de datos se pueden enviar y recibir.

RED: Es un conjunto de equipos informéticos y software conectados
entre si por medio de dispositivos fisicos que envian y reciben impulsos

eléctricos, ondas electromagnéticas.
RIESGO: Contingencia o proximidad de un dafio.

SERVIDORES: Es un nodo que forma parte de una red, provee

servicios a otros nodos denominados clientes.

SOFTWARE: Conjunto de programas y rutinas que permiten a la

computadora realizar determinadas tareas.
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2.5.

TOPOLOGIAS: La forma en que esta disefiada la red, sea en el plano

fisico o ldgico.

UPS: Es una fuente de suministro eléctrico que posee un bateria con el
fin de seguir dando energia a un dispositivo en el caso de interrupcion
eléctrica.

VPN: Es una tecnologia de red que permite una extension segura de la
red local sobre una red publica o no controlada como Internet.

FORMULACION DE HIPOTESIS

2.5.1. HIPOTESIS GENERAL

El disefio de un Sistema Informatico basado en la ISO 27001, si
permite la seguridad para el manejo de informacion en el Organo
de Control Institucional en la Municipalidad Provincial de
Huaura — Huacho.

2.5.2. HIPOTESIS ESPECIFICA

El disefio de un Sistema Informético basado en la ISO 27001, con una
buena Gestion de Activos Informaticos, si permite alinearse a las
politicas de Seguridad Informéatica en la Oficina de Control
Institucional de la Municipalidad Provincial Huaura-Huacho.

El disefio de un Sistema Informatico basado en la ISO 27001, con una
buena Seguridad relacionada con los Recursos Humanos, si permite
alinearse a las politicas de Seguridad Informaética en la Oficina de
Control Institucional de la Municipalidad Provincial Huaura-Huacho.

El disefio de un Sistema Informatico basado en la ISO 27001, con un
buen Control de Accesos, si permite alinearse a las politicas de
Seguridad Informatica en la Oficina de Control Institucional de la
Municipalidad Provincial Huaura-Huacho.
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METODOLOGIA
3.1. DISENO METODOLOGICO

La investigacion es de un disefio no experimental, pues la variable
independiente no se va a manipular deliberadamente; es decir se observan

hechos que ya se han presentado en el area del fendmeno estudiado.

3.1.1. TIPO DE INVESTIGACION

La investigacion es de tipo transversal, porque se recopilan datos en

un tiempo Unico o en un momento dado (2018).
3.1.2. NIVEL

La investigacion es descriptiva, porque se especificard las
bondades del disefio de un modelo de auditoria informatica basado en
ISO 27001. Buscando incidir en el alineamiento de las Politicas de
Seguridad Informatica en la Municipalidad Provincial de Huaura —
Huacho.

Correlacional, que tiene como prop6sito describir las variables
y analizar su incidencia e interrelacion en un momento dado. Se
examino la situacion actual de la Municipalidad Provincial de Huaura -
Huacho, se identifico problemas y se recolectd informacién acerca de

las posibles alternativas de solucion.
3.1.3. ENFOQUE

Para desarrollar la investigacidn se sigue el modelo Cuantitativo

y Aplicado debido a las siguientes caracteristicas:

o Porque se ponderaron los datos del cuestionario que se realizé en
los Organos de administrativos de la Municipalidad Provincial
de Huaura - Huacho. (Cuantitativa).
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o Se busca de la utilizacion de teorias, conocimientos que pueda
modificar, reformar o cambiar el aspecto de la realidad.
(Aplicada).

3.2. POBLACIONY MUESTRA.

3.2.1. POBLACION

La poblacion, objeto de investigacién esta constituida por los
trabajadores de la Oficina de Control Institucional de la Municipalidad
Provincial de Huaura, que tienen acceso a toda la informacion requerida
para la Seguridad de dicha Informacion y acceso a los diferentes
sistemas de informacion de la Municipalidad, a los que se realizd la

encuesta; siendo 7 personas (2018).

3.2.2. MUESTRA

La muestra es la misma poblacion por ser finita. Los datos se
recolectaron mediante una encuesta, al ser aplicado sobre las variables
independientes, recogi su medida para luego ser decodificada y asi

permitir realizar el analisis.

3.3. OPERACIONALIZACION DE VARIABLES E INDICADORES
3.3.1 VARIABLE 1
Variable independiente: SISTEMA INFORMATICO

Es la evaluacion de politicas de seguridad en general para tener

segura la informacion en el Organo de Control de la Municipalidad.
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Dimensiones Indicadores

' Inventario de activos
Gestion de

activos Propiedad de los inventarios

informaticos _
Uso de activos

Roles de los trabajadores
Seguridad de

recursos Concientizacién Derechos
humanos
de acceso
Control de Gestion de privilegios

accesos Control de conexion a redes

3.3.1 VARIABLE 2

Variable dependiente: SEGURIDAD PARA EL MANEJO
DE INFORMACION

Es alinear las politicas internas de Seguridad de la Municipalidad con

la NTP para mejorar su seguridad en el manejo de informacion.

Dimensiones Indicadores
Copias de seguridad
) ) Acceso a informacion
Confidencial
Acceso a la sala de servidores
Disponible. Informacion a tiempo

Copias de seguridad

Integro Alterar informacion




3.4. TECNICAS E INSTRUMENTOS DE RECOLECCION DE

DATOS
3.4.1. TECNICAS AEMPLEAR

Las técnicas para la obtencion de la informacidn gque se necesito

para el desarrollo de esta investigacion fueron:

e Observacion.
e Analisis documental
e Entrevista

e Encuestas

3.4.2. DESCRIPCION DE LOS INSTRUMENTOS

Observacion: Se aplica para observar todo lo relacionado con el éarea
informética y los sistemas de la organizacién con el propdsito de
percibir, examinar, o analizar los eventos que se presentan en el
desarrollo de las actividades del &rea o de un sistema que permita
evaluar el cumplimiento de las funciones, operaciones vy

procedimientos.

Analisis Documental: Con la finalidad de obtener un fundamento del
problema de investigacion para el presente trabajo de estudio, se
revisard las fuentes escritas (textos, tesis, etc.) vinculadas al tema de

estudio.

Entrevista: Se entrevistara al jefe del Organo de Control y al Jefe del
Area de Informatica de la Municipalidad Provincial de Huaura -
Huacho, también a algunos trabajadores de la entidad para poder

averiguar todos los inconvenientes que se presentan.

Encuesta: Se elaborara un cuestionario de preguntas tipo Likert que
seran respondidas por los trabajadores del Organo de Control y otros

trabajadores de la Municipalidad Provincial Huaura — Huacho.
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35. TECNICAS PARA EL PROCESAMIENTO DE LA
INFORMACION

Para analizar los datos recogidos con los instrumentos anteriores, se
utilizard la estadistica descriptiva para el procesamiento de datos, haciendo uso
del programa SPSS, que nos permitird la comprobacion de la hipotesis

respectiva.
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RESULTADOS
4.1. GESTION Y PROPUESTAS

Este trabajo de investigacion referente a modelos de Seguridad para el
manejo de informacion, me parece importante dedicarlo a la investigacion
de factores de proteccion informética, mostrando y describiendo los métodos
de proteccién, conociendo los tipos y medios de ataque a nuestro sistema

de informacion.

Las empresas tienen riesgo de perder informacion, esto podria detener
su operacién, deteniendo procesos de produccion o administrativos, para ello
es necesario proteger el funcionamiento de la informacion, existen diferentes
maneras 0 métodos de proteger un sistema de informacion, todas estas partes
del sistema de seguridad deben trabajar en conjunto para asegurar la

informatica de la empresa.

La seguridad informatica existe solo si se juntan todos los elementos y
métodos que la hacen posible ya que cualquier método utilizado por si solo
no puede abarcar todos los puntos vulnerables de los sistemas de informacion,
asi lo da a entender, Hallberg (2003, p.97). “La seguridad informatica solo
brinda areas de oportunidad, en los sistemas informéaticos y no brinda por si
sola seguridad en la informacién de la organizacién, la seguridad informaética,
no puede por si misma proporcionar la proteccion para su informacion”. De
acuerdo con el autor, es porque se pretende mostrar los puntos de proteccién
en una empresa que usa una red de datos local para compartir y automatizar

su informacion.

Se pretende describir por que las empresas cuidan la informacién, de
qué manera lo hacen, que es la seguridad informaética, conceptualizando una
teoria general de la seguridad ldgica, fisica e ingenieria social, y mediante
ejemplos béasicos y practicos que hablen de seguridad l6gica, es decir, como
instalar un antivirus, un firewall y un sistema de actualizaciones de sistema

operativo Windows, para proteger la informacion.
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Se describe los puntos mas importantes en la seguridad informaética,
como ya se dijo como lo son firewall, antivirus, conductas del usuario,
seguridad informatica fisica, ingenieria social, esto para crear una idea

completa de los factores que tienen que ver con la seguridad informatica.

Para lograr defender al sistema de informacion es necesario cubrir dos
temas determinantes: Formar y Concientizar, la primera es explicar a los
usuarios como consigue un hacker engafiarle y como reconocer un ataque, es
decir que se limite a utilizar el sistema como herramienta de trabajo, es decir,
no compartir con nadie accesos, como usuarios y contrasefias, ya que son para
uso personal. Concientizar, es probarles que este tipo de ataques es cada vez
mas frecuente y es por lo general el primer recurso que se utiliza cuando se

quiere corromper la seguridad.

Ademas es necesario retroalimentar esta informacion y recordar
periddicamente a los usuarios, esta medida es recomendada por muchos
autores sobre seguridad de la informacion ya que respalda el trabajo previo
de la ingenieria social, por eso es recomendable informar constantemente a
los usuarios, (Jean-Marc Royer, 2001, p368) “La sensibilizacion respecto a
los riesgos informaticos debe realizarse de forma recurrente, todos los afios
es necesario volver a formar al personal, ya que con el tiempo, no viendo

ninguna alerta se instala una rutina y la atencion se relaja”.

En el presente proyecto de fin de carrera se ha realizado una
investigacion de las normas y estandares internacionales (ISO 21007),
rescatdndose los aspectos mas saltantes de cada norma y estandar,

relacionados a la informacion.
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4.2.

4.3.

POLITICAS DE MEJORAS PARA LOS ENCARGADOS DE LA
INFORMATICA

Apoyar la implementacion de un modelo de seguridad para el
manejo de la informacion y alentar al cumplimiento de los estandares,
procedimientos y controles apropiados para los sistemas de
informacion.

Realizar sus funciones con objetividad, debida diligencia y celo
profesional, de acuerdo con las normas y mejores practicas
profesionales.

Servir a los intereses de las partes relevantes de manera diligente, leal
y honesta, manteniendo altos estandares de conducta y caracter, y no
ser parte de ninguna actividad deshonrosa para la profesion.

Mantener la privacidad y confidencialidad de la informacién obtenida
en el transcurso de sus funciones a menos que la autoridad legal
requiera su divulgacién. Dicha informacion no debera ser usada para
beneficio personal ni divulgada a las partes que no correspondan.
Mantener la competencia en sus respectivos campos y acordar realizar
solo aquellas actividades que de modo razonable puedan esperar
cumplir con competencia profesional.

Informar a las partes apropiadas los resultados del trabajo realizado;
revelando todos los hechos significativos de los que tengan
conocimiento.

Apoyar la educacion profesional de los interesados para mejorar su

comprension en seguridad y control de sistemas de informacion.

RESULTADOS METODOLOGICOS
4.3.1. VALIDEZ DEL INSTRUMENTO

La validez del instrumento (Ver Anexo B — Instrumento para la
toma de datos) de la presente investigacion, se realiz6 por medio del
juicio de expertos, en donde ellos evaluaron y a criterio propio
calificaron el contenido del cuestionario empleado. Los expertos que

realizaron fueron los siguientes:
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Experto 1: Dr. Sosa Palomino, Alcibiades Flamencio- CIP N° 60431

Experto 2: Ing. Barrenechea Alvarado, Julio C. — CIP N° 98989

Experto 3: Mg. Morales Escobar, Delvis Beder — CIP N° 107525
Las calificaciones para los criterios de validacion, que se
mencionan en la hoja de juicio de experto (Ver Anexo B — Juicio de

Expertos) con respecto al contenido del instrumento, se muestran en la

siguiente tabla:

Tabla 01: Calificacion de los Expertos

N° EXPERTOS
PREGUNTAY ALTERNATIVAS E2

—
>

[T
[y
m
w

Pregunta N° 1y sus alternativas

Pregunta N° 2 y sus alternativas

Pregunta N° 3 y sus alternativas

Pregunta N° 4 y sus alternativas

Pregunta N° 5 y sus alternativas

Pregunta N° 6 y sus alternativas

Pregunta N° 7 y sus alternativas

Pregunta N° 8 y sus alternativas

Pregunta N° 9 y sus alternativas

Pregunta N° 10 y sus alternativas

Pregunta N° 11 y sus alternativas

Pregunta N° 12 y sus alternativas

Pregunta N° 13y sus alternativas

RlRRr kR R ok R kR Rk P -
NI RE =
A =
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Pregunta N° 14 y sus alternativas

Totalmente de Acuerdo (TA) =

-
w
-
N
[E
w
w
[oe]

Donde: 1 = Totalmente de Acuerdo (TA)
0 = Totalmente en Desacuerdo (TD)

FUENTE: Elaboracion propia
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CALCULO DEL COEFICIENTE DE VALIDEZ:

Total de Acuerdo

Validez =
A2 = Total de Acuerdo (TA) + Total de Desacuerdo (TD)

Validez = —>— = 0,90 = 90%
38+4

FUENTE: Elaboracion propia

Con una validez general de 90% segun la escala de validez el
instrumento tiene excelente validez; Modelo de Seguridad para el
manejo de Informacion (Ver Tabla 02), de acuerdo al criterio de los
expertos.

Tabla 02: Calificacion de los Expertos

ESCALA INDICADOR
0.00 - 0.53 Validez nula
0.54 - 0.64 Validez baja
0.65-0.69 Vélida
0.70-0.80 Muy vélida
0.81-0.94 Excelente validez
0.95-1.00 Validez perfecta

Fuente: Herrera, 1988

4.3.2. CONFIABILIDAD DEL INSTRUMENTO

Se realizé el analisis de fiabilidad en el programa estadistico
SPSS Statistics 22.0 al instrumento aplicado a todos los trabajadores
del Organo de Control y Area de Informatica (07 trabajadores) de la

Municipalidad Provincial de Huaura —Huacho.
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Se obtuvo una fiabilidad de 0,739 (ver Tabla 03), este instrumento
estuvo conformado por 14 items, distribuidos para la variable
independiente: Seguridad Informatica, en 3 dimensiones
(Gestion de activos informaticos, Seguridad de Recursos Humanos y
Control de Accesos) y para la variable dependiente: Alineamiento
de Politicas de Seguridad Informatica, 3 dimensiones
(Confidencialidad, Disponible e Integro).

Tabla 03: Alpha de Cronbach aplicado al Instrumento

Alpha de Cronbach N° de elementos
0.739 14

Fuente: Elaboracion propia

Esto quiere decir que el instrumento tiene una valoracion de
muy confiable segin la escala de Herrera (1998), como se muestra a
continuacion en la tabla 04.

Tabla 04: Escala de confiabilidad

ESCALA INDICADOR
0.00 - 0.53 Confiabilidad nula
0.54 - 0.64 Confiabilidad baja
0.65 - 0.69 Confiable
0.70-0.80 Muy confiable
0.81-0.94 Excelente confiabilidad
0.95-1.00 Confiabilidad perfecta

Fuente: Herrera, 1988
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4.3.3. TABLAS Y GRAFICOS ESTADISTICOS

Tabla 05: ¢Se realiza el inventariado de recursos informaticos en
las fechas establecidas?

Frecuencia | Porcentaje | Porcentaje Porcentaje
valido acumulado
nunca 2 28,6 28,6 28,6
Validos aveces 5 71,4 71,4 100,0
Total 7 100,0 100,0
INVENT_RECURSINFORM
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Figura N° 10: Inventariado de recursos informaticos en las fechas

establecidas.

Interpretacion:

Se debe dar siempre el inventariado, pero resulta que en la

mayoria de casos se da a veces, seguido por nunca.
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Tabla

06: ¢ Los

Municipalidad?

recursos informaticos son propiedad de la

Interpretacion:

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
a veces 2 28,6 28,6 28,6
Vélidos  siempre 5 71,4 71,4 100,0
Total 7 100,0 100,0
RECURS_PROPIED
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2
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2 0+
o
o
20
o T
aveces siempre
RECURS_PROPIED
Figura N° 11: Recursos informaticos: propiedad de Ila
Municipalidad.

Si debe ser siempre propiedad de la municipalidad, pero se nota

que a veces no lo es.
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Tabla 07: ¢Ha intentado arreglar su computadora por su propia

cuenta?
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
nunca 4 57,1 57,1 57,1
a veces 2| 28,6 | 28,6 | 85,7
Validos
siempre 1| 14,3 | 14,3 | 100,0
Total 7| 100,0 | 100,0 |
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Figura N° 12: Arregla su computadora por su propia cuenta.

Interpretacion:

En la mayoria de veces nunca se arregla la computadora por

propia cuenta.

50



Tabla 08: ¢Conoce usted la funcidén que debe desempefiar?

Frecuencia | Porcentaje | Porcentaje Porcentaje
valido acumulado
a veces 4 57,1 57,1 57,1
Vélidos siempre 3 429 429 100,0
Total 7 100,0 100,0
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Figura N° 13: Conocimiento de funciones de desempefios.

Interpretacion:

Sucede que deberiamos saber siempre nuestras verdaderas

funciones, pero a veces se llevo la mayor parte.
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Tabla 09: ¢Se dictan capacitaciones a los trabajadores para la
seguridad Informatica?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
nunca 2 28,6 28,6 28,6
aveces 4| 57,1 | 57,1 | 85,7
Validos
siempre 1| 14,3 | 14,3 | 100,0
Total 7 100,0 100,0
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Figura N° 14: Capacitaciones de trabajadores para la seguridad

Informatica.

Interpretacion:

Las capacitaciones deberan ser constantes (siempre) pero

sucede que en la mayoria de casos se da a veces.
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Tabla 10: ;Accede a los sistemas de informacién de la
municipalidad?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
nunca 1 14,3 14,3 14,3
aveces 5| 71,4 | 71,4 | 85,7
Validos
siempre 1| 14,3 | 14,3 | 100,0
Total 7 | 100,0 100,0
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Figura N° 15: Acceso a los sistemas de informacion de la
municipalidad.

Interpretacion:

Conforme se requiera tendremos acceso a los sistemas de
informacion (a veces), aunque no es homogéneos otros dijeron nunca o

siempre.
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Tabla 11: ¢ Monitorean constantemente los privilegios de acceso a

los usuarios?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
nunca 2 28,6 28,6 28,6
aveces 4| 57,1 | 57,1 | 85,7
Validos
siempre 1| 14,3 | 14,3 | 100,0
Total 7 | 100,0 100,0
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Figura N° 16: Monitoreo: privilegios de acceso a los usuarios.

Interpretacion:

En la mayoria de los casos se da a veces, aunque otros dicen

nunca o siempre.

54



Tabla 12: ;Tiene acceso a internet a través de su celular?

Figura N° 17: Acceso a internet a través de su celular.

40+

20

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Validos aveces 7 100,0 100,0 100,0
ACCESO_IONTERCEL
1007
80
L.
=
1]
2
=]
o

Interpretacion:

T
8 VECES

ACCESO_IONTERCEL

Todos sefialaron a veces, dejando sin efecto las otras 2

posibilidades.
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Tabla 13: ¢ Las copias de seguridad estan al alcance de los demas

trabajadores?
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
nunca 2 28,6 28,6 28,6
a veces 4| 57,1 | 57,1 | 85,7
Validos
siempre 1| 14,3 | 14,3 | 100,0
Total 7 100,0 100,0
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Figura N° 18: Copias de seguridad al alcance de los demas

trabajadores.

fuerte.

Interpretacion:

No deberia ocurrir, pero dijeron que a veces es el caso mas
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Tabla 14: ¢;Puede entrar a la sala de servidores personal no
autorizado?

Frecuencia | Porcentaje | Porcentaje Porcentaje
valido acumulado
nunca 4 57,1 57,1 57,1
Validos aveces 3 429 429 100,0
Total 7 100,0 100,0
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Figura N° 19: Acceso a la sala de servidores personal no autorizado.

Interpretacion:

Deberia quedar consolidado el nunca, pero suele sucedes a veces

tener acceso a la sala de servidores.
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Tabla 15: ¢Cualquier trabajador puede llevarse informacion en

USB, cd, etc?
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
nunca 4 57,1 57,1 57,1
Vélidos aveces 3 429 429 100,0
Total 7 100,0 100,0
INFORM_USB

50

S0

40
2
m
=
L1}
2 304
[=]
o

20

10

0 T T

nunca aveces
INFORM_USB

Figura N° 20: Cualquier trabajador puede llevarse informacion en
USB, cd, etc.

Interpretacion:

En la mayoria de veces nunca, y se nota que a veces sale

informacion.
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Tabla 16: ¢ Cuando la gerencia pide informacion al departamento
de informatica, se le brinda a tiempo?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
a veces 5 71,4 71,4 71,4
Vélidos  siempre 2 28,6 28,6 100,0
Total 7 100,0 100,0
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Figura N° 21: Gerencia pide informacion al departamento de

informatica, (tiempo).

Interpretacion:

Aceptable el resultado, aunque deberia ser 16gico que siempre y

a tiempo se debe atender a la Gerencia.
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Tabla 17: ¢(Cuando se requiere utilizar las copias de seguridad,

estan disponibles?

Porcentaje

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
nunca 1 14,3 14,3 14,3
aveces 5| 71,4 | 71,4 | 85,7
Validos
siempre 1| 14,3 | 14,3 | 100,0
Total 7 100,0 100,0
COPIASEG_DISPON
80
50
40
20
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nunca @ VeCEes slempre

Figura N° 22: Copias de seguridad - estan disponibles.

COPIASEG_DISPON

Interpretacion:

En la mayoria de casos se da a veces (aunque deberia ser

siempre lo mas légico).
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Tabla 18: ¢ Todos los encargados del &rea de informatica pueden
modificar, eliminar o cambiar la informacién en la base de datos?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
nunca 3 42,9 42,9 42,9
Vélidos aveces 4 57,1 57,1 100,0
Total 7 100,0 100,0
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Figura N° 23: Todos los encargados del area de informatica pueden

modificar, eliminar o cambiar la informacién en la base de datos.

Interpretacion:

Estaria de acuerdo con nunca, pero se nota que a veces todos

podrian modificar, cambiar o eliminar informacion valiosa.
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4.3.4. CONTRASTACION DE HIPOTESIS

En la realizacion de la contratacion de hipdtesis se empled la
data obtenida del cuestionario Modelo de Auditoria 1ISO 21007 y
Seguridad Informatica, donde se obtuvo las respuestas a las 14
preguntas planteadas, contestadas segun escala de Likert, siendo (1)
nunca, (2) a veces y (3) siempre.

PRUEBA DE HIPOTESIS DE INDICADORES X1 -Y

Hn: El disefio de un Sistema Informatico basado en la 1SO27001,
con un buen Control de accesos, NO permita alinearse a las politicas de
Seguridad Informética en el Organo de Control Institucional de la
Municipalidad Provincial Huaura-Huacho.

Ha: El disefio de un Sistema Informéatico basado en la 1SO27001,
con un buen Control de accesos, permita alinearse a las politicas de
Sequridad Informatica en la Organo de Control Institucional de la

Municipalidad Provincial Huaura-Huacho.

Tabla N° 19 de contingencia X1 * RESUMEN_Y (agrupado)

Recuento
RESUMEN Y (agrupado) Total
nunca a veces
nunca 8 0 8
GESTION ACTIVOS a veces 0 4 4
siempre 2 0 2
Total 10 4 14

Variab. Independiente: X

Variab. Dependiente: Y

Seguridad Informatica

X1:

Valoracién de la 1ra. Dimension
de la V.1. (Gestion de activos

Alineamiento de Politicas de Seguridad
Informatica

RESUMEN_Y (agrupado):

Valoracion del promedio de las tres
dimensiones de la V.D. (Y1, Y2y Y3)

Informaticos)
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Tabla N° 20: Pruebas de chi-cuadrado

Valor gl| Sig. asintética
(bilateral)
Chi-cuadrado de Pearson 14,0002 2 ,001
Razén de verosimilitudes 16,752 2 ,000
Asociacion lineal por lineal 1,800 1 ,180

N de casos validos 14

a. 5 casillas (83,3%) tienen una frecuencia esperada inferior a 5. La

frecuencia minima esperada es ,57.

Interpretacion:
Como el Nivel de Significacién de muestra es 0.001, menor al 0.05, se

Rechaza la Hipotesis Nula y en su lugar Acepta la Hipdtesis
Alternativa, es decir, El disefio de un Sistema Informético basado en la
ISO 27001, con un buen control de accesos, permita alinearse a las
politicas de Seguridad Informatica en el Organo de Control
Institucional de la Municipalidad Provincial Huaura-Huacho.

PRUEBA DE HIPOTESIS DE INDICADORES X2 - Y

Hn: El disefio de un Sistema Informatico basado en la ISO
27001, con una buena seguridad relacionada con los Recursos
Humanos, NO permita alinearse a las politicas de Seguridad Informatica
en el Organo de Control Institucional de la Municipalidad Provincial

Huaura-Huacho.

Ha: El disefio de un Sistema Informatico basado en la ISO
27001, con una buena seguridad relacionada con los Recursos
Humanos, permita alinearse a las politicas de Seguridad Informatica en
el Organo de Control Institucional de la Municipalidad Provincial Huaura-

Huacho.
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Tabla N° 21 de contingencia X2 * RESUMEN_Y (agrupado)

Recuento
RESUMEN Y (agrupado) Total
nunca a veces
aveces 8 0 8
SEGUR-REC_HUM
siempre 2 4 6
Total 10 4 14

Variab. Independiente: X
Sesuridad Informatica

X2:

Valoracion de la 2da. Dimension
de la V.1. (Seguridad de Recursos
Humanos)

Variab. Dependiente: Y

Alineamiento de Politicas de Seguridad
Informética

RESUMEN_Y (agrupado):

Valoracion del promedio de las tres
dimensionesde la V.D. (Y1, Y2y Y3)

Tabla N° 22 Pruebas de chi-cuadrado

Valor gl [ Sig. asintotica [ Sig. exacta | Sig. exacta
(bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson 7,4672 1 ,006

Correccién por continuidad® 4,557 1 ,033

Razén de verosimilitudes 9,113 1 ,003

Estadistico exacto de Fisher ,015 ,015
Asociacion lineal por lineal 6,933 1 ,008

N de casos validos 14

a. 3 casillas (75,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima

esperada es 1,71.

b. Calculado s6lo para una tabla de 2x2.

Interpretacion:

Como el Nivel de Significacion de muestra es 0.006, menor al 0.05, se

Rechaza la Hipotesis Nula y en su lugar Acepta la Hipdtesis

Alternativa, es decir, El disefio de un Sistema Informético basado en la

ISO 27001, con una buena seguridad relacionada con los Recursos

Humanos, permite alinearse a las politicas de Seguridad Informatica en

el Organo de Control Interno de la Municipalidad Provincial Huaura-

Huacho.
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PRUEBA DE HIPOTESIS DE INDICADORES X3 - Y

Hn: El disefio de un Sistema Informatico basado en la 1SO 27001,

con un buen Control de Accesos Informéaticos, NO permite alinearse a

las politicas de Seguridad Informatica en el Organo de Control

Institucional de la Municipalidad Provincial Huaura-Huacho.

Ha: El disefio de un Sistema

Informatico basado en la ISO 27001,

con un buen Control de Accesos Informaticos, permite alinearse a las

politicas de Seguridad Informatica en el Organo de Control Institucional

de la Municipalidad Provincial Huaura-Huacho.

Tabla N° 23 de contingencia X3 * RESUMEN_Y (agrupado)

Recuento
RESUMEN Y (agrupado) Total
nunca a veces

nunca 4 0 4

CONTROL DE
a veces 4 4 8

ACCESOS

siempre 2 0 2
Total 10 4 14

Variab. Independiente: X
Seguridad Informatica

X3:
Valoracién de la 3ra. Dimension
de la V.1. (Control de accesos)

Variab. Dependiente: Y

Alineamiento de Politicas de Seguridad
Informatica

RESUMEN_Y (agrupado):

Valoracion del promedio de las tres
dimensionesde la V.D. (Y1, Y2y Y3)

Tabla N° 24 Pruebas de chi-cuadrado

Valor gl Sig. asintotica
(bilateral)
Chi-cuadrado de Pearson 4,2002 2 122
Razdén de verosimilitudes 5,661 2 ,059
Asociacion lineal por lineal ,260 1 ,610
N de casos validos 14

a. 5 casillas (83,3%) tienen una frecuencia esperada inferior a 5. La

frecuencia minima esperada es ,57.
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Interpretacion:

Como el Nivel de Significacion de muestra es 0.122, mayor al 0.05, se

Acepta la Hipodtesis Nula y en su lugar Rechaza la Hipotesis

Alternativa, es decir, El disefio de un Sistema Informatico basado en la

ISO 27001, con un buen Control de Accesos, NO permite alinearse a

las politicas de Seguridad Informatica en el Organo de Control

Institucional de la Municipalidad Provincial Huaura-Huacho.

4. PRUEBA DE HIPOTESIS DE INDICADORES X - Y

Tabla N° 25 de contingencia RESUMEN_X (agrupado) * RESUMEN_Y

(agrupado)
Recuento
RESUMEN Y (agrupado) Total
nunca a veces

nunca 6 0 6
RESUMEN_X (agrupado)

aveces 4 4 8
Total 10 14

Variab. Independiente: X
Auditoria Informatica

RESUMEN_X (agrupado):
del promedio de las tres

dimensiones de la V.I. (X1, X2 y X3)

Variab. Dependiente: Y

Alineamiento de Politicas de Seguridad

Informatica

RESUMEN_Y (agrupado): Valoracion
Valoracion del promedio de las tres
dimensionesde la V.D. (Y1, Y2y Y3)

Tabla N° 26 Pruebas de chi-cuadrado

Valor gl Sig. asintética| Sig. exacta | Sig. exacta
(bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 4,2002 ,040
Correccién por continuidad® 2,107 ,147
Razén de verosimilitudes 5,661 ,017
Estadistico exacto de Fisher ,085 ,070
Asociacion lineal por lineal 3,900 ,048
N de casos validos 14

a. 3 casillas (75,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima

esperada es 1,71.

b. Calculado sélo para una tabla de 2x2.
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Interpretacion:
Como el Nivel de Significacion de muestra es 0.040, menor al 0.05, se

Rechaza la Hipdtesis Nula y en su lugar Acepta la Hipotesis
Alternativa, es decir, El disefio de un Sistema Informatico basado en la
ISO 27001, permite el alineamiento de las Politicas de Seguridad
Informatica en el Organo de Control Institucional de la Municipalidad
Provincial de Huaura — Huacho.

RESUMEN. ANALISIS E INTERPRETACION DE LA PHE
Tabla N° 27
CONTRASTACIONES DECISION
H. NULA H. ALTERNATIVA
Buena gestion de activos | ........ Se Acepta

/ Seguridad Informatica

Buenaseguridad conlos |  ........ Se Acepta
Relac. Human./
Seguridad Informatica

Buen control de accesos/ SeAcepta | ........
Seguridad Informatica

Sobre los Indicadores establecidos en nuestra Investigacion, se encuentra que entre
ellos existe varios resultados de Relacion y No Relacion, es decir con una
Probabilidad del 95%0, en la primera y segunda prueba de hipdtesis, se tiene la
Aceptacion de la Hipotesis Alternativa, mientras que en la tercera prueba se tiene
la Aceptacién de la Hipdtesis Nula, lo que nos conduce a una Aceptacion por
mayoria de las Hipotesis Alternativas.

POR LO TANTO:

En las tres pruebas de hipotesis, se encuentra que en su mayoria se Acepta la
Hipdtesis Alternativa, dando paso al Rechazo de la Hipdtesis Nula, con lo que se
confirma la ACEPTACION DE LA HIPOTESIS PRINCIPAL, es decir que El
disefio de un Sistema Informatico basado en la ISO 27001, con una buena Gestion
de Activos Informaticos si se relaciona con las Politicas de Seguridad Informatica
en el Organo de Control Institucional de la Municipalidad Provincial de Huaura —

Huacho.
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5.

CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES:

En general concluimos que si los usuarios de los sistemas de
informacion ya sean expertos o inexpertos no estan enterados de los
métodos y elementos que componen la seguridad informatica y los
aplican en conjunto no se podra cumplir la seguridad informatica y
podemos confirmar nuestra idea principal de investigacion la cual
menciona que: La seguridad en las tecnologias de la informacion se ve
amenazada cuando se desconocen los métodos de seguridad
informatica.

Para desarrollar el presente proyecto de tesis se aplicé los
conocimientos de los cursos de Seguridad de la Informacidn, Sistemas
de Informacion, Sistemas de Control y Auditoria de Sistemas de
Informacion, Administracién de las Funciones Informaticas, Seguridad
Computacional, Temas Avanzados en Tecnologia de la Informacion,
entre otros. Ademas se cumplid con el objetivo de desarrollar un
proyecto de fin de carrera en un afio académico.

Del problema principal, El disefio de un Sistema Informatico
basado en la ISO 27001, modelo que identifica los riesgos, las
amenazas Yy las vulnerabilidades que afectan y dafian la informacién
confidencial del Organo de Control Institucional de la Municipalidad,
mostrando y describiendo los métodos de proteccion, conociendo los
tipos y medios de ataque a nuestro sistema de informacion; permite
alinearse a las Politicas de Seguridad Informatica en la Municipalidad
Provincial de Huaura — Huacho.

Del objetivo general, El disefio de un Modelo de Sistema Informatico
basado en la ISO 27001, se relaciona con las Politicas de Seguridad
Informética en el Organo de Control Institucional de la Municipalidad
Provincial de Huaura — Huacho; pues el modelo, forma (explica a los
usuarios las vulnerabilidades que son expuestas la informacién) y

concientiza (probar que si es dafino para la informacion).
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5.2.

De la hipoétesis general, a través de la prueba chi cuadrado de Pearson,
dado que la probabilidad “p” (el Nivel de Significacion) muestra un
0.040, siendo menor al 0.05, entonces se rechaza la Ho, es decir, El
disefio de un modelo de Sistema Informatico basado en la ISO 27001,
permite el alineamiento de las Politicas de Seguridad Informatica en el
Organo de Control Institucional de la Municipalidad Provincial de
Huaura — Huacho.

RECOMENDACIONES.

Se recomienda que los usuarios de los sistemas de informacion ya
sean expertos o inexpertos estén enterados de los métodos y
elementos que componen la seguridad informatica y aplicandolos en
conjunto se podra cumplir con la seguridad informatica, asi se podra
confirmar nuestra idea principal de investigacion la cual menciona que:
La seguridad en las tecnologias de la informacion se ve amenazada
cuando se desconocen los métodos de seguridad informatica.

Es de necesidad el disefio y la inmediata implementacion del
Sistema Informéatico basado en la ISO 27001, pues este modelo que
identifica los riesgos, las amenazas y las vulnerabilidades solucionaran y
resguardaran la informacion confidencial del Organo de Control
Institucional de la Municipalidad, mostrando y describiendo los
métodos de proteccién, conociendo los tipos y medios de ataque a
nuestro sistema de informacion; alineandose a las Politicas de
Seguridad Informatica en la Municipalidad Provincial de Huaura —
Huacho.

Debe considerarse como prioritario disefio de un Modelo de Sistema
Informatico basado en la I1ISO 27001, relacionado a las Politicas de
Seguridad Informatica en el Organo de Control Institucional de la
Municipalidad Provincial de Huaura — Huacho; con ello se logra la
invulnerabilidad de la informacién.

Se recomienda que las Politicas de Seguridad Informatica viables y
aplicables para el Organo de Control de la Municipalidad sean
identificadas descritas y aplicadas.
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ANEXO B

VALIDACION DEL INSTRUMENTO

UNIVERSIDAD NACIONAL

JOSE FAUSTINO SANCHEZ CARRION

VALIDACION CON JUICIO DE EXPERTO: ENCUESTA GENERAL

TEMA: “ELABORACION DEMODELO DE SEGURIDAD PARA EL MANEJO DE
INFORMACION EN EL ORGANO DE CONTROL INSTITUCIONAL,
MUNICIPALIDAD PROVINCIAL DE HUAURA — HUACHO”.

OPINION O JUICIO DE EXPERTO:

1. Laopinién que Ud. nos brinde es Personal, Sincera y Andnima.
2. Marque con un aspa “X” dentro del cuadrado de Opinion, s6lo a una vez por
pregunta ¢ items de la Encuesta, la que Ud. considere validada.

OPINION: DA: De Acuerdo (1) ED: En Desacuerdo (0).

PREGUNTAS y ALTERNATIVAS OPINION
DA ED

Pregunta N° 1y sus alternativas
Pregunta N° 2 y sus alternativas
Pregunta N° 3y sus alternativas
Pregunta N° 4 y sus alternativas
Pregunta N° 5 y sus alternativas
Pregunta N° 6 y sus alternativas
Pregunta N° 7 y sus alternativas
Pregunta N° 8 y sus alternativas
Pregunta N° 9 y sus alternativas
Pregunta N° 10 y sus alternativas
Pregunta N° 11 y sus alternativas
Pregunta N° 12 y sus alternativas
Pregunta N° 13 y sus alternativas
Pregunta N° 14 y sus alternativas

Muchas Gracias por su Respuesta

Datos y Firma del Juez Experto 1
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VALIDACION DEL INSTRUMENTO

UNIVERSIDAD NACIONAL

JOSE FAUSTINO SANCHEZ CARRION

VALIDACION CON JUICIO DE EXPERTO: ENCUESTA GENERAL

TEMA: “ELABORACION DE MODELO DE SEGURIDAD PARA EL MANEJO DE
INFORMACION EN EL ORGANO DE CONTROL INSTITUCIONAL,
MUNICIPALIDAD PROVINCIAL DE HUAURA — HUACHO”.

OPINION O JUICIO DE EXPERTO:

3. Laopinion que Ud. nos brinde es Personal, Sincera y Anénima.
4. Marque con un aspa “X” dentro del cuadrado de Opinién, sélo a una vez por
pregunta ¢ items de la Encuesta, la que Ud. considere validada.

OPINION: DA: De Acuerdo (1) ED: En Desacuerdo (0).

PREGUNTAS y ALTERNATIVAS OPINION
DA ED

Pregunta N° 1y sus alternativas
Pregunta N° 2 y sus alternativas
Pregunta N° 3y sus alternativas
Pregunta N° 4 y sus alternativas
Pregunta N° 5 y sus alternativas
Pregunta N° 6 y sus alternativas
Pregunta N° 7 y sus alternativas
Pregunta N° 8 y sus alternativas
Pregunta N° 9 y sus alternativas
Pregunta N° 10 y sus alternativas
Pregunta N° 11 y sus alternativas
Pregunta N° 12 y sus alternativas
Pregunta N° 13 y sus alternativas
Pregunta N° 14 y sus alternativas

Muchas Gracias por su Respuesta

Datos y Firma del Juez Experto 2
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VALIDACION DEL INSTRUMENTO

UNIVERSIDAD NACIONAL

JOSE FAUSTINO SANCHEZ CARRION

VALIDACION CON JUICIO DE EXPERTO: ENCUESTA GENERAL

TEMA“ELABORACION DE MODELO DE SEGURIDAD PARA EL MANEJO DE
INFORMACION EN EL ORGANO DE CONTROL INSTITUCIONAL,
MUNICIPALIDAD PROVINCIAL DE HUAURA — HUACHO”.

OPINION O JUICIO DE EXPERTO:

5. Laopinion que Ud. nos brinde es Personal, Sincera y Anénima.
6. Marque con un aspa “X” dentro del cuadrado de Opinidn, s6lo a una vez por

pregunta ¢ items de la Encuesta, la que Ud. considere validada.

OPINION: DA: De Acuerdo (1) ED: En Desacuerdo (0).

PREGUNTAS y ALTERNATIVAS OPINION
DA ED

Pregunta N° 1y sus alternativas
Pregunta N° 2 y sus alternativas
Pregunta N° 3y sus alternativas
Pregunta N° 4 y sus alternativas
Pregunta N° 5 y sus alternativas
Pregunta N° 6 y sus alternativas
Pregunta N° 7 y sus alternativas
Pregunta N° 8 y sus alternativas
Pregunta N° 9 y sus alternativas
Pregunta N° 10 y sus alternativas
Pregunta N° 11 y sus alternativas
Pregunta N° 12 y sus alternativas
Pregunta N° 13 y sus alternativas
Pregunta N° 14 y sus alternativas

Muchas Gracias por su Respuesta

Datos y Firma del Juez Experto 3
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ANEXO C

ENCUESTA

UNIVERSIDAD NACIONAL JOSE FAUSTINO SANCHEZ CARRION

CUESTIONARIO DE ENCUESTA PARA MEDIR LA SEGURIDAD PARA EL
MANEJO DE INFORMACION EN EL ORGANO DE CONTROL
INSTITUCIONAL DE LA MUNICIPALIDAD PROVINCIAL DE HUAURA -
HUACHO”.

A.- Presentacion:

Estimado (a) trabajador del Organo de Control Institucional de la Municipalidad
Provincial de Huaura - Huacho, el presente cuestionario es parte de una investigacion
que tiene por finalidad obtener informacion, acerca de la Seguridad Informatica.
Respuestas personales que solamente, son de gran importancia para nuestra
investigacion y que seran procesadas con toda confidencialidad, respetando el

anonimato en la presentacion de los resultados.

B.- Indicaciones:

v’ Este cuestionario es an6nimo. Por favor responda con sinceridad.

v’ Lea detenidamente cada item. Cada uno tiene tres respuestas, de las cuales sélo
seleccione una.

v" Conteste a las preguntas marcando con una “X” en un solo recuadro que, segun su
opinion. La escala de calificacion es la siguiente:
3 =SIEMPRE
2=A VECES
1 =NUNCA
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ftem

Variable Independiente: Auditoria Informatica

N
Gestién de Activos Informaticos
1 ¢Se realiza el inventariado de recursos informaticos en las fechas
establecidas?
2 ¢Los recursos informaticos son propiedad de la municipalidad?
3 ¢Ha intentado arreglar su computadora por su propia cuenta?
item | Seguridad de Recursos Humanos. N
4 ¢Conoce usted la funcién que debe desempefar?
5 ¢Se dictan capacitaciones a los trabajadores para la seguridad
Informéatica?
6 ¢Accede a los sistemas de informacion de la municipalidad?
Item | Control de Accesos. N
7 ¢Monitorean constantemente los privilegios de acceso a los usuarios?
8 ¢ Tiene acceso a internet a través de su celular?
ftem Variable Dependiente: Alineamiento de politicas de seguridad
informética
N
Confidencial
9 ¢Las copias de seguridad estan al alcance de los demés trabajadores?
10 ¢Puede entrar a la sala de servidores personal no autorizado?
11 ¢Cualquier trabajador puede llevarse informacién en USB, cd, etc?
item | Disponible. N
12 ¢Cuando la gerencia pide informacion al departamento de informatica, se
le brinda a tiempo?
13 ¢ Cuéndo se requiere utilizar las copias de seguridad, estan disponibles?
item | Integro. N
14 ¢ Todos los encargados del area de informatica pueden modificar, eliminar

o cambiar la informacioén en la base de datos?

Gracias por tu colaboracion
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ANEXO D.

MATRIZ DE ALPHA DE CRONBACH

[Conjunto_de_datos0] C:\Users\USER\Desktop\INFORMACION PARA

TESIS\CALCULOS

Resumen del procesamiento de los casos

%

Vélidos
Casos Excluidos?

Total

7
0
7

100,0
,0
100,0

a. Eliminacién por lista basada en todas las variables del

procedimiento.

Estadisticos de fiabilidad

Alfa de

Cronbach

N de elementos

,739

14

Estadisticos total-elemento

Media de la Varianza de la Correlacion Alfa de
escala si se escala si se elemento-total | Cronbach si se
elimina el elimina el corregida elimina el
elemento elemento elemento
INVENT_RECURSINFORM 25,00 12,000 ,690 ,692
RECURS_PROPIED 24,00 13,667 ,185 , 740
ARREG_PROPIACTA 25,14 10,810 ,607 ,687
FUNC_DESEMPEN 24,29 11,238 ,850 ,670
CAPACIT_SEGURID 24,86 10,476 ,810 ,660
ACCESO_SISTINF 24,71 13,571 , 157 , 745
MONITOR_ACCESOS 24,86 11,810 ,482 ,708
ACCESO_IONTERCEL 24,71 14,571 ,000 , 743
COPIASEG_TRABAJ 24,86 12,143 ,406 ,718
SALASERV_PERSNAUT 25,29 11,238 ,850 ,670
INFORM_USB 25,29 16,571 -,525 ,803
INFORM_TIEMPO 24,43 15,619 -,333 ,783
COPIASEG_DISPON 24,71 13,905 ,077 , 753
MODIFI INFORM 25,14 11,810 ,674 ,690
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ANEXO A

MATRIZ DE CONSISTENCIA

ELABORACION DE MODELO DE SEGURIDAD PARA EL MANEJO DE INFORMACION EN EL ORGANO DE CONTROL INSTITUCIONAL, MUNICIPALIDAD
PROVINCIAL DE HUAURA - HUACHO

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES - DIMENSIONES INDICADORES
Indicadores de  Variable
PROBLEMA GENERAL.: OBJETIVO GENERAL.: HIPOTESIS GENERAL: Variable Independiente: Independiente:

¢Como el disefio de un modelo de la
Auditoria Informatica basado en la
ISO 27001, permitira al Organo de
Control Institucional de la
Municipalidad Provincial de Huaura —
Huacho tener seguridad en el manejo de
informacién de dicho Organo de
Control Institucional?

Disefiar un Sistema Informéatico basado en
la ISO 27001, que permita al Organo
de Control Institucional de la Municipalidad
Provincial de Huaura — Huacho tener
seguridad en el manejo de la informacion de
dicho Organo de Control Institucional.

El disefio de un Sistema Informatico basado
en la 1ISO 27001, si permite la seguridad para
el manejo de informacion en el Organo de
Control Institucional en la Municipalidad
Provincial de Huaura — Huacho.

SISTEMA INFORMATICO
Dimensiones:

- Gestion de activos informaticos
- Seguridad de recursos humanos
- Control de accesos

Inventario de activos.
Propiedad de los inventarios.
Uso de activos.

Roles de los trabajadores.
Concientizacion.

Derechos de acceso.

Gestidn de privilegios.
Control de conexion a redes.

PROBLEMAS ESPECIFICOS:

¢En qué medida el disefio de un
Sistema Informatico basado en la 1SO
27001, con una buena Gestion de
activos  Informéticos, permitirda el
alineamiento de Politicas de Seguridad
para el manejo de la informacién de
dicho Organo de Control
Institucional?

¢;De qué manera el disefio de un
modelo de un Sistema Informético
basado en la ISO 27001, con una buena
seguridad relacionada con los Recursos
Humanos, permitira el buen manejo de
informacion en el Organo de Control
Institucional?

¢Como el disefio de un modelo de un
Sistema Informéatico basado en la 1SO
27001, con un buen Control de Accesos,
permitira tener Seguridad para el buen
manejo de informacién en base a
politicas de seguridad informatica?

OBJETIVOS ESPECIFICOS:

Disefiar un Sistema Informético basado
en la ISO 27001 con una buena Gestién
de activos Informaticos, que permita
alinearse a las politicas de Seguridad
Informatica en la  Municipalidad
Provincial Huaura-Huacho.

Diseflar un Sistema Informatico basado
en la ISO 27001 con wuna buena
seguridad relacionada con los Recursos
Humanos, que permita alinearse a las
politicas de Seguridad Informatica en el
Organo de Control Institucional de la
Municipalidad Provincial Huaura-
Huacho.

Disefiar un Sistema Informatico basado
en la ISO 27001 con un buen Control de
Accesos, que permita alinearse a las
politicas de Seguridad Informatica en el
Organo de Control Institucional de la
Municipalidad Provincial Huaura-
Huacho.

HIPOTESIS ESPECIFICAS:

El disefio de un Sistema Informético basado
en la 1SO 27001, con una buena Gestion de
Activos Informaticos, si permite alinearse a
las politicas de Seguridad Informética en la
Oficina de Control Institucional de la
Municipalidad Provincial Huaura-Huacho.

El disefio de un Sistema Informético basado
en la ISO 27001, con una buena Seguridad
relacionada con los Recursos Humanos, si
permite alinearse a las politicas de Seguridad
Informéatica en la Oficina de Control
Institucional de la Municipalidad Provincial
Huaura-Huacho.

El disefio de un Sistema Informatico basado
en la ISO 27001, con un buen Control de
Accesos, si permite alinearse a las politicas
de Seguridad Informatica en la Oficina de
Control Institucional de la Municipalidad
Provincial Huaura-Huacho.

Variable Dependiente:
SEGURIDAD PARA EL
MANEJO DE INFORMACION.
Dimensiones:

- Confidencial

- Disponible

- Integro

Indicadores _de Variable

Dependiente:

Copias de seguridad.

Acceso a informacidn.
Acceso a la sala de
servidores.

Informacién a tiempo.

Copias de seguridad.

Alterar informacion.
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