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RESUMEN

El trabajo de investigacion tuvo como proposito evaluar la relacion entre el disefio de un
sistema de gestion de identidades y la accesibilidad en el Banco ITAU de Chile. La propuesta se
fundamenta en la centralizacion del usuario y sus cuentas en un tnico punto de control de acceso,
aplicando el modelo RBAC para la asignacion automatica de permisos segun el rol de cada
colaborador, autenticacion validada con politicas de contrasefia unificada reforzada mediante
autenticacion, flujos de automatizacion que se genera de manera automatica en todo el ciclo de
vida de las identidades y con una correcta segregacion de funciones, implementados mediante la
plataforma IBM Verify Identity Governance (IVIG) como solucion integral de gobierno de
identidades. Esta investigacion es aplicada, con un enfoque de tipo cuantitativo, disefio no
experimental de corte transversal y nivel correlacional. La muestra estuvo compuesta de 14
empleados que pertenecen al area de seguridad de la informacion. Se aplicod una encuesta mediante
un cuestionario en escala Likert. El cuestionario fue validado por expertos y alcanzé una
confiabilidad aceptable, con un Alfa de Cronbach superior a 0,80.

Los resultados evidencian que el disefio del sistema de gestion de identidades propuesto
se relaciona significativamente con la accesibilidad, obteniéndose un coeficiente de Rho de
Spearman r = 0,984, con un valor p menor a 0,001, inferior al criterio de 0,05, lo que permitid
aceptar la hipotesis general. En ese sentido, se concluye que el disefio propuesto mejora la
accesibilidad tecnoldgica al garantizar autenticacion segura, autoservicio y compatibilidad con
sistemas corporativos; fortalece la accesibilidad organizacional mediante roles, jerarquias y
documentaciéon estructurada; y optimiza el control de accesos asegurando trazabilidad,
privilegios minimos y auditoria centralizada.

Palabras clave: Gestion de identidades, accesibilidad, RBAC, autenticacion, control
de accesos.
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ABSTRACT

The purpose of this research was to evaluate the relationship between the design of an
identity management system and accessibility at Banco ITAU in Chile. The proposal is based on
centralizing the user and all associated accounts into a single access control point, applying the
RBAC model to automatically assign permissions according to each employee's role, authentication
validated against Active Directory with a unified password policy reinforced through multifactor
authentication (MFA), automated workflows generated automatically throughout the identity
lifecycle, and proper segregation of duties. These were implemented using the IBM Verify Identity
Governance (IVIG) platform as a comprehensive identity governance solution.

This applied research employed a quantitative approach, a non-experimental, cross-
sectional design, and a correlational level of analysis. The sample consisted of 14 employees from
the access control area. A Likert-scale questionnaire was administered. The questionnaire was
validated by experts and achieved acceptable reliability, with a Cronbach's alpha greater than 0.80.

The results show that the proposed identity management system design is significantly
related to accessibility, obtaining a Spearman's Rho coefficient r = 0.984, with a p-value less than
0.001, below the criterion of 0.05, which allowed the general hypothesis to be accepted. Therefore,
it is concluded that the proposed design improves technological accessibility by ensuring secure
authentication, self-service, and compatibility with corporate systems; strengthens organizational
accessibility through roles, hierarchies, and structured documentation; and optimizes access control
by ensuring traceability, least privilege, and centralized auditing.

Keywords: Identity management, accessibility, RBAC, authentication, access control.
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INTRODUCCION

El presente trabajo tuvo como propdsito determinar la relacion entre el disefio de un
sistema de gestion de identidades y la accesibilidad en el Banco ITAU de Chile, durante el
afio 2024, siguiendo los lineamientos metodologicos y normativos de la Universidad.

La investigacion inicio con el andlisis de la situacion problemadtica vinculada al tema
seleccionado, contextualizando el entorno internacional, nacional y local, precisando el
problema de investigacion, asi como sus principales causas y efectos y limitaciones
tecnologicas que afectan la gestion de identidades y la accesibilidad al interior de la
organizacion.

El estudio se justifica desde un enfoque tecnoldgico, organizacional y normativo,
delimitando el alcance en el dmbito geografico, la poblacion involucrada y el entorno
tematico, para luego mostrar la viabilidad en los aspectos técnico, operativos, econémicos y
metodoldgicos.

El marco tedrico presenta los antecedentes nacionales e internacionales relacionados
con las variables del estudio considerando su vigencia, donde se muestran el objetivo de las
investigaciones, la metodologia utilizada para su desarrollo, asi mismo se muestran los
resultados y conclusiones obtenidos.

Asimismo, se desarrolla las bases filosoficas para conocer con mayor profundidad el
entendimiento de las variables de estudio, posteriormente se definen los principales términos
considerados en esta investigacion para luego armar la matriz de operacionalizacion, donde
contemplan toda definicién conceptual y operacional correspondiente a cada variable analizada
mostrando sus dimensiones para su mejor entendimiento e identificando los indicadores para

realizar la medicion de las variables, asi también se muestran las técnicas e instrumentos que
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hacen posible la medicion de las variables.

Posteriormente, se describe la metodologia a seguir para realizar la investigacion,
identificando el tipo, nivel, disefio, enfoque y los métodos utilizados, sustentado por autores
conocedores del tema. Se define la poblacion conformada por los responsables y usuarios
vinculados a la gestion de identidades en el Banco ITAU de Chile. Se utilizé un cuestionario
estructurado en escala Likert para la recoleccion de datos.

En el desarrollo de los resultados, se describe inicialmente la empresa y, luego, se presenta
el disefio del sistema de gestion de identidades. Luego, se efectuaron las pruebas de validez y
confiabilidad del instrumento. Asimismo, se analizan las variables y dimensiones del estudio
mediante tablas de frecuencia, graficos e interpretaciones. Finalmente, se aplican las pruebas de
hipotesis e inferenciales, demostrandose, a través del coeficiente Rho de Spearman, se evidencio
una relacion significativa entre ambas variables. Asimismo, se discuten los hallazgos con los
antecedentes y teorias revisadas, contrastando coincidencias, diferencias y aportes relevantes.

Finalmente, se obtienen las conclusiones en funcion de los objetivos y los resultados
obtenidos, proponiéndose recomendaciones tecnologicas y organizacionales orientadas a
fortalecer el disefio del sistema de gestion de identidades y accesibilidad dentro del Banco
ITAU de Chile.

Se adjuntan también las referencias bibliograficas correspondientes bajo el formato

APA 6 edicion y los anexos documentales. Posteriormente se presenta el resumen de la
investigacion en idioma espafiol e inglés, donde se muestra fundamentalmente el objetivo,
metodologia, resultados y conclusion del estudio.

En sintesis, el estudio se orienta a disefar un sistema de gestion de identidades y determinar la

relacion con la accesibilidad en el Banco ITAU de Chile.
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I. PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion de la realidad problematica.

En el contexto de la transformacion digital, la gestion de identidades ha adquirido una
mayor relevancia para la seguridad informatica a nivel mundial. Ali et al. (2020) sefhalan que la
gestion de identidades (Identity Management o IAM) constituye un componente esencial para la
seguridad informatica, especialmente en un mundo cada vez mas digitalizado, donde las
organizaciones adoptan constantemente nuevas aplicaciones con nuevas tecnologias que
amplian la exposicion de riesgos de seguridad.

El robo de identidad representa una amenaza creciente que compromete tanto a usuarios
como a organizaciones, ya que los atacantes explotan vulnerabilidades en los sistemas de
autenticacion para obtener acceso no autorizado a recursos criticos. Segin IBM (2025), las
credenciales comprometidas continuan siendo uno de los vectores de ataque inicial mas
frecuentes a nivel mundial, representando un 16% de los casos. En esta linea, ENISA (2025)
sefala que el phishing es el principal vector de acceso inicial frecuentemente usado para robar
credenciales, e identifica el abuso de cuentas validas como método comin para mantener el
acceso tras la intrusion, lo que evidencia la necesidad de fortalecer la autenticacién multifactor
(MFA) como proteccion minima en el sector financiero.

La complejidad de este escenario se hace evidente cuando las organizaciones incorporan
nuevas aplicaciones sin una gestion centralizada de identidades, multiplicando los puntos de
acceso vulnerables a credenciales comprometidas y exponiendo los activos de informacion a
mayores riesgos. Esto se agrava por la creciente complejidad de los entornos digitales bancarios,
donde los usuarios acceden a multiples servicios desde distintos dispositivos, cada uno con su

propia credencial (Gartner, 2023). Un aspecto critico es el aumento del fraude y los ciberataques



dirigidos a robar credenciales y suplantar identidades, lo que obliga a los bancos a equilibrar la
seguridad con la usabilidad, enfrentando desafios técnicos como la integracion de multiples
soluciones de autenticacion y el cumplimiento de normativas estrictas del sector financiero.

A ello se suma la fragmentacion de la identidad, ya que muchos bancos atin operan con
sistemas legados que no permiten una gestion centralizada ni una vision unificada del usuario,
incrementando la probabilidad de credenciales duplicadas, huérfanas o no auditadas (Accenture,
2022). Un sistema legado es aquel sistema de informacion que continda utilizdndose dentro de
una organizacion a pesar de haber sido desarrollado con tecnologias obsoletas o poco
compatibles con los estandares actuales. Estos sistemas suelen ser dificiles de mantener,
actualizar o integrar con nuevas plataformas, pero se mantienen en operacion debido a que
cumplen funciones criticas para el negocio, contienen datos historicos valiosos o resultaria
demasiado costoso sustituirlos (Sommerville, 2011). Ademads, las nuevas tecnologias fortalecen
el control del usuario sobre su identidad y contribuyen a una gestion mas eficiente de las
identidades (World Economic Forum, 2021).

En el caso de Banco Itau, el area de seguridad de la informacion atraviesa un déficit en
la atencion de los requerimientos de gestion de accesos a nivel organizacional, debido a que
actualmente sus procesos no estan automatizados, generandose una atencion lenta en cada uno
de los requerimientos. Otro problema encontrado en la organizacién es no contar con una
herramienta que ayude a centralizar al usuario y sus cuentas en las diversas aplicaciones
corporativas lo que retrasa la atencion de los requerimientos, dificulta la toma de decisiones y
se ve agravado por la falta de aprobaciones oportunas de los jefes inmediatos. Es por eso que,
como alternativa para esta problematica se disefia un sistema de gestion de identidades para

mejorar la accesibilidad en el Banco Itat de Chile.



1.2

1.3.

Formulacion del Problema

1.2.1. Problema General
(En qué medida se relaciona el disefio de un sistema de gestion de identidades

con la accesibilidad en el Banco ITAU de Chile?

1.2.2. Problemas Especificos

(En qué medida se relaciona el disefio del sistema de gestion de identidades con la
accesibilidad tecnolégica de los usuarios en el Banco ITAU de Chile?

(En qué medida se relaciona el disefio del sistema de gestion de identidades con la
accesibilidad organizacional en el Banco ITAU de Chile?

(En qué medida se relaciona el disefio del sistema de gestion de identidades con el

control de acceso del Banco ITAU de Chile?
Objetivos de la Investigacion

1.3.1. Objetivo General
Determinar en qué medida se relaciona el disefio de un sistema de gestion de

identidades con la accesibilidad en el Banco ITAU de Chile.

1.3.2. Objetivos Especificos

Determinar el grado de relacion entre el disefio del sistema de gestion de identidades
y la accesibilidad tecnoldgica de los usuarios en el Banco ITAU de Chile.
Determinar el grado de relacion entre el disefio del sistema de gestion de identidades
y la accesibilidad organizacional dentro del Banco ITAU de Chile.

Determinar el grado de relacion entre el disefio del sistema de gestion de identidades

y el control de acceso en el Banco ITAU de Chile.



1.4. Justificacion de la Investigacion

La gestion de identidades y accesos (IAM) adquiri6 relevancia estratégica en las
organizaciones modernas, principalmente en las instituciones financieras, donde la
proteccion de la informacion sensible fortalece la continuidad del negocio, el cumplimiento
normativo y los estandares de seguridad.

En el caso del Banco Itau de Chile, la creciente digitalizacion de procesos, el uso de
multiples plataformas corporativas (Active Directory, SAP, Azure AD, Core Banking,
entre otras) y la incorporacion de colaboradores internos y externos, demandan un sistema
robusto que centralice al usuario y sus cuentas en un unico punto de control, gestionando
los accesos de manera automatizada, auditable y alineada con las politicas organizacionales
y normativas vigentes.

El analisis de la relacién entre ambas variables permiti6 determinar coémo un disefio
basado en roles (RBAC), una politica de contrasefia unificada reforzada con autenticacion
multifactor (MFA) y criterios de gobernanza se vincula con la ciberseguridad, el acceso
seguro y oportuno a los recursos tecnologicos, la eficiencia operativa y la trazabilidad
organizacional.

Desde una perspectiva académica, esta investigacion brinda un modelo replicable en
otras organizaciones que buscan implementar soluciones de IAM basadas en plataformas

empresariales como IBM Verify Identity Governance (IVIG).



1.5. Delimitacion del Estudio

a) Delimitacion geografica
Este trabajo de investigacion fue realizado en el Banco ITAU de Chile, en
el area de seguridad de la informacion, responsable de la administracion de
credenciales, los procesos de autenticacion y el control de acceso a las

aplicaciones. No se consideraron otras sedes del Banco Itat en otros paises.

b) Delimitacion poblacional
La investigacion se aplico a 14 colaboradores vinculados directamente a los
procesos de administracion de identidades, control de accesos, cumplimiento

normativo y soporte tecnologico.

¢) Delimitacion tematica
La investigacion se centrd en el disefio de un sistema de gestion de
identidades y su relacion con la accesibilidad, considerando componentes como
la centralizacion del usuario y sus cuentas en un unico punto de control de acceso,
la autenticacion multifactor (MFA), el control de acceso basado en roles
(RBAC), la gestion de altas, modificaciones y bajas de usuarios, la

automatizacion de permisos, la auditoria y el cumplimiento normativo.

1.6. Viabilidad del Estudio

La investigacion resulté factible desde las perspectivas técnica, operativa,
economica y metodoldgica. Desde el punto de vista técnico, se contd con acceso a

informacion relevante sobre los procesos desde la administracion de las identidades,



los criterios de gestion de permisos, la estructura organizacional del Banco ITAU de
Chile, lo que permitié elaborar una propuesta sustentada. Fue operativamente viable
debido a la participacion efectiva de los 14 colaboradores del area de seguridad de la
informacion, quienes proporcionaron datos fundamentales mediante el cuestionario
estructurado. Econdmicamente, el estudio no generd costos significativos, pues se
emplearon herramientas conceptuales, fuentes bibliograficas digitales y encuestas
electronicas. Finalmente, desde la perspectiva metodoldgica, el estudio fue factible al
sustentarse en un enfoque cuantitativo, con disefio no experimental y método
correlacional. Asimismo, se empled un cuestionario con escala Likert previamente
validado, alineado con las variables gestion de identidades y accesibilidad, lo que

permitid asegurar la validez y confiabilidad de los resultados obtenidos.



II. MARCO TEORICO

2.1. Antecedentes de la investigacion

2.1.1. Investigaciones internacionales
Glockler et al. (2024), en su publicacion denominada “Una revision sistematica de
los requisitos de gestion de identidades y accesos en empresas y las posibles
contribuciones de la identidad auto soberana”, publicado en la revista Business &
Information Systems Engineering por la editorial Springer Fachmedien Wiesbaden
GmbH (Alemania), tuvieron como objetivo identificar y clasificar los principales
requerimientos de IAM en el contexto organizacional.

La investigacion adopt6 un enfoque de Design Science Research (DSR) y realizo
en tres etapas: primero, se realizd una revision sistematica de la literatura especializada;
luego, se efectud un andlisis basado en entrevistas a expertos; y finalmente, se diseiid y
evalu6 un prototipo de identidad autogestionada, el cual fue validado con la participacion

de 12 especialistas.

Los resultados obtenidos ayudaron con la agrupacion de todos los requisitos de
IAM en las siguientes categorias principales: seguridad y cumplimiento, operabilidad,
aspectos tecnologicos y factores relacionados con los usuarios. Asimismo, el prototipo
desarrollado mostr6 que la identidad autogestionada contribuyd a mejorar la
manejabilidad y la usabilidad de los sistemas IAM vy facilitd la aplicacion de buenas
practicas, como el principio de menor privilegio. Sin embargo, se evidencid que esta
aproximacion no resolvidé de manera integral todos los desafios presentes en la gestion

de identidades empresariales.



Finalmente, el estudio concluy6 que la identidad autogestionada aport6 beneficios claros
en términos de usabilidad y gestion de identidades y resultd prometedora para determinados

casos de uso empresariales.

Olabanji et al. (2024), en el estudio abordado sobre la “La inteligencia artificial aplicada
a la gestion de identidades y accesos en la nube”, publicado en SSRN Electronic Journal,
perteneciente a SSRN — Social Science Research Network / Elsevier Inc. (Estados Unidos),
analizaron el uso de la inteligencia artificial en las plataformas de gestion de identidades y
accesos utilizados en infraestructura cloud. Tuvo como objetivo evaluar como la inteligencia
artificial podria mejorar los procesos de autenticacion, autorizacion y control de acceso en
sistemas IAM basados en la nube. Con ese propoésito, los autores emplearon una revision critica
de la literatura y un analisis conceptual, acorde con la naturaleza de un working paper publicado
en SSRN, en el cual se identificaron diversas técnicas de inteligencia artificial aplicables a IAM,
tales como el aprendizaje supervisado y no supervisado para la biometria comportamental, el

analisis de anomalias y los esquemas de autenticacion continua y contextual.

Los resultados evidenciaron que la inteligencia artificial permitid implementar
mecanismos de autenticacion adaptativa y continua, como la biometria comportamental y el
analisis contextual, asi como mejorar la deteccion temprana de anomalias y reducir la ocurrencia
de falsos positivos. Finalmente, el estudio concluy6 que la inteligencia artificial potencio los
sistemas IAM, especialmente en entornos de computacion en la nube y arquitecturas distribuidas,
siempre que fuera implementada junto con controles adecuados de privacidad, transparencia de
los modelos, validacion continua y mecanismos de mitigacion de sesgos, por lo que se

recomendo la adopcidon de marcos de gobernanza de datos y auditoria de algoritmos.



Riasat et al. (2025), en el articulo titulado “Fortaleciendo la resiliencia cibernética: Un
analisis sobre la adopcion de herramientas de seguridad emergentes en aplicaciones de banca
movil”, publicado por MDPI — Multidisciplinary Digital Publishing Institute en la revista
Computers (Suiza), los autores analizaron los factores que influyeron en la adopcion de
herramientas de seguridad emergentes por parte de los usuarios de aplicaciones de banca movil.
El estudio tuvo como objetivo investigar los elementos que condicionaron la aceptacion de
mecanismos de seguridad como la biometria, la autenticacion multifactor (MFA), las alertas basadas

en inteligencia artificial o SMS y el uso de contrasefias robustas.

La investigacion se desarrolldo mediante un enfoque cualitativo, en el cual se realizaron
22 entrevistas semiestructuradas a usuarios de banca mévil, empleando técnicas de muestreo
por criterio y bola de nieve. Posteriormente, la informacion recopilada fue analizada a través

de un analisis tematico apoyado en la herramienta NVivo.

Los resultados mostraron que la adopcion de las herramientas de seguridad por parte
de los usuarios estuvo principalmente por la facilidad de uso de estos mecanismos de
seguridad, el grado de confianza generado por la aplicacion y la agilidad del acceso.
Asimismo, se evidencid que la biometria y las alertas basadas en inteligencia artificial o
mensajes SMS fueron bien aceptadas por los usuarios, mientras que la autenticacion
multifactor, a pesar de ser percibida como un mecanismo mas seguro, presentdé una menor

adopcidn debido a la falta de conocimiento y concienciacion por parte de los usuarios.

Finalmente, el estudio concluyd que las instituciones financieras necesitaron
implementar campanas de concienciacion en seguridad, mejorar la experiencia de usuario

mediante la integracion transparente de la autenticacion multifactor y adoptar estrategias



centradas en la confianza y la usabilidad, con el fin de incrementar la adopcion de controles
IAM mas robustos. Si bien el estudio fue realizado en Pakistan, los autores sefialaron que sus

hallazgos tuvieron implicancias practicas relevantes para la industria bancaria a nivel global.

Schlatt et al. (2022), en el estudio denominado “Diserio de un marco para procesos
digitales KYC basados en identidad autosoberana sobre blockchain”, publicado por
Elsevier B.V. en la revista Information & Management (Paises Bajos), desarrollaron un
marco conceptual orientado a optimizar los procesos digitales de Know Your Customer
(KYC) en el sector bancario mediante el uso de identidad autosoberana (Self-Sovereign

Identity, SSI) soportada sobre tecnologias de ledger distribuido. El estudio tuvo como objetivo
disefiar un marco que permitiera reducir los costos operativos, las fricciones en la experiencia del

cliente y los problemas asociados a la privacidad de los datos en los procesos tradicionales de KYC.

Metodolégicamente, se basd en un enfoque de Design Science Research, en el cual se
analizo el problema del KYC desde las perspectivas regulatoria y operativa, se diseiid un
marco SSI aplicado a los procesos KYC y se derivaron principios de disefo orientados a su
implementacion. Asimismo, los autores realizaron un prototipado conceptual del marco
propuesto y discutieron sus caracteristicas y viabilidad con especialistas del sector.

Los resultados evidenciaron que el marco basado en identidad autosoberana permitioé que el
propio cliente gestione sus credenciales de identidad, reduciendo la duplicidad de
verificaciones entre entidades financieras y fortaleciendo la proteccion de los datos
personales mediante credenciales verificables y esquemas de almacenamiento fuera de la
cadena (off-chain). Ademads, se plantearon principios de disefio orientados a compatibilizar

el uso de tecnologias blockchain con los requerimientos de proteccion de datos personales.



Finalmente, se concluyd que la identidad autosoberana representa una alternativa
viable para la digitalizaciéon y mejora de los procesos KYC en la banca, debido a su

contribucion en la reduccion de costos y en el fortalecimiento de la privacidad del cliente.

Olivares (2019), en el estudio denominado “Elementos para una metodologia de
gestion de identidad digital en la empresa”, desarrollado en un centro de investigacion e
innovacion tecnoldgica en México, propuso una metodologia orientada a gestionar la
identidad digital en pequefias y medianas empresas mexicanas.

El objetivo principal de la tesis consistid6 en proponer un enfoque de gestion de
identidad digital aplicable a las pequefias y medianas empresas, incorporando componentes
técnicos y normativos que, segun la autora, no habian sido considerados de manera integral

en las soluciones existentes.

El estudio se desarroll6 en un planteamiento investigativo que se basa en el andlisis
documental y también una revision bibliografica. Para ello, se evaluaron estudios de caso
realizados en México y en otros paises, asi como estandares internacionales vinculados con la
identidad digital. Con base en el analisis de la literatura especializada y de los marcos

normativos vigentes, se formuld la propuesta metodologica presentada en la tesis.

Los resultados evidenciaron que las soluciones de identidad digital disponibles en ese
momento no incorporaron de manera suficiente aspectos normativos y técnicos relevantes para
la realidad de las PYMES mexicanas A partir de los hallazgos obtenidos, la autora identificd
un conjunto de elementos fundamentales para el disefio de una metodologia de gestion de
identidad digital, integrd perspectivas tecnoldgicas como la gestion de credenciales digitales

junto con consideraciones normativas propias del contexto mexicano y propuso un esquema

11



de gestion adaptado al entorno empresarial local, con un enfoque orientado a la innovacion en

la gestion de la informacion.

Finalmente, la tesis concluyd que la gestion de la identidad digital en las empresas
debio ser abordada desde un enfoque estratégico, considerando de manera conjunta la
infraestructura tecnoldgica y el cumplimiento de normas nacionales e internacionales.
Asimismo, se determind que la metodologia propuesta ofrecid un marco orientador que
permitid a las PYMES estructurar su gestion de identidad digital, con potencial de extension

hacia otros ambitos, como el sector publico y el comercio.
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2.1.2. Investigaciones nacionales

Mendoza y Paucar (2023), ambos autores del estudio denominado “Disesio de un
sistema de administracion y gobierno de identidades en una entidad financiera en el Peru”,
desarrollada en la universidad UPC para optar el titulo de Ingeniero, plantearon una solucién
de gobierno de identidades para una entidad financiera peruana. Su proposito del estudio fue
realizar la integracion de dos plataformas que facilitaran la administracion y gobierno de
identidades, con la finalidad de atender las disposiciones establecidas por la
Superintendencia de Banca, Seguros y AFP (SBS), como organismo regulador del sistema

financiero.

El estudio se sustentd en una metodologia orientada a identificar los supuestos y
requisitos establecidos en el reglamento de seguridad de la SBS. A partir de ello, los autores
definieron los modulos y flujos requeridos para la gestion de identidades y accesos, ademas

de comparar las funcionalidades de diversas soluciones disponibles en el mercado.

Los resultados evidenciaron que el sistema propuesto permitié administrar y controlar
eficazmente el acceso en la entidad financiera, alcanzando un 86 % de cumplimiento de las
subcategorias de los estandares de la NIST. Finalmente, se concluy6 que la puesta en marcha
de la aplicacion contribuiria al fortalecimiento de la seguridad y al cumplimiento regulatorio

de la entidad financiera.

Diaz y Muiioz (2023), en el trabajo de investigacion titulado “Sistema de control
biométrico para la gestion de accesos de empleados de un hospital en Moyobamba”,
desarrollada en la sede la Universidad Cesar Vallejo para el grado de ingeniero, se evaluo la

importancia de implementar una solucion biométrica para la administracion de accesos del
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personal hospitalario. El objetivo de la investigacion es determinar de qué manera el uso de
un sistema de control biométrico mejorara en la administracion de los accesos del personal

del hospital.

La investigacion desarrollada es aplicada, de nivel explicativo y disefio
preexperimental. La muestra es de 14 trabajadores, cinco pertenecen al area de RRHH y
nueve al area de Tecnologias de Informacion. Para la recoleccion de datos, los autores

utilizaron un cuestionario y una ficha de observacion.

A partir de los resultados se evidenciaron una significancia de 0,001, se ubica por
debajo del criterio de aceptacion establecido de 0.05, lo que evidencid que la plataforma
tuvo una satisfaccion positiva y considerable en la gestion de accesos.

Finalmente, se concluyé que la soluciéon biométrica optimizé la administracion de
accesos del personal, contribuyendo al aumento de la seguridad y la eficiencia en los

procesos del hospital.

Racacha (2024), en su trabajo de investigacion titulado “Diserio de un sistema de
gestion de datos biométricos, y el control de asistencia de la I.E.P. Nuestra Seniora del
Carmen, Huacho — 2023, realizada en la Universidad Nacional José Faustino Sanchez
Carrion para el grado de ingeniero, evalud la relacion entre la variable disefio de un sistema
de gestion de datos biométricos y la variable control de asistencia en la Institucion

Educativa. El objetivo es determinar el grado de relacion que existe entre las dos variables.

La investigacion es de tipo cuantitativo, alcance correlacional y disefio no experimental. La
muestra se conform6 por 51 estudiantes de secundaria. Se utilizd un cuestionario

estructurado en escala Likert para la obtencion de datos.
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Como parte final se obtuvo un resultado de la investigacion nos arroja que un 58.80 %
de estudiantes consider6 que el disefio de la solucion de administracion biométrica presentod
un grado de aceptacion alto, el porcentaje restante de estudiantes califico la variable en un
nivel medio, representando el 41,20 %. Asimismo, el analisis estadistico mostré6 una
asociacion significativa entre las variables estudiadas, con un valor de correlacion de 0,826
obtenido segun el andlisis de Spearman. Finalmente, se concluyd que ambas variables

presentaron una relacion significativa en la institucion educativa.

Contreras y Vega (2019), en el trabajo de investigacion denominado
“Implementacion de un sistema de gestion de identidades privilegiadas para el control de
acceso en una empresa de retail”, elaborada en la Universidad de San Martin de Porres
(USMP) para el grado de ingeniero. El objetivo fue reducir los riesgos internos de seguridad
informatica a través de la puesta en marcha de un sistema que permitiera una gestion

adecuada de contrasefas y un control efectivo de los accesos privilegiados.

La investigacion se desarrolld inicialmente de un analisis de como se encontraba la
empresa respecto a la seguridad de la informacion. Sobre esta base, los autores disefiaron e
implementaron una plataforma que los ayudaran en su gestion de cuentas privilegiadas, en

el cual se aplicaron normativas de seguridad y controles de acceso basados en roles.

Los resultados evidenciaron una reduccion en el tiempo necesario para realizar el
proceso de autenticacion. Previo a la puesta en marcha del sistema, el acceso a diez
dispositivos tomo en promedio 20 minutos, mientras que después de la implementacion se
redujo a un maximo de un minuto mediante el uso de la funcionalidad de single sign-on. Esta
mejora permitid incrementar la eficiencia operativa al optimizar el tiempo de acceso a los

sistemas.
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Finalmente, los autores concluyeron que la aplicacion de una solucion para el gobierno
de accesos privilegiados favorecio la disminucion del riesgo de acceso y fuga indebida de
informacion en los activos de TI, al incorporar un esquema de administracion basado en roles

y controles establecidos.

Rojas & Mendoza de los Santos (2024), en el estudio denominado “La evolucion de
la gestion de la identidad (IAM) en la seguridad de la informacion”, publicado en Biotech
& Engineering, revista académica de la Universidad Nacional Tecnoldgica de Lima Sur. La
investigacion tuvo como finalidad mostrar una vision general y estructurada de la evolucion
de IAM durante las ultimas décadas, enfrentando desafios cada vez mas complejos derivados

del crecimiento de las plataformas o sistemas digitales.

La investigacion se bas6 en una revision sistematica de literatura, mediante la cual se
analizaron fuentes académicas y técnicas relacionadas con la evolucidon de la gestion de
identidades y accesos (IAM). Si bien el articulo no defini6é una muestra especifica, se infirid
que la revision abarco multiples estudios, articulos académicos y documentos técnicos

vinculados a la gestion de identidades y accesos.

Los resultados permitieron ordenar la informacion en secciones relacionadas con los
principales momentos de la transformacion de IAM, destacdndose en puntos relevantes,
mejoras tecnoldgicos y desafios que a lo largo del tiempo se van superando. Asimismo, se
mostraron nuevas tendencias, un resumen de las tendencias que actualmente se tiene
perspectivas en el mercado y tendencias emergentes en el gobierno de identidades y accesos.
El anélisis resalt6 la importancia de aplicar estdndares y buenas practicas de seguridad de la

informacion en toda plataforma, asi como la incorporacion de tecnologias como la biometria
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y la inteligencia artificial, las cuales fueron evaluadas desde un enfoque cualitativo en
relacion con la experiencia del usuario y su implementacién en distintos sistemas

especializados.

Finalmente, se concluyd que la gestion de identidades y accesos se consoliddé como un
pilar esencial de la seguridad de la informacion, al integrar mecanismos tecnoldgicos que

fortalecen la gestion de accesos, la seguridad de los datos y la experiencia del usuario.
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2.2. Bases Teoricas

2.2.1. Sistema de Gestion de identidades

La gestion de identidades permite administrar, controlar y supervisar las identidades
de usuarios y entidades dentro de una organizacion. Se caracteriza por garantizar que cada
usuario o entidad cuente con una identidad unica y confiable, asociada a los permisos y

restricciones correspondientes.

Mathias & Rosencrance (2021) sefialan que la gestion de identidades (Identity
Management o ID) es el proceso organizativo y tecnoldgico orientado a garantizar que las
personas y procesos dispongan del acceso adecuado a los recursos de TI. Comprende en la
identificacion, autenticacion y autorizacion de cada usuario que permite el acceso a las
plataformas en general, asociando a cada identidad un conjunto de derechos, restricciones y
condiciones de uso. Las identidades gestionadas pueden corresponder tanto a usuarios
humanos (empleados, terceros, socios) como a procesos de software o servicios que

requieren interactuar con sistemas corporativos.

La gestion de identidades trabaja de manera estrecha con la gestion de accesos,
diferenciandose en que la primera responde a la pregunta “;quién es el usuario?”’, mientras
que la segunda aborda “;a qué puede acceder y qué puede hacer?”. Como funcion principal
consiste en asegurar que solo los usuarios inicamente que hayan superado los procesos de
autenticacion y autorizacion puedan acceder a las plataformas, controlando el
aprovisionamiento de cuentas, la incorporacion de nuevos usuarios, la modificacién de
permisos ante cambios organizacionales y la revocacion oportuna de accesos cuando dejan

de ser necesarios.
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Un aspecto clave de la gestion de identidades es el gobierno de identidades, se
entiende como el conjunto de politicas, controles y procesos que definen como se
administran los roles, los permisos y las reglas de acceso en la organizacion. Este
modelo de gobierno de identidades como buenas précticas se emplea el control de acceso
basado en roles (RBAC), donde todos los permisos se basan por su cargo o puesto
funcional dentro de la organizacion. Este modelo ayuda a tener un mejor control de los

accesos y tener un perfilamiento.

2.2.1.1. Importancia de la gestion de identidades en ciberseguridad

La gestion de identidades se consolidé como un componente esencial para la
seguridad de la informaciéon y la ciberseguridad, impacta de forma directa en la
reduccion de riesgos como accesos no permitidos, movimientos inusuales dentro de la
red corporativa, uso indebido de las cuentas huérfanas y aprovechamiento de
credenciales comprometidas. Un sistema IAM bien disefiado permite:

o Limitar privilegios excesivos y aplicar el principio de minimo privilegio.

» Reducir la superficie de ataque de la organizacion.

» Estandarizar y automatizar criterios de acceso.

e Proveer evidencia de cumplimiento frente a normativas y auditorias.

Los sistemas IAM modernos incorporan conceptos como identidad federada, Single
Sign-On (SSO) y autenticacion multifactor (MFA), integrandose con multiples
aplicaciones corporativas para mejorar tanto la seguridad como la experiencia del

usuario.
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2.2.1.2. Seguridad y autenticacion

Microsoft (2024) indica que la seguridad y autenticacion en sistemas
informaticos se refieren al conjunto de mecanismos disefiados para proteger datos,
sistemas e identidades frente a accesos no autorizados y para verificar que los usuarios

0 servicios que intentan acceder sean realmente quienes dicen ser.

La seguridad de la informacion tiene tres pilares:

e Confidencialidad: Solo es accesible la informacion para quienes estén
autorizados.
o Integridad: los datos no se alteran de forma no autorizada.

o Disponibilidad: los sistemas y servicios estan accesibles cuando se requieren.

El proceso de autenticacion verifica si usuario puede acceder. Esto puede
realizarse mediante contrasefias, certificados digitales, tokens, credenciales
biométricas o esquemas de autenticacion multifactor (MFA), combinando algo que el
usuario sabe, algo que tiene y algo que es (Microsoft, 2024).

Desde una perspectiva de ciberseguridad, se suman controles como:

e Uso de protocolos seguros (SSL/TLS) para proteger la transmision de credenciales.
» Gestion segura de contrasefias.
« Politicas de bloqueo de cuenta y caducidad de credenciales.

» Monitorizacion de intentos fallidos y actividad sospechosa.
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2.2.1.3. Gestion del ciclo de vida de las identidades

ManageEngine (2025), nos indica que la administracion de identidades
durante todas sus etapas abarca procesos, roles y politicas que permiten
administrar de manera correcta la identidad, desde el alta de la identidad hasta
su baja o desactivacion definitiva. Este ciclo se alinea con el enfoque Alta, Baja

y Movimiento (ABM):

e Alta: creacion de la identidad y aprovisionamiento inicial de cuentas cuando

una persona ingresa a la organizacion

e Modificaciones: ajuste de accesos cuando el usuario cambia de rol, unidad,
proyecto o nivel de responsabilidad.
o Baja: desactivacion o eliminacion de cuentas y revocacion de accesos cuando

finaliza la relacion con la organizacion.

Ademas, resalta que la automatizacion de estos procesos es esencial para
reducir errores humanos, mejorar la eficiencia operativa y asegurar que los
accesos se mantengan alineados con la situacion actual de cada usuario.
Asimismo, JumpCloud (2023) nos indica que una mala practica de la
administracion de identidades durante todas sus etapas representa una condicion
que compromete la seguridad de la informacién, ya que las cuentas inactivas y
los permisos no revocados a tiempo pueden propiciar accesos indebidos y

posibles fugas de datos.
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2.2.1.4. Experiencia del usuario y confianza en el IAM

Si bien la gestion de identidades tiene un fuerte componente técnico,
también impacta en la experiencia del usuario interno y en su nivel de confianza
hacia los sistemas corporativos. IBM (2022) indica que la percepcion del usuario
sobre la seguridad, facilidad de uso y transparencia de los procesos influye en la

adopciodn y uso adecuado de las soluciones tecnologicas.

En el contexto de una plataforma IAM, la experiencia del usuario se ve

influenciada por factores como:

o Simplicidad para iniciar sesion y acceder a los sistemas necesarios.

o Claridad y rapidez en los procesos para solicitar nuevos accesos.

e Disponibilidad de mecanismos de autoservicio para recuperacion o cambio de
contrasefia.

o Visibilidad sobre los accesos vigentes y el estado de sus solicitudes.



2.2.2. Accesibilidad

Para la presente investigacion, la accesibilidad se entiende desde una
perspectiva tecnoldgica y organizacional, enfocada en ciberseguridad, es decir, como
la capacidad del sistema y de los procesos que se tienen definidos nos va a permitir
que los usuarios que estén autorizados ingresen de manera segura, oportuna y eficiente
a los activos tecnologicos minimos requeridos para su correcto cumplimiento de lo que
indica su puesto funcional, sin introducir barreras innecesarias ni fricciones operativas

que afecten la continuidad del negocio.

Desde el enfoque de seguridad de la informacion, la accesibilidad no implica la
reduccion de controles, sino el equilibrio entre proteccion y operatividad, de modo
que los mecanismos de seguridad no incentiven practicas inseguras, como el uso
compartido de credenciales, el almacenamiento indebido de contrasenas o la evasion
de controles formales. Un sistema accesible, desde esta perspectiva, facilita el acceso
correcto al mismo tiempo que preserva los pilares esenciales de la seguridad de la

informacion.

SMOWL (2023) senala que, en entornos digitales, la accesibilidad implica que
los sistemas sean utilizables, estables y confiables para sus usuarios, garantizando de
manera simultanea la proteccion de la informacion. Dentro las plataformas IAM, la

accesibilidad se traduce en los siguientes aspectos:

« Disponibilidad continua de los servicios de autenticacion y autorizacion.

« Interfaces claras y consistentes para la solicitud, aprobacién y revision de
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aCCeSos.

e Procesos agiles que reduzcan los tiempos de espera para la
asignacion o modificacion de permisos.
e Coherencia entre la estructura organizacional del banco y la

forma en que se definen roles, perfiles y accesos.

Desde una perspectiva de ciberseguridad, una accesibilidad bien gestionada
contribuye a reducir riesgos operativos y de seguridad, debido a que nos permite asignar
los accesos de manera segura, verificable, auditable y conforme con a su puesto funcional

del usuario.
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2.2.2.1. Accesibilidad tecnologica

La accesibilidad tecnologica comprende la capacidad de los entornos de las
plataformas e infraestructuras tecnoldgicas de la organizacién para proporcionar un
acceso estable, seguro y eficiente a los recursos de TI. En el ambito de la
ciberseguridad, este concepto se relaciona directamente con la resiliencia de los
servicios de autenticacion y control de accesos frente a fallas técnicas, incidentes de

seguridad o picos de demanda.

Desde esta perspectiva, la accesibilidad tecnologica implica asegurar que:

e Los servicios de autenticacion y autorizacion mantengan niveles adecuados de
disponibilidad y desempefio.

e Las integraciones entre el sistema IAM y las aplicaciones corporativas funcionen
de manera confiable y segura.

e Los portales de acceso y consolas de administracion presenten interfaces claras y
consistentes para tareas como iniciar sesion, solicitar accesos O revisar permisos
asignados.

eLas politicas de seguridad como autenticacion multifactor, caducidad de
contrasefias o bloqueo de cuentas se implementen de forma que fortalezcan la

proteccion sin generar friccion excesiva para el usuario legitimo.

Una adecuada accesibilidad tecnoldgica permite que los controles de seguridad se
apliquen de manera uniforme y centralizada, reduciendo la dependencia de soluciones

manuales o excepciones que incrementan el riesgo de incidentes de seguridad.
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2.2.2.2. Accesibilidad organizacional

La accesibilidad organizacional se centra en como los procesos internos, las normas
o politicas de seguridad y estructura de la organizacion influyen en la capacidad de los
usuarios para obtener y asegurar que los usuarios cuenten con los accesos

correspondientes a sus funciones, sin comprometer la seguridad de la informacion.

Desde el enfoque de la gestion de identidades, la accesibilidad organizacional incluye

aspectos como:

. Claridad en la definicion de roles de negocio y los permisos asociados a cada
rol.
. Existencia de flujos de solicitud y aprobacion de accesos alineados con la

jerarquia, responsabilidades y segregacion de funciones del banco.

. Tiempos de respuesta razonables para la aprobacion, modificacion o revocacion
de accesos.
. Politicas claramente definidas sobre quién puede aprobar determinados accesos

y bajo qué criterios.
. Ejecucion de campafias periodicas de certificacion de accesos para validar que

los permisos otorgados sigan siendo necesarios.

Desde el enfoque de ciberseguridad, una accesibilidad organizacional adecuada
contribuye a prevenir accesos excesivos, privilegios innecesarios y cuentas obsoletas,

fortaleciendo el control interno y el cumplimiento normativo.
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2.2.3. Control de acceso

Dentro de un sistema de gestion de identidades, permite regular la asignacion de
permisos sobre los recursos tecnologicos de la organizacion. Para ello, considera criterios
como el usuario autorizado, las condiciones de acceso y el nivel de privilegio que se

asigna. IDPro (2022) establece que, en el contexto de IAM, se basa en:

e Verificar la identidad del usuario (autenticacion).
e Evaluar si el usuario tiene los permisos adecuados para la accién que intenta realizar
(autorizacion).
o Aplicar politicas de acceso basadas en roles, atributos, contexto o combinaciones de
estos.
Estos atributos se almacenan y administran en repositorios centrales (directorios o bases
de datos), que son utilizados por las soluciones IAM para tomar decisiones de acceso

(IBM, 2021).
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2.3. Bases filosoficas

La gestion de identidades y la accesibilidad organizacional, en el contexto de la

ingenieria informadtica, tienen bases filosoficas que se relacionan con cuestiones

ontologicas, epistemologicas y axioldgicas. A continuacion, se exploran estas bases:

2.3.1. Gestion de Identidades

Ontologia de la Identidad Digital: La gestion de identidades implica una
comprension profunda de qué constituye una identidad. Desde un enfoque
ontoldgico, se cuestiona el concepto de la identidad en el espacio digital y

coémo se relaciona con la identidad fisica (Marcos, 2024).

Epistemologia de la Autenticacion: La autenticacion, un componente clave
de la gestion de identidades, plantea preguntas sobre como conocemos y
verificamos la identidad de los usuarios. Esto implica reflexionar sobre la
fiabilidad de los métodos de autenticaciéon y su impacto en la seguridad

(UNIR, 2022).

Axiologia de la Privacidad: La gestion de identidades también involucra
consideraciones ¢éticas sobre la privacidad y el uso responsable de la
informacion personal. Se debe equilibrar la necesidad de seguridad con el

derecho a la privacidad (UNIR, 2022).
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2.3.2 Accesibilidad Organizacional

Ontologia de la Inclusion: La accesibilidad organizacional se basa en la idea
de que todos deben tener acceso a los mismos recursos, sin importar sus
caracteristicas individuales. Esta pregunta explora si los sistemas de la
organizacion estan disefiados con una vision inclusiva, asegurando que todas
las personas, independientemente de su rol o capacidades, puedan utilizarlos

eficientemente (Fundacion Contrato, 2024).

Epistemologia del Disefio Inclusivo: El disefio se basa en comprender las
diversas necesidades de los usuarios. La encuesta busca obtener informacion
sobre si los empleados creen que el sistema fue disefiado con un enfoque que
considere la diversidad de los usuarios y sus capacidades, evaluando si el

sistema responde adecuadamente a las necesidades de todos (Redalyc, 2023).

Axiologia de la Equidad: La accesibilidad organizacional promueve de
garantizar que todos los empleados tengan acceso igualitario a los sistemas y
recursos organizacionales. Esto se basa en una axiologia que valora la justicia

y la igualdad en el acceso a los recursos digitales y fisicos (Safe City, 2024).
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2.4. Definicion de términos basicos

Identidad

Target (2024) indica que una identidad digital representa el conjunto de
atributos unicos que identifican a un usuario dentro de un sistema empresarial.
Gestion de identidades (Identity Management)

IBM (2023) define la gestion de identidades como el proceso orientado a
administrar y controlar las identidades dentro de una organizacion, asegurando
que los usuarios cuenten con los accesos correspondientes segun sus funciones,
roles y permisos asignados.

Gestion de accesos (Access Management)

Target (2024) sostiene que la gestion de accesos se enfoca en controlar los
permisos y niveles de acceso que tienen los usuarios en los sistemas,
asegurando que cada identidad acceda solo a los recursos autorizados, bajo
politicas corporativas y reglas de seguridad.

IAM (Identity and Access Management)

Red Hat (2023) describe IAM como el marco organizacional y tecnoldgico
encargado de gestionar identidades digitales y controlar los accesos.

Ciclo de vida de identidades (Identity Lifecycle Management — ILM)
ManageEngine (2025) sostuvo que el ciclo de vida de identidades (ILM)
permite administrar cuentas y permisos desde el alta del usuario hasta su baja,
considerando modificaciones durante su permanencia en la organizacion bajo

el modelo Joiner—-Mover—Leaver.
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Control de acceso basado en roles (RBAC)

NIST (2022) explica que el modelo RBAC asigna permisos a roles y no
directamente a los usuarios, permitiendo administrar privilegios de acuerdo con
funciones, responsabilidades y estructura organizacional, reduciendo riesgos y

simplificando la administracion.

Segregacion de funciones (SoD — Segregation of Duties)
Ferroni (2016) afirma que la segregacion de funciones es un principio de
seguridad que busca evitar que un usuario concentre permisos conflictivos que
puedan generar fraudes, manipulaciones de datos o riesgos operativos,
fortaleciendo el control interno.
Autenticacion multifactor (MFA)
Microsoft (2024) indica que la autenticacion multifactor es un método que
utiliza dos o mas factores (contrasefia, token, biometria) para comprobar la
identidad del usuario antes de permitir el acceso, fortaleciendo la proteccion
contra accesos no autorizados.
Single Sign-On (SSO)
Okta (2024) define SSO como un mecanismo que facilita el acceso a diversas
aplicaciones mediante una sola autenticacion, logrando eficiencia operativa,
mejora de experiencia y reduccion de riesgos relacionados a contrasefias
multiples.

Principio de minimo privilegio

Ferroni (2016) indica que este principio se basa en asignar unicamente los

privilegios requeridos para que cada usuario cumpla sus responsabilidades,
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reduciendo asi el riesgo de accesos no autorizados y cumpliendo las normativas
y estandares de seguridad.

IBM Verify Identity Governance (IVIG)

IBM (2023) describe IBM Verify Identity Governance como una plataforma de
gobernanza de identidades disefiada para gestionar accesos, roles,
certificaciones, cumplimiento normativo, flujos de aprobacion y automatizacion
del ciclo de vida de identidades.

Certificacion de accesos

ISACA (2023) define la certificacion de accesos como una revision periddica de
permisos para validar o retirar accesos segun corresponda, asegurando que se

mantengan adecuados, vigentes y conforme a politicas y auditorias.

Aprovisionamiento automatico

SailPoint (2024) define el aprovisionamiento automdatico como el proceso
mediante el cual se asignan, modifican o revocan credenciales y permisos en
aplicaciones corporativas, de forma automatizada y basada en roles, eventos

organizacionales o politicas definidas.

Cumplimiento normativo (Compliance)

ISACA (2023) sostiene que el cumplimiento normativo implica el alineamiento
de los procedimientos de administracion de identidades y accesos con estandares
y regulaciones como ISO 27001, Basilea, CMF, GDPR vy otras normativas

aplicables al entorno financiero.
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e Sistemas Legados

IBM (2023) define los sistemas legados como plataformas, aplicaciones o
infraestructuras tecnologicas antiguas que siguen siendo operativas dentro de una
organizacion, aunque fueron desarrolladas con tecnologias obsoletas o poco

compatibles con soluciones modernas.

2.5 Hipotesis de investigacion

2.5.1 Hipétesis General
El disefio de un sistema de gestion de identidades se relaciona con la

accesibilidad en el Banco ITAU de Chile.

2.5.2 Hipotesis Especificas
El disefio del sistema de gestion de identidades se relaciona con la
accesibilidad tecnolégica en el Banco ITAU de Chile.
El disefio del sistema de gestion de identidades se relaciona con la
accesibilidad organizacional en el Banco ITAU de Chile.
El disefio del sistema de gestion de identidades se relaciona con el control

de acceso en el Banco ITAU de Chile.
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2.6.

Tabla 1.

Operacionalizacion de variables

Matriz de operacionalizacion de variables

34

VARIABLE DEFINICION CONCEPTUAL | DEFINICION DIMENSIONES INDICADORES INSTRUMENTO PREGUNTAS
OPERACIONAL
Nivel de autenticacion multifactor (MFA)
(Mathias & Rosencrance, 2021). | Se mide mediante un Prevencion de accesos no autorizados
Elsistema de gestion de cuestionario con escala Seguridad y Cumplimiento de estandares (ISO27001, NIST, 13
identidades se define como el Likert que evalta la Autenticacion Gobierno
conjunto de procesos y seguridad y autenticacion, corporativo)
Sistema de herramientas que permiten la gestion del ciclo de Eficiencia en creacion, modificacion y eliminacion de
gestion de administrar identidades digitales vida de identidades y la Gestion del Ciclo de | cuentas
identidades y controlar el acceso a los experiencia del usuario, a Vida de Identidades
recursos tecnologicos de una partir del uso de MFA, la Desactivacion automatica de cuentas inactivas 4.6
organizacion, garantizando administracion de cuentas
seguridad, trazabilidad y y la confiabilidad del Actualizacion periddica de roles y permisos
alineacidon con las funciones del acceso. Integracién con sistemas internos (SAP, Active
usuario. Experiencia del Directory, VPN, Core Bancario)
Usuario y
Confianza en el Rapidez y confiabilidad en acceso 7.9
IAM
Confianza tecnoldgica del usuario
Acceso desde diferentes plataformas y dispositivos . .
(SMOWL, 2023).La Se mide mediante un Accesibilidad Cuestlogamo
accesibilidad se define como la cuestionario con escala Tecnologica Tiempo de disponibilidad y respuesta (Escala Likert)
capacidad de los sistemas'y Likert que evalta la 10-12
procesos organizacionales para accesibilidad tecnologica, Usabilidad de herramientas tecnolédgicas (portal,
Accesibilidad permitir que los usuarios la accesibilidad autoservicio, autenticador)
autorizados accedan de forma organizacional y el
seguray oportuna a los recursos control de acceso, Accesibilidad ., . .
L . . - Adaptacion aroles y jerarquias del banco
tecnologicos necesarios para el considerando la Organizacional
desempeifio de sus funciones, disponibilidad de los . e ., .
manteniendo un equilibrio entre sistemas, la facilidad de Disponibilidad dedocumentacion accesible 13-15
facilidad de uso y controles de uso, los procesos internos . s .
- . e Necesidad de capacitacion para_usuarios
seguridad. y la correcta asignacion — -
de privilegios. Efectividad de la autenticacion
p g
Control de
acceso Aplicacion del principio de privilegios minimos 16-18

Auditoria y monitoreo de accesos

Nota: Elaboracion propia




I11. METODOLOGIA

3.1. Diseiio metodologico

3.1.1.Tipo de Investigacion
La investigacion fue de tipo aplicada, ya que se orientd a resolver una
problematica especifica en un contexto real mediante el uso de conocimientos
cientificos.
Segun Hernandez Sampieri et al. (2022), este tipo de estudio busca atender
problemas précticos, a diferencia de la investigacion bésica, cuyo proposito principal

es ampliar el conocimiento teorico.

3.1.2. Nivel de Investigacion
La investigacion fue de nivel correlacional, porque permitié determinar el
grado de asociacion entre las variables estudiadas, sin manipularlas ni establecer una

relacion causal (Hernandez Sampieri et al., 2022).

3.1.3. Disefio
La investigacion presento un disefio no experimental, debido a que las variables
fueron observadas en su contexto natural, sin manipulacion por parte del
investigador.
Segiin Herndndez Sampieri et al. (2022), este disefio permite analizar

fenomenos, relaciones o tendencias tal como se presentan en la realidad.
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3.1.4. Enfoque
El estudio presentd un enfoque cuantitativo, porque analizd datos numéricos
para medir la relacion entre las variables mediante métodos estadisticos (Hernandez

Sampieri et al., 2022).

3.2. Poblacion y muestra
3.2.1 Poblacion
La poblacion estuvo conformada por 14 colaboradores del area de Seguridad

de la Informacién: 11 operadores, dos coordinadores y un jefe de area.

3.2.2 Muestra

El estudio fue censal, por lo tanto, no aplica la muestra.

3.3. Técnicas e instrumentos de recoleccion de datos:
3.3.1 Técnicas para emplear
Se utilizo6 la encuesta como técnica y el cuestionario como instrumento, detallado
en el Anexo 2.

3.3.2 Descripcion de los instrumentos

El instrumento utilizé una escala de medicion tipo Likert que permitira recabar
la opinién de los operadores del area de Seguridad de la Informacion respecto al
proceso actual de gestion de identidades y accesos, asi como sobre el sistema

automatizado propuesto para mejorar dicho proceso.

Fue sometido a wvalidacion por juicio de expertos y a una prueba de

confiabilidad mediante la herramienta estadistica Alfa de Cronbach.



3.4. Técnicas para el procesamiento de datos

El analisis de los datos obtenidos de la encuesta se indica como el conjunto
de actividades sistematicas que permiten organizar, transformar, analizar e
interpretar la informacion recolectada a través de un cuestionario, con el objetivo
de convertir esos datos en resultados utiles y significativos para la investigacion
(Hernandez Sampieri et al., 2022).

Este proceso incluye etapas como la codificacion, digitalizacion, limpieza,
analisis estadistico y presentacion de resultados. Asegura que los datos
recopilados se convertiran en informacion valida, confiable y comprensible, lista

para responder los objetivos e hipotesis del estudio.

En el estudio a realizar primero se elaborara la base de datos en el programa
SPSS, considerando para ello lo recopilado en la encuesta a través del cuestionario
de preguntas; luego se utilizard las herramientas descriptivas para describir las
variables de estudio y las herramientas inferenciales para realizar la prueba de

hipotesis.

3.5. Matriz de consistencia (Anexo 01)
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IV. RESULTADOS
4.1. Analisis de resultados
4.1.1. Prueba de validez y confiabilidad del instrumento
4.1.1.1. Prueba de validez

La prueba se realiz6 con la evaluacion del instrumento por 5
jueces expertos cuyas fichas de evaluacion se muestran en el anexo 3,

cuyo resultado se presenta a continuacion:

Total 210 210
Validez = opinién = = 0,84 = 84%
ptnto = 10x5x5 250 0
Total
maximo

Valor aceptable para su aplicacion Ver anexo 3

4.1.1.2. Prueba de confiabilidad

En la investigacion se empled el estadistico Alfa de Cronbach
haciendo uso del software SPSS se obtuvo como resultado:

Tabla 2. Alfa de Cronbach

Alfa de
Cronbach
N de elementos
,872 18

Lo que muestra un indicador confiable, ver anexo 4.



4.1.2. Descripcion de las variables

4.1.2.1. Variable gestion de identidades

Tabla 3. Gestion de identidades.

39

Frecuencia Porcentaje Porcentaje
acumulado
Valid Neutral 3 21,4 21,4
0s
De acuerdo 3 214 42,8
Totalmente de acuerdo 8 57,1 99,9
Total 14 100,0

y

De acuerdo

V.

Totalmente

de acuerdo

T
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Figura 1. Gestion de identidades

Segun la Tabla 3 y la Figura 1, el 21,4% de los colaboradores se ubica en la

categoria neutral, el 21,4% en de acuerdo y el 57,1% en totalmente de acuerdo

respecto a la variable gestion de identidades. En ese sentido, predominan las

respuestas favorables, lo que permite sefialar que existe una percepcion positiva

sobre el disefio propuesto en esta variable.



4.1.2.1.1. Dimension Seguridad y Autenticacion

Tabla 4. Seguridad y Autenticidad.
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Frecuencia Porcentaje Porcentaje
acumulado
Validos Neutral 4 28,6 28,6
De acuerdo 6 429 71,5
Totalmente de acuerdo 4 28,6 100,1
Total 14 100,0
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\ E 7
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)
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Neutral ‘
De acuerdo
Totalmente
de acuerdo

Figura 2. Seguridad y Autenticidad.

Segun la Tabla 4 y la Figura 2, el 28,6% de los colaboradores se ubica en

la categoria neutral, el 42,9% en de acuerdo y el 28,6% en totalmente de acuerdo

respecto a la dimension seguridad y autenticacion. Por ello, se observa que la

mayoria de las respuestas se concentra en niveles favorables, lo que refleja una

valoracion positiva de esta dimension.



4.1.2.1.2. Gestion del ciclo de vida de identidades

Tabla 5. Gestion del ciclo de vida de identidades.

Frecuencia Porcentaje Porcentaje
acumulado
Validos Neutral 3 214 214
De acuerdo 2 14,3 35,7
Totalmente de acuerdo 9 64,3 100,0
Total 14 100,0
r 10
S
- 6
- 4
> 2
0

Neutral

De acuerdo

Totalmente
de acuerdo

Figura 3. Gestion del ciclo de vida de identidades
Segtin la Tabla 5 y la Figura 3, el 21,4% de los colaboradores se ubica en
la categoria neutral, el 14,3% en de acuerdo y el 64,3% en totalmente de acuerdo
respecto a la dimension gestion del ciclo de vida de identidades. En
consecuencia, predomina la categoria totalmente de acuerdo, lo que indica una

valoracion favorable de esta dimension del sistema propuesto
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4.1.2.1.3. Dimension Usuario y confianza en el IAM
Tabla 6. Experiencia del Usuario y confianza en el IAM

Frecuencia Porcentaje Porcentaje
acumulado

Validos Neutral 2 14,3 14,3

De acuerdo 4 28,6 42,9

Totalmente de acuerdo 8 57,1 100,0

Total 14 100,0

E

Totalmente
de acuerdo

Neutral
De acuerdo

Figura 4. Experiencia del Usuario y confianza en el IAM.

Segun la Tabla 6 y la Figura 4, el 14,3% de los colaboradores se ubica en la
categoria neutral, el 28,6% en de acuerdo y el 57,1% en totalmente de acuerdo
respecto a la dimension experiencia del usuario y confianza en el IAM. Por lo tanto,

se observa una mayor concentracion de respuestas favorables, lo que muestra una

valoracion positiva de esta dimension.



4.1.2.2. Variable accesibilidad

Tabla 7. Accesibilidad

Frecuenciz Porcentaje Porcentaje
acumulado
Validos Neutral 1 71 71
D& acuerdo T 300 3
Totalments de acuerdo 4] 429 10:0.,0
Total 14 1000

Neutral
De acuerdo

Totalmente

de acuerdo

Figura 5. Accesibilidad.

Segun la Tabla 7 y la Figura 5, el 7,1% de los colaboradores se ubica en la
categoria neutral, el 50,0% en de acuerdo y el 42,9% en totalmente de acuerdo
respecto a la variable accesibilidad. En ese sentido, predominan las respuestas

favorables, lo que permite sefialar una percepcion positiva sobre esta variable.



4.1.2.2.1. Dimension accesibilidad tecnologica

Tabla 8. Accesibilidad tecnologica.
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Frecuencia Porcentaje Porcentaje
acumulado
Validos Neutral 2 14,3 14,3
De acuerdo 28,6 429
Totalmente de acuerdo 8 57,1 100,0
Total 14 100,0

A

Totalmente
de acuerdo

Neutral
De acuerdo
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Figura 6. Accesibilidad Tecnologica.

Segun la Tabla 8 y la Figura 6, el 14,3% de los colaboradores se ubica en la categoria

neutral, el 28,6% en de acuerdo y el 57,1% en totalmente de acuerdo respecto a la

dimension accesibilidad tecnologica. En consecuencia, la mayor parte de las respuestas se

ubica en niveles favorables, lo que refleja una valoracion positiva de esta dimension.



4.1.2.2.2. Dimension accesibilidad organizacional

Tabla 9. Accesibilidad Organizacional.

Frecuencia Porcentaje Porcentaje
acumulado
Validos Neutral 3 21,4 21,4
De acuerdo 4 28,6 50,0
Totalmente de acuerdo 7 50,0 100,0
Total 14 100,0

V'

De acuerdo

¥

Totalmente
de acuerdo

Neutral

Figura 7. Accesibilidad Organizacional.
Seglin la Tabla 9 y la Figura 7, el 21,4% de los colaboradores se ubica en la
categoria neutral, el 28,6% en de acuerdo y el 50,0% en totalmente de acuerdo

respecto a la dimension accesibilidad organizacional. Por ello, predominan las

respuestas favorables, lo que muestra una percepcion positiva de esta dimension.
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4.1.2.2.3. Dimension control de acceso

Tabla 10. Control de acceso.
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Frecuencia Porcentaje Porcentaje
acumulado
Validos Neutral 2 14,3 14,3
De acuerdo 5 35,7 50,0
Totalmente de acuerdo 7 50,0 100,0
Total 14 100,0

V-

Totalmente
de acuerdo

<

De acuerdo

Neutral

© F N W s U o v o

Figura 8. Control de acceso.

Segtn la Tabla 10 y la Figura 8, el 14,3 % de los colaboradores se ubica en la

categoria neutral, el 35,7% en de acuerdo y el 50,0% en totalmente de acuerdo respecto a

la dimension control de acceso. En consecuencia, las respuestas se concentran

principalmente en niveles favorables, lo que indica una valoracion positiva de esta

dimension.



4.2. Contrastacion de hipotesis

4.2.1. Contrastacion de la hipétesis general

Ho: El disefio de un sistema de gestion de identidades no se relaciona con la

accesibilidad en el Banco ITAU de Chile.

Ha: El disefio de un sistema de gestion de identidades se relaciona con la

accesibilidad en el Banco ITAU de Chile.

Tabla 11. Contrastacion de la hipotesis general.

Gestion de
identidades  Accesibilidad

Rho de Spearman Gestion de identidades Coeficiente de correlacion 1,000 ,984

Sig. (bilateral) ,000

N 14 14

Accesibilidad Coeficiente de correlacion ,984 1,000
Sig. (bilateral) ,000
N 14 14

En la Tabla 11, se observa que el sig bilateral es de 0,000; lo cual se demuestra que la

hipotesis alterna se acepta esto significa que el disefio de un sistema de gestion de

identidades se relaciona con la accesibilidad en el Banco ITAU de Chile y el grado de

relacion es de 0,984 y tiene una direccion positiva.
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4.2.1.1. Contrastacion de la hipotesis especifica 1
Ho: El diseno del sistema de gestion de identidades no se relaciona con la
accesibilidad tecnolégica en el Banco ITAU de Chile.
Ha: El disefio del sistema de gestion de identidades se relaciona con la

accesibilidad tecnolégica en el Banco ITAU de Chile.

Tabla 12. Contrastacion de la hipotesis especifica 1.

Gestion Accesibilidad
de Tecnolégica
identida
des
Rho de Spearman Gestion de identidades Coeficiente de correlacion 1,000 ,936
Sig. (bilateral) . ,000
N 14 14
Accesibilidad Tecnoldgica Coeficiente de correlacién ,936 1,000
Sig. (bilateral) ,000
N 14 14

En la Tabla 12, se observa que el sig bilateral es de 0,000; lo cual se demuestra que la
hipotesis alterna se acepta esto significa que el disefio de un sistema de gestion de
identidades se relaciona con la accesibilidad tecnoldgica en el Banco ITAU de Chile y el

grado de relacion es de 0,936 y tiene una direccion positiva.



4.2.1.2. Contrastacion de la hipdtesis especifica 2

Ho: El disefio del sistema de gestion de identidades no se relaciona con la

accesibilidad organizacional en el Banco ITAU de Chile.

Ha: El disefio del sistema de gestion de identidades se relaciona con la

accesibilidad organizacional en el Banco ITAU de Chile.

Tabla 13. Contrastacion de la hipotesis especifica 2.

Gesti Accesibilida
on de d
identid Organizacion
ades al
Rho de Spearman Gestion de identidades Coeficiente de correlacion 1,000 ,974
Sig. (bilateral) ,000
N 14 14
Accesibilidad Coeficiente de correlacion ,974 1,000
Organizacional Sig. (bilateral) 000
N 14 14

En la Tabla 13, se observa que el sig bilateral es de 0,000; lo cual se demuestra que la

hipoétesis alterna se acepta esto significa que el disefio de un sistema de gestion de

identidades se relaciona con la accesibilidad organizacional en el Banco ITAU de

Chile y el grado de relacion es de 0,974 y tiene una direccion positiva.
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4.2.1.3. Contrastacion de la hipétesis especifica 3

Ho: El disefio del sistema de gestion de identidades no se relaciona con el

control de acceso en el Banco ITAU de Chile.

Ha: El disefio del sistema de gestion de identidades se relaciona con el control

de acceso en el Banco ITAU de Chile

Tabla 14. Contrastacion de la hipotesis especifica 3.

Gestion de Control de
identidades acceso
Rho de Spearman Gestion de identidades Coeficiente de correlacion 1,000 ,964
Sig. (bilateral) ,000
N 14 14
Control de acceso Coeficiente de correlacion ,964 1,000
Sig. (bilateral) ,000
N 14 14

La Tabla 14, se observa que el sig bilateral es de 0,000; lo cual se demuestra

que la hipotesis alterna se acepta esto significa que el disefio de un sistema de gestion

de identidades se relaciona con el control de acceso en el Banco ITAU de Chile y el

grado de relacion es de 0,964 y tiene una direccidn positiva.
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V. DISCUSION

5.1. Discusion de resultados

Los resultados obtenidos demuestran que el objetivo de la investigacion se
cumple; esta afirmacion se sustenta en la prueba de hipotesis, la cual presenta un nivel
de significancia p < 0,001, valor menor al nivel de significancia establecido de 0,05, lo
que representa que existe relacion entre la variable gestion de identidades y la variable
accesibilidad en el Banco ITAU de Chile. Asimismo, la intensidad de la relacion es de

0,984, con direccion positiva.

Estos resultados se asemejan a lo obtenido por Diaz y Muifioz (2023),
quienes demuestran la relacion entre la variable control biométrico y la gestion de
acceso, obteniendo un nivel de significancia bilateral de 0,001. Del mismo modo,
Racacha (2024) establece que existe una relacion significativa entre el sistema de
gestion de datos biométricos y el control de asistencia, con un coeficiente de 0,826
segun la prueba de correlacion de Spearman. Ademas, Schlatt et al. (2022), en el
articulo “Disefio de un marco para procesos digitales KYC basados en identidad
autosoberana sobre blockchain”, muestran que disefiar un marco para procesos
digitales puede preservar la privacidad mediante el uso de credenciales verificables y

mecanismos de proteccion de datos.

Ademas, Mathias y Rosencrance (2021) sostienen que la gestion de
identidades o identificaciones esté4 relacionada con el acceso adecuado a los recursos
tecnologicos, lo que coincide con los resultados obtenidos en el presente estudio, donde

también se demuestra la relacion de la gestion de identidades con la accesibilidad
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tecnologica, la accesibilidad organizacional y el control de acceso, con coeficientes de
0,936, 0,974 y 0,964, respectivamente, todos con direccion positiva y significancia

menor a 0,05.

Se debe manifestar también que durante la realizacion del estudio hubo cierta
reserva con la informacion, debido a la naturaleza de las politicas de seguridad del

sector bancario, lo que se constituy6 en una variable interviniente.
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VI. CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

Se determind como el disefio de un sistema de gestion de identidades mantiene
relacion significativamente con la accesibilidad en el Banco ITAU de Chile, de acuerdo
con la prueba Rho de Spearman, en la que se obtuvo un coeficiente de correlacion de
0,984 y un nivel de significancia p < 0,001, valor menor a 0,05. Por lo tanto, se acepta

la hipotesis general de investigacion.

Asimismo, se determin6 que el disefio del sistema de gestion de identidades se
relaciona significativamente con la accesibilidad tecnolégica en el Banco ITAU de
Chile, segun la prueba Rho de Spearman, en la que se obtuvo un coeficiente de

correlacion de 0,936 y un nivel de significancia p < 0,001, valor menor a 0,05.

En consecuencia, se acepta la primera hipotesis especifica. Del mismo modo,
se determind que el disefio del sistema de gestion de identidades se relaciona
significativamente con la accesibilidad organizacional en el Banco ITAU de Chile, de
acuerdo con la prueba Rho de Spearman, en la que se obtuvo un coeficiente de
correlacion de 0,974 y un nivel de significancia p < 0,001, valor menor a 0,05. Por ello,

se acepta la segunda hipotesis especifica.

Finalmente, se determind que el disefio del sistema de gestion de identidades
se relaciona significativamente con el control de acceso en el Banco ITAU de Chile,
segun la prueba Rho de Spearman, en la que se obtuvo un coeficiente de correlacion
de 0,964 y un nivel de significancia p < 0,001, valor menor a 0,05. En tal sentido, se

acepta la tercera hipotesis especifica.
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6.2. Recomendaciones

A partir de la relacion identificada entre el disefio del sistema de gestion
de identidades y la accesibilidad en el Banco ITAU de Chile, se recomienda que
la organizacion fortalezca la administracion de accesos mediante una solucion
centralizada que permita gestionar de forma ordenada a los usuarios, credenciales
y perfiles, con la finalidad de mejorar tanto la seguridad como la facilidad de

acceso a los recursos tecnoldgicos (Aplicaciones).

Asimismo, teniendo en cuenta la relacion identificada con la accesibilidad
tecnologica, se recomienda mantener actualizadas las herramientas y plataformas
de acceso, procurando que estas sean compatibles con distintos dispositivos,
sistemas y canales utilizados por los colaboradores. Del mismo modo,
considerando la relacion con la accesibilidad organizacional, se recomienda que
el banco asegure una adecuada estructuracion de roles, perfiles y privilegios de
acceso, complementada con documentacidn precisa y actividades de capacitacion
para los usuarios. De igual forma, al haberse evidenciado relacion con el control
de acceso, se recomienda reforzar la asignacion de permisos bajo el principio de
privilegios minimos y establecer mecanismos permanentes de auditoria y

monitoreo que permitan detectar accesos inusuales o posibles irregularidades.

Finalmente, se recomienda incorporar mecanismos de autenticacion
robusta, como la autenticacién multifactor, especialmente en los sistemas criticos
del banco, asi como promover una cultura de seguridad entre los usuarios mediante
acciones de sensibilizacion y actualizacion continua que estén alineados a las

buenas practicas.
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. TITULO:” Diseiio de un sistema de gestion de identidades y accesibilidad en el Banco ITAU de Chile - 2024”

Froblemas

Ohjetivos

Hipotesis

Variables

Indicadores

Métodos

Problema general

(En qué medida se relaciona el disefio de un sistema defDeterminar en qué medida se relaciona el disefiq

gestion de identidades con la accesibilidad en el Bancojde un zistema de gestién de identidades con 14

[TAU de Chile?

Problemas especificos

(En qué medida se relaciona el disefio del sistema de

gestion de identidades con la accesibilidad tecnologica de

los usuzrios en el Banco ITAU de Chile?

(En qué medida se relaciona el disefio del sistema de

zestion de identidades con la accesibilidad organizacional

en el Banco ITAU de Chile?

(En qué medida se relaciona el disefio del sistema de
estion de identidades con el acceso del Banco ITALT dey

Chile?

Objetivos generales

laccesibilidad en el Banco ITAU de Chile.

Objetivos especificos

[Banco ITAU de Chile.

lccesibilidad organizacional en el Banco TTAU
\de Chile.

\del sistema de gestion de identidades v el control

lde acceso en el Baneo ITAU de Chile.

Determinar 21 zrado de relacién entre el disefiqEl disefio de un sistema de gestidn da

del sistema de gestifn de identidades y |efidentidades se relaciona con la accesibilidad

lgecesibilidad tecnologica de los usuarios en eltecnologica en el Banco ITAU de Chile.

Determinar el grado de relacion entre el disefigidentidades se relaciona con la accesibilidad

idel sistema de gestion de identidsdes y lgorzanizacionsl en el Banco ITAU de Chile.

Determinar ! grado de relacién entre el disefigacceso en el Banco ITAU de Chile.

Hipotesis general
[El disefic de un sistema de gestion de
dentidades se relaciona con la accesibilidad
en el Banco ITAU de Chile.

[Hipditesis especificas

[El disefic de un sistema de gestion de

[El disefic de un sistema de gestion de

hdentidades se relaciona con el control de

Variable 1

Gestion de
identidades

Dimensiones
Seguridad y
Autenticacion
Gestion del Cido de
Vida de Identidades

Experiencia del
Usuaria

Variable 2
Accesibilidad

Dimensiones

Accesibilidad
Tecnologica

Accesibilidad
Organizacional

Control de acceso

Nivel de autenticacién MFA

Prevencion de accesos no
autorizados

Cumplimiento de estandares
Efectividad de
aprovisionamiento, bajas y

madificaciones

Desactivacidn automatica de
cuentas inactivas

|tctualizacion de roles y
permisos

Integracion tecnologica con
otros sistemas

Rapidez y confiabilidad en
acceso

Confianza tecnoldgica del
usuario

\Acceso desde diferentes
plataformas y dispositivos

[Tiempo de disponibilidad y
respuesta

Usabilidad de herramientas
[tecnologicas

|daptacion a roles y jerarguias
Mecesidad de capacitacion

Efectividad de autenticacion

\4plicacion del principio de
privilegios minimos

|Auditoria y monitoreo de
dCCESOs

Tipo de Investigacion: Aplicada

Nivel de la investigacion: Correlacional

Enfoque: Cuantitative

Disefio: Mo experimental

Poblacion 14 personas

Muestra =censal

Técnicas para la recoleccion de datos:
Encussta

Instrumentos de recoleccidn de datos:
Cuestionario

Técnicas para el procesamiento de la
informacidn: Programa SPSS y Excel;
Estadistica descriptiva e inferendial

para la prugba de hipdtasis

Para presentacion de datos

Cuadros, Tablas estadisticas y Graficos,
indicadores.
informe  final:

Para el Esquema

propuesto por el RGT-UNIFSC.




Anexo 2. Cuestionario de preguntas

A.-Presentacion:
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Las preguntas mostradas contéstalas con toda sinceridad, nos serviran para medir la variable gestion

de identidades y accesibilidad en el Banco ITAU de Chile; se respetard el anonimato y

confidencialidad en sus respuestas.

B.- Indicaciones:
Contestar cada pregunta marcando la respuesta marcando con una “X”, en el recuadro que
corresponda.

v Laescala de calificacion es la siguiente:

Totalmente en desacuerdo (1) En desacuerdo (2) Neutral (3) De acuerdo (4)

Totalmente de acuerdo (5)

NO

Variable: Gestion de identidades

VALORACION

Dimension 01: Seguridad y Autenticacion

(Considera que el disefio propuesto incorpora adecuadamente mecanismos de autenticacion
multifactor (MFA) para proteger los accesos?

(Considera que el sistema diseflado podria reducir los riesgos de accesos no autorizados o
incidentes de seguridad?

(Considera que la propuesta esta alineada con buenas practicas y estandares de seguridad de la
organizacion?

Dimension 02: Gestion del ciclo de vida de identidades

(Considera que el sistema disefiado facilitaria la creacion, modificacion y eliminacion de cuentas
de usuario segun los roles asignados?

(Cree que el disefio permitiria desactivar automaticamente cuentas inactivas o no autorizadas?

(Considera que el disefio propuesto permitiria mantener actualizados los roles y permisos de
acuerdo con cambios organizacionales?

Dimension 03: Experiencia del Usuario y confianza en el IAM

(Considera que el sistema disefiado facilitaria un acceso integrado y confiable a los sistemas
corporativos del banco?

(Esta de acuerdo en que la propuesta ofrece una experiencia de acceso eficiente, confiable y
segura para los usuarios?

(Considera que el disefio planteado generaria mayor confianza tecnologica entre los usuarios
sobre el uso y seguridad de sus identidades?

Variable: Accesibilidad

Dimension 01: Accesibilidad Tecnolégica

(Esta de acuerdo en que el sistema disefiado permitiria gestionar accesos desde diferentes
2 d
dispositivos y plataformas corporativas?

(Considera que la propuesta permitiria un acceso oportuno y continuo a los sistemas para los
usuarios autorizados?

(Considera que las herramientas tecnologicas incluidas en la propuesta serian faciles de usar y
accesibles para los colaboradores?

Dimension 02: Accesibilidad Organizacional

(Esta de acuerdo en que el disefio propuesto se adapta a la estructura organizacional, roles y
jerarquias del Banco ITAU?

14

(Considera que la propuesta contempla documentacion clara, accesible y adecuada para los
usuarios segun su perfil?

15

(Considera que la propuesta contempla una capacitacion adecuada para facilitar el uso del
sistema por parte de los colaboradores?
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Dimension 03: Control de acceso

(Esta de acuerdo en que el disefio propuesto garantizaria que solo usuarios autorizados accedan a

16 sistemas criticos?
17 (Considera que la propuesta respeta el principio de privilegios minimos, asignando accesos
segun rol y funcion?
18 (Cree que el sistema disefiado permitiria auditar y monitorear los accesos para detectar

irregularidades?

Gracias por su colaboracion
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Anexo 3. Juicio de expertos

JUECES
CRITERIOS Total

J1 J2 J3 J4 J5
Claridad: 4 3 3 5 4 19
Objetividad: 3 5 4 3 5 20
Actualidad: 4 4 3 4 4 19
Organizacion: 3 5 4 4 20
Suficiencia: ] 5 5 4 4 23
Intencionalidad: 5 4 4 4 3 20
Consistencia: 5 4 4 5 5 23
Coherencia: 4 5 4 4 4 21
Metodologia: 5 4 5 4 5 23
Pertinencia: 5 4 4 5 4 22
TOTAL: de Opinién 43 43 40 42 42 210

Nota: Elaboracion propia.

Total opinion 210 10
= = 0,84 = 84%

Validez = = =
Total maximo 10x5x5 250

Total, Maximo = (Numero de criterios). (Numero de Jueces). (Puntaje Maximo de Respuesta).
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M&gmmnﬁm:
TEMA:  SZASLT0. de.un seitema de. m‘,r.'o.'rz..cé....:'gé.’z{zidac!g/....
Noaceesibilidad en el Banco. ITAU. de. Chibe-202Y

JUICIO DE EXPERTO:

1. Laopinion que Ud. nos brinde es Personal, Sincera y Andnima.

2. Marque con un aspa “X" dentro def cuadrado de Valoracion, solo una vez por cada
criterio, el que Ud. Considere su opinién.

1= Muy Malo 2=Malo 3=Regular 4=Bueno 5= Muy Bueno

" VALORAGION |
CRITERIOS 11213148

 Claridad: X
- Esta formulado con lenguaje apropiado.

‘ Objetividad: X |
. Esta expresado en conductas chservables. . |
' Actualidad: | )(
 Adecuado al avance de la clencia y la tecnologla,

| Organizacién: =
Existe una organizacion logica. X

i Suficiencia:
| Comprende los aspectos de cantidad y calidad,
Intencionalidad:

Adecuado para conocer las opiniones de |as encuestadas. |
Consistencia: |
Basados en aspectos tebricos cientificos de organizacion, | | | |
Coherencia: | %

Metodologia:

La estrategia responde a los propdsilos del estudio.
Pertinencia:

El instrumento es adecuado al tipo de inw

XX [ X

< [X]

Muchas Gracias por su Respuesta.

i Z Experto:
MGHL &,/ Yi ‘(?V'ﬁ'&)
Dty 362y
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VALIDACION CON JUICIO DE EXPERTO:

TITULO: .Qz'scﬁo...&..an..mfam_.a’(;?w‘/k:z. e tdenticades Y.
.a.ccaa.iéi&bfa.{..m..uigﬁa dec. JIAU.ab. Chile =202

OPINION O JUICIO DE EXPERTO:

1. Laopinién que Ud. nos brinde és Personal, Sincera y Anénima.

2. Marque con un aspa "X” dentro del cuadrado de Valoracién, solo una vez por
cada criterio, el que Ud, Considere su opinién,

1= Muy Malo 2 = Malo 3 = Regular 4 = Bueno 5 = Muy Bueno

" ~ VALORACION
- CRITE_qus TT213 74138
Claridad: X |
 Esta formulado con lenguaje apropiado. ! '
Objetividad: X 7
Esta expresado en conductas observables. ‘

Actualidad: :
Adecuado al avance de la ciencia y la tecnologia. | S

Organizacion: i
Existe una organizacion Iogica.

Suficiencia:

Comprende los aspectos de cantidad y calidad. ‘
Intencionalidad: | | [
'Adecuado para conocer las opiniones de las encuestadas. | >< |

Consistencia: |
 Basados en aspectos teoricos cientificos de organizacion. “ K ]

Coherencia: ‘

Establece coherencia entre las variables y los indicadores. | 7 X
Metodologia: | ]
| La estrategia responde a los propdsitos del estudio. \ X
Pertinencia: |
. El instrumento es adecuado al tipo de investigacion. - X

Muchas Gracias por su Respuesta. -/%"\J

Firma[el Juez Experto
APELUDOS Y NOMERE : RIVERA HORBLES LULS ARSINIO
Clp. £835%

X
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VALIDACION CON JUICIO DE EXPERTO:

TITULO: @mno de. un sirtema. gafm'z aé !Jm:‘za’aiu =
actnibilided en. o(qgac ¢o.. . TTAU de. G‘AZ&...—.‘MZ.‘{

N -
1. La opinidn que Ud. nos brinde es Personal, Sincera y Andnima
2. Margue con un aspa ‘X" dentro del cuadrado de Valoracion, solo una vez por
cada criterio, el que Ud. Considere su opinidn,

1= Muy Malo 2 = Malo 3 = Regular 4 = Bueno 5 = Muy Bueno

o VALORACION
{ - it i 1[2[3[4]5
‘Claridad: [
‘Esta formulado con lenguaje apropiado x

Objetividad: ¥

Esta expresado en conductas observables.

Actualidad:

- Adecuado al avance de la ciencia y la tecnologia, SRR I [P é [
'Organizacion: | X
}Exme una organizacion légica , L4
| Suficiencia: : | X

Comprende los aspectos de cantidad y caldad. 4 !
‘Intencionalidad: ‘ X
Adecuado para conocer las opiniones de las encuestadas |
Consistencia: ¥ I
Basados en aspectos tedncos cientificos de organzacion. | =
Coherencia: ‘ X

Metodologia: ;

La eslralegia esponde a los propsitos del estudio. ‘ | >f i
Pertinencia: | | | X i
Elinstrumento es adecuado al tipo de investigacion. Lo )

Muchas Gracias por su Respuesta.

Flrma del Juez Experto
APELLIDOS Y NOMEBRE : GALLARDD ANDRET THENAR ANCEL

cie 138158
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VALIDACION CON JUICIO DE EXPERTO: .
[ITULD: Disefio de un sistema de gestion de identidades y accesibilidad en el Banco ITAU de Chile - 2024

1. La opinian que Ud. nos brinde es personal, Sincera y Anonima
2. Marque con un aspa "X" dentro del cuadrado de Valoracisn, solo una vez por

cada criterio, el que Ud. Considere =u opinion.

1=Muy Malo 2 =Malo 3 =Regular 4= Bueno 5 = Muy Bueno

VALORACION
CRITERIOS 112113l 4] 5

-

Claridad:
Esta formulado con lenguaje apropiade. X

Objetividad:
Esta expresado en conductas observables X
Actualidad:

Adecuado al avance de la ciencia v la tecnologia.

Organizacitn:
Exizte una organizacion lagica.

Suficiencia:
Comprende los aspectos de cantidad y calidad.

intencionalidad:
Adecuado para conocer las opiniones de las encuestadas.

Consistencia: X
Basados en aspectos tesricos cientificos de organizacion

bl | b | P |

Coherencia: X
Establece coherencia entre las variables y los indicadores

Metodologia: X

La estrategia responde a los propesites del estudio.

Pertinencia: X

Elinstrumento es adecuado al tipo de investiGacién

Muchas Gracias por su Respuesta. { e

irma del Juez Experto
APELLIDOS ¥ NOMBRE: CAMALES CHANGAMAGUI ALDO MANUEL

GIP: 158627
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VALIDACION CON JUICIO DE EXPERTO:

QDigern. dv un.siitima. de sution de idnbidade ¥
e ..a.ccc;&f[i.a&m’.. &?/..&fﬁﬂl.é&élfﬁl..dr....aﬂi& - 2024

[ IC TO:

1. La opinién que Ud. nos brinde es Personal, Sincera y Andnima,

2. Marque con un aspa ‘X" dentro del cuadrado de Valoracion, solo una vez por
cada criterio, el que Ud. Considere su opinion.

1 = Muy Malo 2 = Malo 3 = Regular 4 = Bueno 5 = Muy Bueno

-—

CRITERIOS : VALORACION
;

112]3[4]5

Claridad:
Esta formulado con lenguaje apropiado. | L] A
Objetividad: \

Esta expresado en conductas observables. l )<

Actualidad: N T |
Adecuado al avance de la ciencia y la tecnologia. | )( I
Organizacion: | laa

_Existe una organizacion logica. | | X
Suficiencia: | )(
Comprende los aspectos de cantidad y calidad.
Intencionalidad: | f >< ' ‘
‘Adecuado para conocer las opiniones de las encuestadas. }

Consistencia: | | X |

Coherencia: ‘ X
[Eﬁa@'&@e coherencia entre las variables y los indicadores. | | | | 7™
'Metodologia:
La estrategia responda a 108 propositos el estudio ||
Pertinencia: I
|El instrumento es adecuado al tipo de investigacion. . 1N

Muchas Gracias por su Respuesta.

g
Firma del Juez Experto :
APELLIDOS Y NOMB%?E : ou'Az RONCERDS ERNEST o

CiP: j939¢y
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Anexo 4. Indicadores de alfa de Cronbach

Valoracion de los indicadores de alfa de Cronbach

Rangos Magnitud
0,81a 1,00 Muy Alta
0,61 a 0,80 Alta
0,41 a 0,60 Moderada
0,21 a 0,40 Baja
0,01 20,20 Muy Baja

Anexo 5. Sobre la empresa

Banco Itau Chile surge como resultado de una importante operacion estratégica en
el afio 2006, cuando Bank of America Corporation acord6 con Banco Itau Holding
Financiera S.A., con sede en Brasil, la transferencia de las operaciones de BankBoston en
Chile y Uruguay.

Este acuerdo permiti6 a la entidad brasilefia adquirir una posicion relevante en el
mercado financiero de América del Sur, a cambio de una participacion accionaria.

La transaccion se materializo el 26 de febrero de 2007, fecha en que Banco Itat
Chile inici6é formalmente sus operaciones en el pais.

Esta integracion marc6 un hito relevante en la banca regional, fortaleciendo la
expansion del grupo Itau en el continente.

Desde su llegada a Chile, el banco ha evolucionado significativamente, no solo en
volumen de operaciones, sino también en la sofisticacion de sus servicios y en su

transformacion tecnologica. A lo largo de los afos, Banco Itau Chile ha incorporado
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innovaciones que lo han posicionado como un actor clave en la industria financiera
nacional.

En 2014, se llevd a cabo la integracion de Banco Itau Chile con Corpbanca,
originando una entidad financiera con mayor presencia en el mercado y una cartera de
productos mas amplia.

Esta unidn consolidé al banco como uno de los principales del sistema financiero
chileno, con fuerte presencia en los segmentos de personas, empresas y banca corporativa.

Actualmente, el Grupo Itail se posiciona como una de las principales entidades
financieras de América Latina y mantiene relevancia dentro del sistema bancario
internacional.

Es reconocido por su sélido gobierno corporativo, su responsabilidad social
empresarial y su estrategia orientada a generar valor econdémico, social y ambiental para
sus principales partes interesadas.

Organigrama Institucional

La estructura organizacional del Banco Itat Chile se representa a través de un
organigrama jerarquico, encabezado por el Directorio, seguido de la Gerencia General,
desde donde se articulan las principales divisiones de negocio y apoyo. Este disefio
permite una gestion eficiente y alineada con los objetivos estratégicos del banco,

promoviendo la colaboracion entre areas y asegurando el cumplimiento normativo.
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Figura 9. Organigrama de la organizacion.
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Anexo 6. Disefio del sistema de gestion de identidades

Presentacion de la propuesta

Ante el avance de la modernizacion tecnoldgica y creciente exposicion a
riesgos cibernéticos, el Banco Itau de Chile enfrenta desafios criticos en la
administracion de accesos a sus sistemas esenciales, tales como plataformas
financieras, aplicaciones reguladas, sistemas de gestion y servicios en la nube. La
asignacion manual de permisos, la existencia de cuentas huérfanas, accesos
excesivos o no autorizados, asi como la ausencia de un control efectivo del ciclo
de vida de los usuarios, representan riesgos operacionales, de cumplimiento
normativo y de seguridad de la informacion.

Ante esta problemdtica, se propuso una solucion integral para la
administracion de identidades y accesibilidad (IAM), basada en el modelo Role-
Based Access Control (RBAC) y soportado tecnoldgicamente en la plataforma
IBM Verify Identity Governance (IVIG). Esta solucion permite centralizar y
automatizar la administracion de identidades, aplicar controles de gobernanza,
implementar segregacion de funciones (SoD), fortalecer la trazabilidad de accesos
y asegurar el cumplimiento de normativas.

El disefio propuesto tiene como enfoque principal estructurar los accesos
con base en funciones y actividades de negocio, minimizando el riesgo por
privilegios excesivos, asegurando la correspondencia entre el rol del usuario y los
permisos asignados, y habilitando mecanismos de aprobacidn, recertificacion y

auditoria continua.
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Modelo RBAC aplicado al Banco Itau de Chile
El modelo Role-Based Access Control (RBAC) se fundamenta en la asignacion
de permisos a partir de los roles funcionales que desempefian los usuarios dentro de

la organizacion.

En este enfoque, el acceso ya no se otorga a nivel individual, sino que se
estructura mediante roles, los cuales agrupan permisos especificos asociados a

funciones laborales, actividades de negocio y niveles de riesgo.

Esto permitio gestionar los accesos de manera centralizada, coherente y alineada
con criterios de privilegios estrictamente necesarios y acceso limitado a la

informacion requerida

En el contexto del Banco Itau de Chile, los roles definidos bajo el modelo RBAC
representan funciones como Ejecutivo Comercial, Analista de Riesgos, Supervisor

de Operaciones, Especialista TI, Compliance Officer o Auditor Interno.

Cada uno de estos roles se vincula a actividades de negocio, sistemas
corporativos (Azure AD, SAP, Core Banking, CRM, IGI), mddulos y permisos

especificos, seglin el nivel de responsabilidad y criticidad de sus funciones.

La aplicacion de RBAC permite establecer una estructura ordenada, controlada y

escalable de accesos, aportando beneficios clave:
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Figura 10. Diagrama conceptual del modelo RBAC aplicado al Banco ITAU.
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Gestion centralizada de identidades y accesibilidad con IBM

Verify Identity Governance V11

La soluciébn propuesta para la gestion centralizada de identidades y
accesibilidad en el Banco Itat de Chile se fundamenta en la implementacion de la
plataforma IBM Verify Identity Governance (IVIG). Esta herramienta permite
automatizar el ciclo de vida de los accesos, gestionar identidades bajo el modelo
RBAC, aplicar politicas de segregacion de funciones (SoD), ejecutar procesos de
certificacion periddica y garantizar la trazabilidad completa de los accesos a sistemas
criticos.

El disefio propuesto contempla una arquitectura modular, que integra
autenticacion corporativa, administracion de roles, provision automatica de accesos,
workflows aprobatorios, auditoria y cumplimiento regulatorio De esta manera, se
asegura que los usuarios accedan unicamente a los recursos necesarios segun sus
funciones, con respaldo normativo, evidencia auditable y menor riesgo operativo.

Para su implementacion, la plataforma se despliega en dos componentes
funcionales complementarios, que trabajan de forma integrada y cumplen roles

diferenciados dentro del modelo de gobernanza de accesos:

Consola de Administracion de Accesos.
Interfaz dirigida al equipo de Gestion de Accesos. Desde esta consola se realiza
la administracion centralizada de identidades, se configuran politicas de acceso, se

gestionan roles RBAC y politicas SoD, se ejecutan
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procesos de certificacion y se generan reportes para cumplimiento
normativo y auditoria.

A través de esta consola, la organizacion garantiza:

e Control corporativo sobre accesos y permisos.

e Cumplimiento de normas

e Gobierno y trazabilidad de identidades, cuentas y roles criticos.

e Prevencion de accesos conflictivos mediante SoD y
controles de mitigacion.

A continuacion, detallamos la interfaz de la consola de administracion:

Acceso al sistema (Login corporativo)

El ingreso a IBM Verify Identity Governance se realiza mediante una interfaz de
autenticacion integrada con Active Directory (AD), lo que permite a los colaboradores
iniciar sesion utilizando sus credenciales corporativas.

Esta integracion habilita autenticacion centralizada, reduce el uso de multiples
contraseflas, mejora la experiencia del usuario e incrementa el nivel de seguridad al

incorporar politicas institucionales de acceso.

IBM Varify identily Goverrance

Figura 11. Pantalla de login con autenticacion via Active Directory.
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Dashboard personalizado segun rol

Una vez autenticado, el usuario accede a un panel dindmico que muestra
indicadores clave (KPIs) sobre el estado de identidades, roles activos, cuentas
huérfanas, violaciones SoD, campafias de certificacion y cumplimiento normativo. El
contenido mostrado varia segun el rol del usuario (administrador, auditor, supervisor,

etc.).

TEM Verify Identity Governance

Total services Total users Total accounts

5 15 155
4

Figura 12. Pantalla del dashboard de inicio, servicios, usuarios, cuentas y SoD

IBM Verlty Idestity Coversanee

Al vols L k t ent i sarvices sky
95 2 - 5 921
Recommended action Top high risk violations Violations by severity
— ¥
e
2 s
2

Figura 13. Pantalla del dashboard riesgos.
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Figura 14. Pantalla del dashboard de usuarios y su nivel de riesgos.

Gestion de identidades y entidades
Este modulo permite centralizar la administracion de identidades, visualizar los
usuarios registrados, su tipo (empleado, contratista, auditor, técnico), su estado (activo,

inactivo, suspendido) y los roles asignados.

Desde esta vista se puede acceder a los detalles de perfil, cuentas vinculadas, roles,

unidad organizativa y certificados de acceso.

TEM Vrify Idet

% | Manage Usscs %

a Usor

The users that ma
he middhs of an fie

o2, type
e bagnning kitise

7o perform a pomcular task for @ user chCkine Kon nextE Me name of 1he 3321 and then Select 1he 143k i you wam 2 pertorm
15 rasuite Tound for-*

% hchide indivdusl accounts when suspending restoring, or deletng users.

Select - | Mame & |Email A~ |Lastha.. - |busmes.. - | Status
Cabs tga DEND Agtive
Saka
DEWO
latn Tayac HE
Monisa Galer DENQ

Figura 15. Vista del médulo “Manage Users”, con usuarios, estado, unidad de

negocio y acciones administrativas.
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Cuentas vinculadas a una identidad

Este apartado muestra todas las cuentas asociadas a una identidad en diversas
aplicaciones como SAP, Active Directory, Azure AD, Core Banking o sistemas internos.
Se visualizan permisos técnicos, estado de la cuenta, ultimos accesos y nivel de riesgo,

lo cual permite detectar cuentas huérfanas, duplicadas o con privilegios excesivos.

LBM Verity Ideatity

Accounts
Cate Logan. 1ype &

et an ownersnp typs, 1han click Sesrch. The sccountz thal match your crlera
rching for. To 86arch for & taxtisal patiern 1 fhe mdde of 0 tem, uss 1 symib

Of $6rvici nams, 8nd sewct
0804 on he beginning &

Search by

@userd Ownershp Type
Serw A V) [Gearc] [Adwancsa|

Service Hame

ular task on an scceunt for Cate Logan, click the icon sext to the name of the user, and then select the lask thal you want tv perform
2 results found for.*
“[RequseL.| : 2 Jen | [Remeen]

e [t - £J] ~lownerstioType o [smus - |

I , navisual actve

r . navisual Activa

Poge 1 A1 Total 3 lngh s

| Cose)

Figura 16. Vista de Gestion de cuentas vinculadas a una misma identidad con

visualizacion de roles, estado y nivel de riesgo.

Figura 17. Visualizacion de informacion completa de la cuenta del usuario.
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Gestion y asignacion de roles (RBAC)

El modulo Manage Roles permite gestionar los roles de organizacionales (Dinamicos)
y roles manuales (Estaticos) definidos bajo el modelo RBAC del Banco Itau. Desde esta
vista, el administrador puede crear, modificar o desactivar roles; asignarles servicios o
aplicaciones; definir la unidad de negocio a la que pertenecen; y vincularlos a politicas de
suministro, SoD y campaiias de certificacion.

Cada rol representa un conjunto predefinido de permisos asociados a una funcion
laboral. Por ejemplo, los roles "Finance", "Development" o "BirthRightAccess" agrupan
los accesos necesarios segin la posicion del usuario dentro del banco, considerando
unicamente los privilegios necesarios y la informacién que el usuario requiere para

desempefiar sus actividades.

Manage roles

‘o4 can 2dd, upcate. move, or delete the reles; and mansge the role membership or the role composition, You can alse enable or diszble one or more selected features, Select the roke(s)

. 400 The cFek reeean DT

Rola name Senvicename  Dessrignion Bustasmann Aok typa Nembaramip rpe  Ascrss enat s tvos

o Qo o

u}

(]

Figura 18. Vista del modulo Manage Roles, con roles de

negocio, unidad organizativa, tipo de membresia y estado de acceso.

Unidad organizativa
El sistema permite vincular cada identidad con su unidad organizativa (area, filial,
departamento, sucursal), lo cual determina los roles permitidos, supervisores de

aprobacion, responsables de certificacion y politicas aplicables.
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Figura 19. Vista estructura organizacional del Banco Itau integrada en IBM

IVIG.

Servicios y Perfiles de Aplicacion

El médulo Manage Services permite visualizar y administrar los servicios y sistemas
integrados al modelo de gestion de identidades, como Active Directory (AD), Azure

AD, Linux, Core Banking, SAP, HRIS o IBM Verify SaaS.

Cada servicio representa una aplicacion empresarial donde los usuarios pueden tener

cuentas técnicas, accesos operativos o privilegios administrativos.

IEM Verify Identity Covernanee

Home * | HanpoaUsara *  Msnaga Services *

ITIM Manager: My Work
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| 1 selec s | Stan o | Service ., = | © | service .. - |Busines.. © | Access Na.. | Access Sta.. - |Actess Ty.. ~
Darain lab beal hosiname | 2CU®
a0 4 [0E B DEAIOTRTES | |Drdciory DEMQ aD AccessEnatied  Appiicaton
coctroler -
Profile
Comra
<5 Risk Control e o SoparutedFla o |
: ! padusers TomISVIR — licov)identty =2
Design Workflows feed
> Set System Security M Serviee 4 ™ EMO Access Dsabled
” Reports =
: - 3. POSIX Linux P e s
> Configure System Lnux ' N,‘; Lo AccessEnablad  Appiication
’ View Requests P 7
? Manage Activities Verfy Sass v 0 e Verify Saas AcceseEnsbled  Application

Wndows
@ Standalons

ManEges boc: nton

VinLocalProfis Aoiiss Distie
4 W Servar Standakne Local s Daadled

Page10f 1 Total 6 Displayed & Seleced: 0

Figura 20. Vista Gestion de servicios y perfiles de aplicacion

integrados en IBM Verify Identity Governance.



Politicas de suministro

El modulo Politicas de suministro permite configurar y administrar las politicas de
provision automatica de accesos.

Estas politicas definen qué permisos son otorgados a los usuarios cuando se les asigna
un rol, cambian de posicion dentro de la organizacion o cuando ingresan o salen de la
empresa, en cumplimiento con el ciclo JML (Joiner—-Mover—Leaver).

Cada politica de provision se vincula a un rol del modelo RBAC y determina los

permisos técnicos (entitlements) que serdn otorgados automdticamente en los sistemas

conectados, tales como Active Directory, SAP, Azure AD, Linux o Core Banking.

Yiew AlBroucsts * | Manage Frovisoning Polcies X

*  Monace Hbsation Conirol * | CustomBsccrs * | Homuests Regors *

~ | Prior,. - | Busines.., |

1,000 CENC

1,000 LEND
10,000,000 CENOD
10,000,000 (ENG
10.000.000 LEND

10,000,000 CENQ

Figura 21. Vista de las politicas de suministro en IBM Verify Identity

Governance
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Politicas de Contraseiia y Seguridad de Autenticaciéon en IBM IVIG
Dentro del mdédulo Manage Policies — Manage Password Policies, IBM IVIG
permite definir reglas especificas para el control de contrasefas, garantizando el

cumplimiento de estandares regulatorios y mejores practicas de seguridad.
La vista Rules muestra los parametros configurables que permiten asegurar la
robustez, complejidad, rotaciéon y trazabilidad de las credenciales utilizadas en la

plataforma.

IEM Vrity Identity Coversance

word Tules that you want to define, and then cick OK

Figura 22. Vista de Configuracion de reglas de contrasefias en IBM Verify Identity

Governa
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Gestion de Riesgos y Segregacion de Funciones (SoD)

La plataforma IBM Verify Identity Governance permite identificar, gestionar y
mitigar riesgos operacionales derivados del acceso indebido a funciones conflictivas. En el
contexto del Banco Itaq, se utiliza el modelo SoD (Segregation of Duties) para prevenir
que un mismo usuario tenga permisos que puedan generar fraude, manipulacion financiera

o incumplimiento regulatorio.

Actividades de negocio

Las Actividades de negocio representan tareas criticas dentro de los procesos del
banco, como creacidon de ordenes, gestion de ndmina, autorizaciones financieras, acceso a
datos sensibles o administracion de infraestructura.
Estas actividades se utilizan como base para construir reglas de SoD, evaluar riesgos y

asociar controles preventivos.

Figura 23. Vista de actividades de negocio definidas en IBM IVIG.
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Definicion de Riesgos de Acceso y Conflictos SoD
En esta seccion se configuran los riesgos asociados a la combinacion inadecuada de
actividades o roles.
Aqui se definen riesgos sensibles (acceso a informacion critica) y riesgos SoD

(conflictos de aprobacion y ejecucion en un mismo usuario).

B Varlly Hentity Caoversance

Figura 24. Vista de Definicion de riesgos SoD y accesos sensibles.

Controles de mitigacion
Cuando una funcion conflictiva es necesaria por razones operativas excepcionales, el
sistema aplica controles compensatorios para mantener la trazabilidad y el cumplimiento.

IBM IVIG permite configurar medidas como:

Supervision del acceso por parte de un superior
v Revision semanal de registros de actividad
v Autorizacion dual (four-eyes principle)

v Auditoria trimestral o inmediata

v Reportes automaticos a cumplimiento y riesgo
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TEM Verify Tdentity Governance

X Naa8ge Walen Comms X

Figura 25. Vista de los controles de mitigacion.

Reportes
El médulo Requests Reports permite generar informes detallados sobre todas las
operaciones relacionadas con la gestion de accesos: solicitudes, aprobaciones,
rechazos, tipo de acceso, fecha, usuario solicitante, autorizador, cambios aplicados y

justificacion.

Estos reportes son fundamentales para cumplir con los requisitos de auditoria

interna y externos.

DM Virily Montiy Gevarminie

* | Bamce Bt Cefrdpes *  Mitme Miostien Costals * | Cuslonfecosy * | Regueets Reports X

1he regurst 1) adson to ofver fekts

aher tetts

Figura 26. Vista del modulo de reportes.
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Gestion de Solicitudes de Acceso
El moédulo View All Requests permite visualizar el historial completo de solicitudes
realizadas en el sistema, incluyendo peticiones de creacion de cuentas, asignacion de
roles, modificacion de permisos o deshabilitacion de accesos.
Cada solicitud queda registrada con informacion detallada sobre quién la realizo, el
tipo de acceso solicitado, el sistema afectado, la fecha, el resultado y el estado de

aprobacion.

X Regueste Repets X Viaw Al Rnguesty

Figura 27. Vista de registro de solicitudes de acceso realizadas

en IBM Verify Identity Governance.

Portal del Usuario Final
Interfaz orientada a los colaboradores del Banco Itau, disenada para facilitar la
autogestion de accesos, reduciendo la carga operativa de TI y fortaleciendo la eficiencia

organizacional. Desde este portal, cada usuario puede
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v Solicitar accesos a aplicaciones segun catilogo autorizado

+ Realizar seguimiento de solicitudes (estado, aprobacidn, rechazo)
v Recuperar contrasefias.

v Gestionar datos del perfil y ver los accesos hahilitados.

v Aprobar accesos si es supervisor, duefio de aplicacion o auditor.

Este portal permite equilibrar gobernanza, autonomia del usuario y operatividad,
contribuyendo directamente a los objetivos del banco en materia de continuidad operativa,

seguridad y cumplimiento.

Pantalla de Login

El acceso al portal de autogestion se realiza mediante una pantalla de autenticacion,
que permite validar la identidad del usuario utilizando credenciales corporativas del Active
Directory, o bien mediante mecanismos de MFA (doble factor) si el rol o nivel de privilegio
asi lo requiere.

Esta autenticacion es administrada mediante un inicio de sesion Unico, lo que permite
un ingresar de formar centralizada y seguro a los modulos del sistema sin necesidad de
multiples inicios de sesion. Al validar exitosamente la identidad, el usuario es redirigido al

portal, donde podra acceder a opciones personalizadas segun su rol (puesto funcional).
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Figura 28. Pantalla de autenticacion para acceso al Identity

Service Center de IBM IVIG

Interfaz principal del usuario final

Una vez autenticado, el usuario accede al Portal de Autogestion, donde se despliega
un panel de inicio con las funcionalidades habilitadas segtin su rol organizacional (empleado,
supervisor, auditor, duefio de aplicacion, responsable de riesgos, etc.).

Este portal permite que cada colaborador gestione sus accesos de forma segura,
eficiente y trazable, sin depender del area de TI, lo que mejora la operacion, disminuye

tiempos de solicitud y fortalece el cumplimiento de politicas [AM.

£M Varify Identity Governance

Tdentity Service Center & Manage fccess » A% Manage Actieibes v A View Raquests A7 Menage Profiles « 2 Manage Others

View Access Hequest Access Edit and Delete Access
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[Bﬁ DS L %

My Activities View Requests View and Edit Profile

Vi and act on ey setivitica Videa o (SQUESHR. o G G4 el for mysalt

& 2
R &

@ New Tab - Google Chrome

Figura 29. Interfaz principal— Autogestion de accesos y actividade
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Gestion de perfil de identidad
La funcionalidad View and Edit Profile permite a los usuarios consultar y actualizar la
informacion asociada a su identidad dentro del sistema.
De esta forma, IBM IVIG asegura que los accesos otorgados estén alineados con el

cargo, unidad organizativa, ubicacion y funciones que el colaborador desempefia dentro

del Banco Itan.

16M Verity tdentity Governance

View and Edit Profile O Menage Access » Y Manage Activites » Bt View Requests

« Beck [ Profile Details: System Administrator

Persosal Information | Busoeas [+formatan Santuct Informaton

Figura 30. Gestion y visualizacion del perfil de identidad

desde el Portal de Usuario Final
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Autogestion de Contrasefas

En este modulo, el usuario final puede realizar el cambio de su contrasefia de manera
auténoma, sin depender del equipo de gestion de accesos o Mesa de Ayuda. Este modulo
permite mejorar la operatividad, reducir tiempos de respuesta y fortalecer el cumplimiento de

controles de seguridad.

LEM Verify Identity Governance

Change Password B Manags Acoess v Y Manage Activities ~ SrView Requeass & Manags Protiles - 2 Manage Othar ‘

Et‘) Change Password: System Administrator 1.

Tne minimum numbar af characters In the password is 1

Licensad Materiala-Property ot 1BM Comp. © IEM Comoration™ 5725-T18 and 13 licansors® 2002, 2025 All rights reserved

Figura 31. Vista del modulo de cambio de contraseia

Seguimiento y estado de mis solicitudes
Este modulo permite al usuario final realizar el seguimiento de todas las solicitudes que
ha generado en la plataforma, tales como pedidos de acceso, activacion de cuentas,
sincronizacion de contraseias o modificaciones de perfil. A través de un portal intuitivo, el
usuario puede visualizar el estado de cada solicitud (Pendiente, Aprobado, Rechazado, En
Proceso o Completado) y acceder a los detalles asociados, como fechas, aprobadores, etapas

del workflow y sistemas involucrados.
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Figura 32. Vista del Modulo de seguimiento de solicitudes

Plan de despliegue de la solucion de gestion de identidades para la mejora de la
accesibilidad

La solucidén planteada se desarrollé mediante un plan de implementacion estructurado,
que asegura el despliegue ordenado, seguro y controlado de la plataforma IBM Verify
Identity Governance (IVIG), considerando tanto componentes técnicos como
organizacionales (roles, procesos JML, gestion del cambio y cumplimiento normativo).

Este plan se organiza en cinco fases, alineadas con metodologias de implementacion
ITIL, COBIT y Project Management Institute (PMI), integrando aspectos de seguridad,

automatizacion y gobernabilidad del acceso.



Tabla 15.

Plan de Implementacion del Sistema de Gestion
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Fase Actividad principal Detalle de actividades Duracion

1 Analisis técnico y disefio ~ Levantamiento de roles (RBAC), accesos, 2
de arquitectura matrices SoD, flujos JML, sistemas criticos, semanas

arquitectura de identidad.

2 Instalacion de Instalacion de IVIG, servidores, clusteres, 3
infraestructura y LDAP, base de datos, alta disponibilidad (HA) semanas
configuracion HA

3 Implementacion de IVIG ~ Configuracion de conectores (Active Directory, 6
y conectores SAP, Azure AD), roles, password, SoD, politicas semanas

de provision.

4 Pruebas funcionales y de Pruebas técnicas, validacion SoD, estrés, 2
integracion (UAT / QA) performance, user testing, mitigacion de errores. semanas

5 Capacitacion, Capacitacion a administradores, areas negocio, 1 semana

documentacion y traspaso
operativo

mesa de ayuda, entrega de manuales, cuadro
RACI, aseguramiento normativo.
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Anexo 7. Matriz de datos del instrumento aplicado
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Anexo 8. Jornada laboral en el Bancol Itau
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Anexo 9. Banco Itat — Equipo de seguridad de la informacion
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Anexo 10. Edificio Corporativo Banco Itai Chile
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