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RESUMEN

La investigacion titulada: “La seguridad de la informacién y su vinculacion con la
cultura informatica de los colaboradores en el Gobierno Regional de Lima, 2023”, fue
desarrollada con el proposito de optar por el grado de Maestro en la Escuela de
Posgrado de la UNJFSC — Huacho. Se enmarcé dentro de un enfoque metodologico
basico, con un nivel descriptivo-correlacional. La hipotesis formulada plantedé que
existe una relacion significativa entre la seguridad de la informaciéon y la cultura
informatica de los colaboradores del mencionado organismo durante el afio 2023. La
poblaciéon y muestra del estudio estuvo conformada por 158 trabajadores. Para la
recoleccion de datos se empled un cuestionario como instrumento, cuyos resultados
confirmaron la existencia de una relacion estadisticamente significativa entre ambas

variables en el contexto del Gobierno Regional de Lima.

La autora

Palabras clave: seguridad, informacion, cultura, informatica, colaboradores.
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ABSTRACT

The research, entitled "Information security and its relationship with the IT culture of
employees in the Regional Government of Lima, 2023," was developed for the purpose of
obtaining a Master's degree from the Graduate School of the UNJFSC - Huacho. It was
framed within a basic methodological approach, with a descriptive-correlational level. The
hypothesis formulated stated a significant relationship between information security and
the IT culture of employees of the aforementioned organization during the year 2023. The
study population and sample consisted of 158 employees. A questionnaire was used as a
data collection instrument, the results of which confirmed the existence of a statistically
significant relationship between both variables in the context of the Regional Government

of Lima.
The author

Keywords: security, information, culture, IT, collaborators
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INTRODUCCION

La investigacion aborda un tema de creciente relevancia en el ambito organizacional
y gubernamental: la seguridad de la informacion y su relacion con la cultura informatica
de los colaboradores. En un contexto global caracterizado por el incremento de amenazas
digitales, vulneraciones de datos y ataques cibernéticos, las instituciones publicas enfrentan
el desafio no solo de fortalecer sus sistemas tecnologicos, sino también de fomentar una

cultura organizacional que asegure el uso responsable y consciente de la informacion.

En este marco, el Capitulo I expone la descripcion de la realidad problematica a nivel
mundial, europeo, latinoamericano y nacional, contextualizando la situacion especifica del
Gobierno Regional de Lima en el afio 2023. Se plantea la pregunta de investigacion, asi
como los objetivos general y especificos, que buscan determinar la relacion entre la
seguridad de la informacidbn —con énfasis en sus dimensiones de integridad,

confidencialidad y disponibilidad— y la cultura informatica de los colaboradores.

El Capitulo II desarrolla las bases tedricas y conceptuales que sustentan el estudio,
revisando las principales definiciones de seguridad de la informacion y cultura informatica,
asi como sus dimensiones. Asimismo, se incluyen antecedentes internacionales y
nacionales que evidencian la importancia de comprender coémo los factores humanos y

culturales inciden en la eficacia de las politicas y practicas de seguridad institucional.

Posteriormente, el Capitulo III presenta el disefio metodologico adoptado. Se
describe el tipo de investigacion, la poblacion y muestra seleccionada, asi como los
instrumentos aplicados para la recoleccion de datos y el procedimiento seguido en el
andlisis. La rigurosidad metodologica busca garantizar la validez y confiabilidad de los

resultados obtenidos.

El Capitulo IV expone los resultados descriptivos y la contrastacion de hipotesis. En
este apartado se muestran las relaciones halladas entre la seguridad de la informacion y la
cultura informatica, interpretando los datos de manera objetiva y vinculdndolos con los

objetivos de investigacion.
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Finalmente, el Capitulo V desarrolla la discusion de los resultados, comparandolos
con antecedentes nacionales e internacionales. A partir de esta reflexion, se formulan
conclusiones y recomendaciones que buscan contribuir al fortalecimiento de la gestion de
la seguridad de la informacion en el Gobierno Regional de Lima, resaltando la necesidad
de integrar la cultura informéatica como eje estratégico para la sostenibilidad de las politicas

de seguridad.

De esta manera, el estudio no solo pretende aportar evidencia empirica en el campo
de la seguridad de la informacidn, sino también ofrecer insumos para el disefio de
estrategias formativas y organizacionales que fortalezcan la cultura informatica de los
colaboradores, elemento clave para mitigar riesgos y garantizar la proteccion de los activos

informacionales en la gestion publica.
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1.1

Capitulo I
PLANTEAMIENTO DEL PROBLEMA

Descripcion de la realidad problematica

En el ambito global, la seguridad de la informacién se ha convertido
en una prioridad debido al crecimiento exponencial de los datos digitales y a la
sofisticacion de las ciberamenazas. Los gobiernos y las organizaciones enfrentan
retos significativos en la proteccion de infraestructuras criticas, que incluyen
bases de datos de ciudadanos, sistemas de salud y plataformas de gobernanza
electronica. A pesar de los avances tecnologicos, la falta de una cultura
informatica consolidada entre los colaboradores de los sectores publico y privado
sigue siendo un obstaculo. En muchos casos, los errores humanos, como el uso
inadecuado de contrasefias o la falta de atencion a los protocolos de seguridad,
son responsables de vulnerabilidades que pueden ser explotadas por actores

malintencionados.

Europa, conocida por su enfoque riguroso en la proteccion de datos gracias
al Reglamento General de Proteccion de Datos (GDPR), enfrenta retos
particulares en la armonizacion de estdndares de seguridad en los diversos paises
miembros. Aunque la normativa europea fomenta un alto nivel de proteccion,
muchas organizaciones gubernamentales aun carecen de personal capacitado que
comprenda la importancia de la cultura informatica y los riesgos asociados a la
ciberseguridad. Ademas, la presion por implementar sistemas de gobernanza
digital eficiente en un marco multicultural y multilingiie a menudo complica la
adopcion de protocolos estandarizados. Esto resalta la necesidad de una
capacitacion integral y constante de los colaboradores para reducir la brecha entre

la politica y la practica.

En Latinoamérica, la problematica de la seguridad de la informacion esta
vinculada a la limitada inversion en infraestructura tecnologica y la baja

alfabetizacion digital en la poblacién general. En el sector gubernamental,
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muchos colaboradores carecen de conocimientos basicos sobre ciberseguridad, lo
que expone a los sistemas a riesgos significativos. Ademas, la region enfrenta
desafios adicionales como la corrupcion, el subdesarrollo tecnologico y una
cultura organizacional que muchas veces subestima la importancia de la
informacion como un activo estratégico. Aunque algunos paises han adoptado
normativas especificas en materia de proteccion de datos, su implementacion
suele ser desigual y depende en gran medida de la capacitacion y compromiso de

los equipos humanos.

En el Perq, y particularmente en el Gobierno Regional de Lima, la seguridad
de la informacion se ve afectada por multiples factores estructurales y culturales.
A pesar de los esfuerzos por digitalizar procesos administrativos y optimizar la
gestion publica, la falta de una cultura informadtica solida entre los colaboradores
representa una barrera critica. Muchos trabajadores no poseen los conocimientos
necesarios para identificar amenazas cibernéticas o aplicar practicas basicas de
seguridad, como el manejo adecuado de contrasefias, el uso de dispositivos
electronicos personales en redes de trabajo y la gestion segura de datos sensibles.
Asimismo, la escasez de recursos destinados a la capacitacion y actualizacion
tecnoldgica agrava la situacion, dejando al sistema vulnerable a ataques externos

y fallos internos.

Por lo tanto, abordar esta problematica requiere una estrategia integral que
combine inversion en tecnologia, desarrollo de capacidades humanas y
promocion de una cultura organizacional orientada hacia la ciberseguridad. Solo
a través de un enfoque conjunto sera posible fortalecer la relacion entre la
seguridad de la informacién y la cultura informética en el Gobierno Regional de

Lima, contribuyendo a un sistema mas robusto, seguro y eficiente.

En el Gobierno Regional de Lima, la Oficina de Sistemas es el area

encargada de la proteccion de la infraestructura y los dispositivos, encargado de
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gestionar y coordinar todo lo referente a la seguridad de informacion de la
entidad. Los eventos o incidentes de seguridad relacionados a la fuga de
informacion son: por descuido, falta de conciencia, no tener el conocimiento
apropiado, inconformidad de los funcionarios, no tener capacitaciones en los
temas, por negligencia de las personas ya sea de forma accidental o premeditada

ocasionando de esta manera numerosas amenazas.

La problematica de la seguridad de la informaciéon y su vinculo con la
cultura informatica en el Gobierno Regional de Lima surge de una convergencia
de factores estructurales, tecnologicos y humanos. Una de las principales causas
es la falta de capacitacion adecuada de los colaboradores, quienes muchas veces
carecen de los conocimientos y habilidades necesarias para manejar informacion
de manera segura en un entorno digital. Esto se debe, en parte, a la ausencia de
politicas publicas robustas orientadas a fomentar la alfabetizacion digital en las

instituciones publicas.

Ademas, la infraestructura tecnoldgica en muchas dependencias
gubernamentales es obsoleta, lo que limita la implementacion de sistemas de
seguridad modernos. La poca inversion en herramientas de ciberseguridad, junto
con una cultura organizacional que subestima los riesgos asociados al manejo
inadecuado de la informacion, refuerza esta problematica. Finalmente, la
creciente digitalizacion de procesos administrativos y la falta de protocolos claros
para el manejo de datos sensibles también contribuyen a la vulnerabilidad del

sistema.

Las deficiencias en la seguridad de la informaciéon y en la cultura
informatica tienen repercusiones significativas tanto a nivel interno como
externo. Internamente, la exposicion a ciberataques puede provocar la pérdida o
el robo de datos confidenciales, generando caos en los procesos administrativos
y afectando la confianza de los colaboradores en los sistemas digitales. Esto

impacta directamente en la eficiencia y la credibilidad de la institucion.
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1.2

Externamente, las brechas en la seguridad de la informacion pueden
comprometer la privacidad de los ciudadanos, especialmente cuando se manejan
datos personales sensibles. La divulgacién no autorizada de esta informacion
podria derivar en problemas legales, pérdida de confianza por parte de la
poblacién y dafio a la reputacion del Gobierno Regional. A nivel macro, estas
vulnerabilidades también contribuyen al rezago tecnologico y a la percepcion de
ineficiencia del sector publico, afectando la imagen del Peri en el contexto

internacional.

Esta investigacion busca proporcionar soluciones concretas para fortalecer
la seguridad de la informacion en el Gobierno Regional de Lima mediante el
desarrollo de una cultura informatica sélida entre sus colaboradores. En primer
lugar, ofrecerd un diagndstico claro y fundamentado de las debilidades actuales
en términos de ciberseguridad y manejo de informaciéon. Esto permitird a las
autoridades comprender las raices del problema y priorizar las areas de

intervencion.

En segundo lugar, se propondran estrategias de capacitacion y
sensibilizacion para los colaboradores, orientadas no solo a transmitir
conocimientos técnicos, sino también a generar conciencia sobre la importancia
de la seguridad de la informacion como un activo institucional estratégico.
Ademas, se sugeriran mejoras en los protocolos y politicas internas para el manejo

seguro de datos, alineandolos con estdndares internacionales.

Ante esta problematica se desea saber cudl es la relacion que existe entre la
seguridad de informacidén y la cultura informatica de los colaboradores del

Gobierno Regional de Lima.

Formulacion del problema

1.2.1. Problema general.

(Cual es la relacion que existe entre la Seguridad de Informacion y la
Cultura Informatica de los colaboradores en el Gobierno Regional de Lima,

en el ano 2023?

18



1.2.2. Problema especifico
(Cual es la relacion que existe entre la integridad de la Seguridad de

Informacion y la Cultura Informatica?

(Cuadl es la relacion que existe entre la confidencialidad de la Seguridad de

Informacion y la Cultura Informaética?

(Cual es la relacion que existe entre la disponibilidad de la Seguridad de

Informacion y la Cultura Informatica?

1.3  Objetivos de la investigacion

1.3.1. Objetivo general.
v" Determinar la relacion que existe entre la Seguridad de Informacion y la Cultura
Informatica de los colaboradores en el Gobierno Regional de Lima, en el afo

2023.

1.3.2. Objetivo especifico.

v’ Determinar la relacion que existe entre la integridad de la Seguridad de

Informacion y la Cultura Informatica.

v" Determinar la relacion que existe entre la confidencialidad de la Seguridad de

Informacion y la Cultura Informatica.

v’ Determinar la relacion que existe entre la disponibilidad de la Seguridad de

Informacioén y la Cultura Informatica.

1.4  Justificacion de la investigacion

La investigacion se justifica por la necesidad urgente de fortalecer la seguridad de la
informacion en las instituciones publicas, dado el creciente riesgo de amenazas

cibernéticas y filtraciones de datos. En el caso del Gobierno Regional de Lima, se
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evidencia que gran parte de la vulnerabilidad institucional no proviene solo de
limitaciones tecnologicas, sino de la baja cultura informatica de sus colaboradores.
Comprender la relacion entre ambos factores permitird identificar areas criticas de
mejora, proponer estrategias de capacitacion y contribuir al desarrollo de una cultura
organizacional orientada a la prevencion, proteccion de datos y uso responsable de
tecnologias. Este estudio no solo ofrece un diagndstico pertinente, sino que también
aporta insumos clave para la toma de decisiones y la formulaciéon de politicas

publicas orientadas a la modernizacion digital y la gestion segura de la informacion.

1.5 Delimitaciones del estudio

Delimitacion espacial: Se desarrolld en el Gobierno Regional de Lima,
especificamente en sus oficinas ubicadas en la ciudad de Huacho, donde laboran
los colaboradores administrativos involucrados en el uso y gestion de informacion

digital.

Delimitacion temporal: Se realizd durante el afio 2023, periodo en el cual se
recogieron los datos, se aplicaron los instrumentos de evaluacion y se analizaron

los resultados en funcion del contexto institucional vigente.

Delimitacion poblacional: La poblacion estuvo conformada por los colaboradores
administrativos del Gobierno Regional de Lima, quienes hacen uso frecuente de
herramientas informaticas para el desempefio de sus funciones. La muestra fue
seleccionada considerando criterios de acceso a la informacion digital, nivel
jerarquico y participacion en procesos institucionales que involucren el manejo

de datos.

Delimitacion tematica: La investigacion se centrd exclusivamente en analizar la
relacion entre la seguridad de la informacion y la cultura informatica de los
colaboradores, dejando fuera otras variables tecnologicas como infraestructura,

conectividad o sistemas operativos
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2.1

Capitulo II
MARCO TEORICO

Antecedentes de la investigacion

2.1.1 Investigaciones internacionales

En el afio 2018, Alvarez desarrollé un estudio centrado en la gerencia y los desafios
que implica la seguridad de la informacion dentro de las organizaciones
contemporaneas, con el objetivo de analizar la relacion entre dichas variables. La
investigacion tuvo como poblacion a los colaboradores de la empresa Gandalf
Comunicaciones. En cuanto al enfoque metodolégico, se optd por un disefio de tipo
histérico-documental. Para la recoleccion de informacion se recurrio a la técnica de
observacion indirecta, basandose en el analisis de documentos, teorias y aportes de
diversos autores especializados, mediante un tratamiento cualitativo. Por la
naturaleza del estudio, no se considerd pertinente la aplicacion de encuestas ni otros
instrumentos cuantitativos, dado que el caracter de la investigacion fue netamente

documental e histoérico.

Lavayen M. (2022) realiz6 un estudio titulado “Cultura informatica y su incidencia
en la economia del sector comercial en la ciudad de Guayaquil”, con el objetivo de
analizar como el cambio en la cultura informatica durante 2019-2020 influy6 en la
economia comercial local. El uso de plataformas tecnologicas permitio a muchas
microempresas y PYMES continuar operando fuera de sus locales, evitando cierres
y pérdida de empleos. La investigacion, de enfoque mixto, aplicé encuestas a
gerentes y duefios de negocios, concluyendo que la cultura informatica tuvo un

impacto positivo en la economia del sector comercial guayaquilefio.
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Gomez P. y Tomala K. (2017) desarrollaron el proyecto titulado “Analisis de la
cultura digital e informatica en los comerciantes adultos mayores del canton
Guayaquil, parroquia Bolivar”. La investigacion se centrd en estudiar la situacion de
los comerciantes en etapa adulta, con énfasis en como la cultura digital e informatica
incide en su desarrollo productivo. Se identificd que, especialmente en zonas rurales,
existe un marcado analfabetismo digital, lo cual profundiza la brecha tecnologica y
limita la participacion de este grupo en la vida socioeconomica. El estudio resalta la
exclusion digital como un obstaculo para el desarrollo comunitario y propone

alternativas que favorezcan la inclusion y el crecimiento de esta poblacion.

Valadez S., en su investigacion titulada “Cultura informatica para el maestro de
educacion basica en México”, tuvo como proposito elaborar un documento
orientado a los docentes de este nivel, abordando temas sobre cultura y
alfabetizacion digital. Concluy6 que el dominio de herramientas informaticas, al
igual que otros aprendizajes, se desarrolla progresivamente y con mayor eficacia
cuando esta vinculado a tareas significativas, como las funciones administrativas

que los maestros realizan cotidianamente.

2.1.2  Investigaciones nacionales
Huaura, M. (2019) El estudio se centrd en la gestion de riesgos de seguridad de la
informacion en empresas del sector telecomunicaciones, con el objetivo de analizar
la relacion entre esta gestion y el control de riesgos. La investigacion fue de tipo no
experimental y descriptiva, teniendo como poblacion a 104 trabajadores del sector en
Lima Metropolitana, quienes también constituyeron la muestra por su accesibilidad.
Se aplicod una encuesta de 10 items, disefiada por el investigador y validada por
expertos. Los resultados permitieron concluir que una gestion de riesgos basada en
la norma NTP ISO/IEC 31000 influye positivamente en el control de riesgos de

seguridad de la informacion en dichas empresas.
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Vasquez, E. (2018) La investigacion abordo la implementacion del sistema de gestion
ISO 27001:2013 como mecanismo para proteger la informacion en los procesos de
tecnologia de la informacion (TI), teniendo como poblacion a trabajadores del sector
telecomunicaciones en Lima Metropolitana. Se enmarco en una metodologia de tipo
descriptiva aplicada, orientada a analizar la influencia del sistema en un contexto real.
Como conclusion, se determin6 que la adopcion del sistema ISO 27001:2013 permite
resguardar eficazmente la informacion frente a diversas amenazas, asegurando el
cumplimiento de los objetivos de seguridad y evitando sanciones derivadas de

pérdidas de datos en los procesos TI.

Seclen J. (2017) El estudio abord¢ los factores que influyen en la implementacion
del Sistema de Gestion de Seguridad de la Informacion en entidades publicas
peruanas, conforme a la norma NTP-ISO/IEC 27001. Su objetivo fue desarrollar
una investigacion cualitativa utilizando entrevistas como técnica principal para
recopilar informacion de manera estructurada. A través de este enfoque, se buscod
identificar tanto las limitaciones como las facilidades que enfrentan dichas
entidades, con el fin de aportar insumos utiles para mejorar la aplicacion de
politicas de seguridad de la informacion en el marco del Sistema Nacional de

Informatica.

2.2 Bases tedricas

2.2.1

Seguridad de la informacion
Definiciones

La seguridad de la informacion comprende el conjunto de
estrategias, politicas y acciones orientadas a preservar la confidencialidad,
integridad y disponibilidad de los datos dentro de una organizacion,
protegiéndolos frente a accesos no autorizados, pérdidas o alteraciones

(Gonzalez & Reyes, 2020).
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La seguridad de la informacion no solo implica evitar amenazas,
sino también detectar vulnerabilidades y aplicar medidas correctivas para
garantizar la continuidad operativa y el resguardo de los activos digitales

(Castaneda & Ledn, 2020).

La seguridad de la informacion esta estrechamente relacionada con
la cultura organizacional, ya que su eficacia depende del compromiso de los
usuarios, directivos y equipos técnicos en la aplicacion de buenas practicas

y politicas institucionales (Lopez & Espinoza, 2021).

Este concepto también incluye aspectos legales y normativos, como
la proteccion de datos personales, la privacidad y el cumplimiento de
regulaciones nacionales e internacionales relacionadas con el tratamiento de

la informacién (Pérez & Chavez, 2019).

La seguridad de la informacion puede entenderse como una
disciplina basada en la gestion de riesgos, donde se identifican amenazas, se
evaluan impactos y se disefian controles para reducir o eliminar los riesgos

que afectan los sistemas informaticos (Ramirez & Pérez, 2019).

La proteccion de la informacion involucra medidas técnicas
especificas aplicadas a hardware, software, redes y bases de datos, que
permiten reducir vulnerabilidades y asegurar el funcionamiento adecuado de
los sistemas (Ministerio de Tecnologias de la Informacion y las

Comunicaciones, 2018).

Una adecuada gestion de la seguridad de la informacion fortalece la
confianza de clientes, usuarios y colaboradores, al demostrar que los datos
son tratados con responsabilidad, ética y apego a la normativa vigente

(Contraloria General de la Republica del Pert, 2020).
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El concepto se rige por estandares como la norma ISO/IEC 27001,
que proporciona un marco sistematico para establecer, implementar,
mantener y mejorar un sistema de gestion de seguridad de la informacion

(AENOR, 2016).

Con el crecimiento de la transformacion digital, la seguridad de la
informacion ha cobrado mayor relevancia, ya que los datos son
constantemente intercambiados y almacenados en la nube, lo que exige

protocolos solidos de proteccion (Martinez & Durén, 2020).

Ademas de las tecnologias, la seguridad de la informacioén implica
formar y sensibilizar al personal sobre el uso adecuado de los recursos
digitales, ya que los errores humanos siguen siendo uno de los principales

vectores de riesgo (Ruiz & Herndndez, 2018).

Importancia de la seguridad de la informacion

La seguridad de la informacion es crucial en un entorno cada vez mas
digitalizado y dependiente de la tecnologia. Su principal objetivo es
salvaguardar la confidencialidad, integridad y disponibilidad de los datos,
evitando accesos no autorizados, alteraciones indebidas o pérdidas de
informacion critica (Gonzdlez & Reyes, 2020). Esto resulta vital tanto para
entidades publicas como privadas, ya que una filtracion, un ciberataque o un
fallo en los sistemas puede tener consecuencias economicas, legales y

reputacionales graves.

Ademas, la seguridad de la informacion permite asegurar la continuidad
del negocio, reduciendo riesgos operativos y minimizando el impacto de
incidentes tecnoldgicos o humanos (Ramirez & Pérez, 2019). Esto es
especialmente relevante en sectores como salud, banca, educacion,
telecomunicaciones y gobierno, donde la interrupcion de servicios puede

afectar directamente a miles de personas.
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En el plano legal, también cumple un rol importante, ya que ayuda al
cumplimiento de normativas de proteccion de datos, como la Ley de
Proteccion de Datos Personales en Peri o el Reglamento General de
Proteccion de Datos (GDPR) en Europa. No respetar estas normativas puede

derivar en sanciones severas para las organizaciones (Pérez & Chavez,

2019).

Por otro lado, una adecuada seguridad de la informacion fortalece la
confianza de clientes, usuarios y aliados estratégicos. Saber que los datos
estan bien protegidos promueve relaciones sostenibles y mejora la imagen

institucional (Contraloria General de la Republica del Pert, 2020).

En suma, invertir en seguridad de la informacion no solo protege datos,
sino que también protege a las personas, garantiza el cumplimiento
normativo y aporta a la sostenibilidad y resiliencia de las organizaciones

frente a un mundo cada vez mas expuesto a riesgos digitales.

Dimensiones de la seguridad de la informacion

Confidencialidad

La confidencialidad se refiere a la capacidad de restringir el acceso a la
informacion solo a personas, sistemas o procesos debidamente autorizados.
Su propdsito es evitar que datos sensibles sean expuestos, filtrados o
utilizados por individuos no autorizados, lo cual podria comprometer la
privacidad, la competitividad o la legalidad de una organizacion. La
confidencialidad se garantiza mediante técnicas como el cifrado, el control
de acceso y la autenticacion de usuarios. Cuando esta dimension se vulnera,
los datos pueden caer en manos equivocadas, lo que conlleva sanciones
legales, dafios a la reputacion institucional y pérdida de confianza (Lopez &

Espinoza, 2021).
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Integridad

La integridad asegura que la informacion se mantenga exacta, coherente,
completa y sin modificaciones no autorizadas durante su ciclo de vida. Esto
implica que los datos no deben ser alterados de forma accidental o maliciosa
desde su creacion hasta su almacenamiento o transmision. La alteracion de
un dato, por minima que sea, puede generar errores en procesos criticos o
decisiones equivocadas. Para proteger esta dimensién, se utilizan
mecanismos como el control de versiones, registros de auditoria, funciones
hash y copias de seguridad verificadas. La integridad es esencial para
mantener la fiabilidad y la validez de la informacion que respalda las

operaciones de una organizacion (Gonzalez & Reyes, 2020).

Disponibilidad

La disponibilidad hace referencia a que la informacion y los sistemas que la
gestionan estén siempre accesibles y operativos para los usuarios autorizados
en el momento que se requiera. Esta dimension busca evitar interrupciones o
caidas de servicios que puedan afectar la productividad, la toma de
decisiones o la continuidad del negocio. Para mantener la disponibilidad, se
implementan planes de contingencia, redundancia de sistemas, respaldo de
datos y mecanismos de recuperacion ante desastres. Una baja disponibilidad
puede resultar en pérdida de ingresos, insatisfaccion del cliente y dafio
reputacional, especialmente en sectores como salud, finanzas o servicios

publicos (Contraloria General de la Republica del Peru, 2020).

224 Cultura Informatica

La cultura informatica constituye un conjunto articulado de
conocimientos técnicos, habilidades operativas, criterios éticos y actitudes
criticas que permiten al individuo desenvolverse eficazmente en entornos
digitales. Esta competencia se expresa no solo en el dominio de herramientas

tecnoldgicas, sino también en la capacidad de proteger la informacion,

27



reconocer riesgos y adaptarse a nuevas tecnologias de forma consciente (Area

Moreira, 2018).

Implica la incorporacion significativa de las tecnologias de la
informacioén y comunicacion en la vida cotidiana y laboral, entendidas no
como instrumentos aislados, sino como parte de una cultura de gestion de la
informacion. En este sentido, la cultura informatica también refleja la forma
en que las personas interactuan con los dispositivos, comprenden los entornos
digitales y desarrollan estrategias seguras para el tratamiento de los datos

(Cabero-Almenara & Llorente Cejudo, 2019).

Desde una vision integral, se entiende como el resultado de un proceso
de alfabetizacion digital que ha superado la fase meramente instrumental, para
centrarse en el uso reflexivo, ético y eficiente de la informacion. El dominio
de la cultura informatica permite al trabajador acceder a fuentes confiables,
proteger los datos institucionales y mantener la integridad de los sistemas

(Salinas Ibafiez, 2017).

No se trata inicamente de saber usar computadoras, sino de incorporar
un pensamiento digital que incluya actitudes preventivas ante amenazas
cibernéticas, el uso consciente de contrasefias, la proteccion de la identidad
digital y el cumplimiento de normas institucionales vinculadas a la seguridad

informatica (Gutiérrez & Tyner, 2012).

En el ambito institucional, la cultura informatica se expresa en los
hébitos colectivos, normas y valores que orientan el comportamiento de los
colaboradores frente al uso de tecnologias. Aquellas organizaciones que

promueven una cultura informatica s6lida logran reducir significativamente
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los riesgos de seguridad de la informacion, fortalecer la eficiencia interna y

consolidar una gestion basada en datos confiables (Martinez, 2020).

También se relaciona con la actitud del trabajador ante el cambio
tecnoldgico: una cultura informatica sélida permite a los empleados adaptarse
a nuevas plataformas, identificar practicas inadecuadas, y contribuir a una
transicion digital segura y ordenada en las organizaciones publicas y privadas

(Silva Quiroz, 2016).

La cultura informatica incorpora ademas los principios de ciudadania
digital y responsabilidad en el uso de las redes. En este sentido, se convierte
en un componente fundamental de la formacion profesional y del desempeio
ético, especialmente en contextos donde la informacion representa un recurso

estratégico (UNESCO, 2019).

Desde el enfoque de competencias, se articula con el desarrollo de
habilidades digitales para resolver problemas, tomar decisiones basadas en
datos, colaborar en entornos virtuales, y participar en procesos de innovacion
tecnoldgica. A mayor desarrollo de esta cultura, mayor es la capacidad del
trabajador para actuar en entornos inciertos, con herramientas en constante

evolucion (Area Moreira & Pessoa, 2012).

La cultura informatica también promueve la capacidad critica para filtrar
informacion, evitar la desinformacion, proteger los datos personales y actuar
de forma ética en entornos interconectados. No basta con acceder a la
tecnologia, sino con saber usarla de forma estratégica y responsable (Gonzalez,

2018).

Finalmente, esta cultura se consolida cuando los individuos no solo

consumen herramientas digitales, sino que comprenden sus alcances, evaltian
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sus implicancias y se convierten en agentes activos en la construccion de

entornos digitales seguros, productivos y participativos (Piscitelli, 2015).

Componentes de la cultura informatica

Hablar de cultura informatica implica comprender que no se trata
simplemente del manejo técnico de una computadora, sino de una construccion
mas compleja que articula conocimientos, habilidades y actitudes que permiten
al ser humano desenvolverse de manera efectiva, segura y ética en el entorno
digital. En este proceso, se identifican tres componentes esenciales que dan forma

y sentido a la cultura informatica: el cognitivo, el procedimental y el actitudinal.

El primer componente, de naturaleza cognitiva, se relaciona con los saberes
que el individuo posee sobre el funcionamiento de las tecnologias de la
informacion. No basta con saber usar un programa: se requiere comprender las
logicas que rigen el mundo digital, como el rol del software y el hardware, el
significado de la proteccion de datos, los riesgos vinculados a la exposicion en
linea, y los principios fundamentales de seguridad de la informacion. Es decir, el
trabajador que conoce, por ejemplo, lo que implica el cifrado de datos o las
consecuencias de una brecha de seguridad, estd en mejores condiciones de tomar
decisiones informadas y proteger adecuadamente la informacion institucional

(Area Moreira, 2018).

Pero el conocimiento, por si solo, no es suficiente. Es necesario que este se
traduzca en habilidades concretas para operar herramientas y plataformas
tecnologicas con destreza. Aqui aparece el componente procedimental, vinculado
al saber hacer. Este aspecto se manifiesta en la capacidad de utilizar software de
oficina, sistemas de gestion de documentos, correo institucional, almacenamiento
en la nube, entre otros. La persona que posee una sdlida competencia
procedimental no solo ejecuta tareas digitales con eficiencia, sino que también es
capaz de aplicar criterios de seguridad minimos en su quehacer diario, como

generar contrasefias robustas, identificar correos maliciosos o realizar copias de
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respaldo de manera periddica.

No obstante, el eje mas profundo y determinante de la cultura informatica
se encuentra en el componente actitudinal. Este se refiere a la conciencia critica,
la responsabilidad personal y la ética digital con la que se actia en entornos
informaticos. La actitud de un colaborador frente al uso de la informacioén es lo
que marca, en muchos casos, la diferencia entre una practica segura y una
riesgosa. Una persona puede tener conocimientos y habilidades, pero si no valora
la importancia de proteger los datos o si actuia de manera negligente, toda la
estructura informatica institucional puede quedar expuesta. Por ello, fomentar la
actitud preventiva, el respeto por la privacidad, la disposicion al aprendizaje
continuo y la adhesion a normativas institucionales es clave en la consolidacion

de una cultura digital s6lida (Piscitelli, 2015; UNESCO, 2019).

En conjunto, estos tres componentes conforman un entramado
indispensable para garantizar que los trabajadores ptblicos —como en el caso del
Gobierno Regional de Lima— no solo utilicen la tecnologia, sino que lo hagan
con conciencia, responsabilidad y vision estratégica. La cultura informatica no es
estatica ni mecdnica; es una practica viva, que se construye, se refuerza y se
transforma en la medida en que las personas se comprometen con el entorno

digital en el que operan.

Cultura informatica como estrategia de modernizacion institucional

En la actualidad, el proceso de modernizacion institucional no puede
concebirse sin la incorporacion consciente y planificada de la cultura informatica.
Las entidades publicas enfrentan desafios crecientes en términos de eficiencia,
transparencia y seguridad, y para responder a ellos no basta con adquirir
tecnologia: se requiere una cultura organizacional que entienda, integre y valore

el uso estratégico de las tecnologias de la informacién. En ese sentido, la cultura
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informatica se convierte en una herramienta clave para impulsar procesos de
cambio estructural, mejorar la calidad del servicio publico y fortalecer la

gobernanza digital.

Cuando los colaboradores de una institucion publica desarrollan una cultura
informatica solida, son capaces de interactuar de forma eficiente con plataformas
de gestion, manejar datos con criterios de seguridad y ética, y responder con
flexibilidad a los cambios tecnoldgicos. Esta capacidad no solo optimiza los
procesos internos, sino que también contribuye al cumplimiento de los principios
de transparencia y acceso a la informacion que exigen los marcos legales
modernos (Cabero-Almenara & Llorente Cejudo, 2019). Es decir, una cultura
informatica bien implementada no solo forma parte del soporte técnico de la
organizacion, sino que se alinea con la mision institucional y fortalece su

legitimidad frente a la ciudadania.

Diversos estudios han demostrado que las instituciones que invierten en el
desarrollo de competencias digitales y promueven una cultura informatica
participativa logran avanzar con mayor solidez hacia la digitalizacion de sus
procesos administrativos (Area Moreira, 2018). Esto incluye desde la
implementacion de sistemas de gestion documental electronica hasta el uso de
plataformas interoperables entre entidades. Pero estos cambios solo son
sostenibles si se acompanan de una transformacion cultural, en la que los
trabajadores internalicen practicas digitales seguras, colaborativas y orientadas al

bien comun.

En contextos como el del Peru, donde muchos gobiernos regionales y
locales atn enfrentan limitaciones en infraestructura tecnoldgica, el
fortalecimiento de la cultura informética representa una via estratégica para cerrar
brechas institucionales. Mas alla de los recursos fisicos, lo que define el éxito de
la modernizacion es la actitud del personal frente al cambio digital. Tal como
advierte la UNESCO (2019), la transformacion institucional no se logra

unicamente con herramientas, sino con personas que sepan usarlas de forma
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ética, critica y eficiente.

Por ello, la cultura informatica debe ser entendida no como un resultado
final, sino como un proceso continuo de aprendizaje organizacional. Promover
entornos donde se valore la capacitacion constante, el intercambio de saberes y la
construccion colectiva del conocimiento digital permitira no solo enfrentar las
amenazas del ciberespacio, sino también fortalecer la institucionalidad

democratica desde el interior del aparato estatal (Gonzalez, 2018).

En sintesis, incorporar la cultura informdtica como estrategia de
modernizacioén no solo mejora el desempeiio funcional de las instituciones, sino
que también transforma las relaciones laborales, empodera al trabajador publico
y promueve una gestion basada en datos, innovacion y sostenibilidad. En el caso
del Gobierno Regional de Lima, esto resulta fundamental para avanzar hacia una

administracion publica eficiente, segura y al servicio del ciudadano.

2.3 Definicion de términos basicos

Seguridad de la informacion

Es el conjunto de procesos, politicas y herramientas orientadas a proteger los
datos frente a accesos no autorizados, garantizando su confidencialidad,
integridad y disponibilidad dentro de una organizacion (Gonzilez & Reyes,

2020).

Gestion de riesgos
Consiste en identificar, analizar y controlar los riesgos que pueden comprometer
los activos de informacion, con el fin de minimizar los impactos negativos y

asegurar la continuidad operativa (Ramirez & Pérez, 2019).

Cultura informatica

Hace referencia a los conocimientos, actitudes y competencias que tienen los
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individuos sobre el uso adecuado, ético y seguro de las tecnologias digitales en

distintos contextos, especialmente laborales y educativos (Soto, 2018).

Brecha digital
Es la desigualdad existente entre personas, regiones o sectores sociales en cuanto
al acceso, uso efectivo y apropiacion critica de las tecnologias de la informaciéon

y la comunicacion (Gomez & Navarro, 2017).

Confidencialidad
Es la propiedad de la informacion que garantiza que solo las personas autorizadas

pueden acceder a ella, evitando filtraciones o accesos indebidos (INEI, 2021).

Integridad

Se refiere a la exactitud y completitud de la informacion, asegurando que no haya
sido alterada sin autorizacion durante su almacenamiento, procesamiento o
transmision (Ministerio de Tecnologias de la Informacion y las Comunicaciones,

2018).

Disponibilidad
Implica que los sistemas y la informacion estén accesibles para los usuarios
autorizados cuando lo requieran, evitando interrupciones que afecten la

productividad o los servicios (Contraloria General de la Republica del Pert,

2020).

Politica de seguridad de la informacion
Es un documento normativo que define los lineamientos, roles y procedimientos
necesarios para proteger los activos de informacidon dentro de una organizacion

(Pérez & Chavez, 2019).

Sistema de gestion de seguridad de la informacion (SGSI)
Conjunto de normas, politicas, procedimientos y recursos técnicos y humanos que

permiten implementar, mantener y mejorar la seguridad de la informacion de
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manera sistematica (Lopez & Espinoza, 2021).

ISO/IEC 27001
Norma internacional que establece los requisitos para establecer, implementar,

mantener y mejorar un sistema de gestion de seguridad de la informacion

(AENOR, 2016).

Anélisis de vulnerabilidades
Proceso técnico que identifica fallas o debilidades en los sistemas de informacion
que podrian ser explotadas por amenazas internas o externas (Castafieda & Ledn,

2020).

Phishing
Tipo de ataque informatico que busca engafiar al usuario para que revele
informacion confidencial como contrasefas o datos bancarios mediante correos o

sitios web falsificados (Ramos & Ugarte, 2022).

Control de acceso
Conjunto de mecanismos fisicos o logicos que regulan quién puede entrar a
sistemas o consultar informacion, basado en privilegios y autenticacion (Ruiz &

Hernandez, 2018).

Backup (copia de seguridad)
Es el proceso de duplicar datos criticos con el fin de recuperarlos en caso de

pérdida, corrupcion o ataque cibernético (Torres & Andrade, 2019).

Ciberseguridad
Area especializada de la seguridad informéatica que se ocupa de proteger redes,
dispositivos, programas y datos contra ataques, dafios o accesos no autorizados

en entornos digitales (Martinez & Duran, 2020).
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2.4 Hipdtesis de investigacion

2.4.1 Hipotesis general
Existe relacion significativa de la Seguridad de Informacion y la Cultura
Informatica de los colaboradores en el Gobierno Regional de
Lima, en el afio 2023.
2.4.2  Hipotesis especificas
v' Existe relacion significativa de la integridad de la Seguridad de
Informacion y la Cultura Informatica.
v' Existe relacion significativa de la confidencialidad de la
Seguridad de Informacion y la Cultura Informatica.
v Existe relacion significativa de la Seguridad de Informacién y la

Cultura Informatica

2.5 Matriz de operacionalizacion de variables
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OPERACIONALIZACION DE VARIABLES

. Unidad d Escala d
VARIABLES | DEFINICION CONCEPTUAL | DIMENSIONES INDICADORES ITEMS maad de s e
Medida Medicion
Cuestionario FS)Cgla Likert:
La  seguridad de la - Control de Acceso 5) Stempre
informacién es el conjunto de | Confidencialidad | _ Autenticacion 1-9 Sgn(lj;rsel 3)
VARIABLE 1 | medidas y técnicas utilizadas - Autorizacion Neutro
para controlar y salvaguardar 8; § veces
SEGURIDAD . unca
DE LA todos los datos que se manejan . - Seguridad de los o
INFORMACION dentro de la organizaciéon y | Integridad procedimientos -15
asegurar que los datos no - Proteccion
salgan del sistema que ha
establecido la organizacion. Disponibilidad - Acceso a la informacién 16-18
La cultura informatica es el .
conjunto de practicas, formas Informacional i iﬁ;ﬁﬁ;ﬂ%giﬂsmmon 1922
VARIABLE2 |y costumbres de interactuar tratamiento de la
CULTURA con los recursos 0 informacion
INFORMATICA | herramientas  tecnolégicas,
generando .I,m c'arhnblo de , . - Empleo de los sistemas de 2325
transformacion digital que, | Tecnolégica Procesamiento de la -

siendo utilizadas de manera

Informacion
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adecuada, facilitan mejorar las
actividades diarias de wuna
sociedad.

Sociocultural

- La Percepcion
- Influencia de la Cultura

26-30
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Capitulo IIT
METODOLOGIA

3.1 Disefio
Con un enfoque transversal, el estudio se enmarca dentro del disefio no

experimental, ya que permite examinar simultdneamente la relacion entre
variables y describirlas en un solo momento temporal. Esta clase de
investigaciones recopila informacion en un instante especifico, asemejandose a

una fotografia que captura una situacion determinada (Herndndez et al., 2010, p.

151).

Siendo su representacion la siguiente grafica:

04

Oz
Doénde:

M = muestra
01X = Observacion sobre seguridad de informacion
02Y = Observacion sobre cultura informatica
r = Relacion entre variables, coeficiente de correlacion

Variable 1: seguridad de informacion (V1)
Variable 2: cultura informética (V2)

3.2 Poblacion y muestra

3.2.1 Poblacion
La muestra estuvo constituida por 158 trabajadores administrativos, tanto
nombrados como contratados, pertenecientes al Gobierno Regional de Lima en el
afio 2022. Segun Carrasco (2006), se entiende como muestra al grupo de personas

que, al aceptar participar en el estudio, proporcionan la informaciéon necesaria para
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alcanzar los resultados del trabajo e identificar posibles propuestas de mejora frente

a la problematica abordada.

3.2.2  Muestra
Se optd por trabajar con toda la poblacion debido a que su tamafio resulta
manejable para el proceso de recoleccion de datos, facilitando el acceso por
parte del investigador y contando con la disposicion de los participantes para
proporcionar la informacién requerida. Carrasco (2006) indica que, cuando se
considera a la totalidad de los miembros de una poblacion sin exclusion alguna,
se estd frente a un muestreo de tipo censal, el cual representa un subconjunto

integro del grupo de estudio.

3.3 Técnicas de recoleccion de datos
La técnica aplicada fue la encuesta, la cual permitid establecer contacto directo
con la poblacion objetivo, haciendo uso de dos instrumentos para la recoleccion

de informacion.

3.4 Técnicas de procesamiento de datos

En primer lugar, mediante la interpretacion de cifras y porcentajes, se llevéd a cabo
un analisis descriptivo; seguido de ello, se procedid con el analisis inferencial, a
través del cual fue posible deducir la complejidad de la problematica actual y
considerar qué acciones deberian implementarse en el futuro inmediato para su
mejora. Para la verificacion de las hipotesis formuladas, se utilizo el estadigrafo

conocido como la Correlacion de Pearson.
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Capitulo IV
ANALISIS DE LOS RESULTADOS

4.1. Analisis de los resultados

Tabla 1. Seguridad de la informacion

Frecuencia Porcentaje
Valido Alto 73 46,2
Bajo 6 3,8
Medio 79 50,0
Total 158 100,0

Porcentaje

Alto Bajo Medio

Seguridad de la informacién

Figura 1. Seguridad de la informacion
En el afio 2023, en el Gobierno Regional de Lima, el 50,0% de los colaboradores indico

haber alcanzado un nivel medio en la variable seguridad de la informacion; mientras que el

46,2% manifestd haber logrado un nivel alto y solo el 3,8% obtuvo un nivel bajo.
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Tabla 2. Confidencialidad

Frecuencia Porcentaje
Valido Alto 75 47,5
Bajo 6 3,8
Medio 77 48,7
Total 158 100,0

Porcentaje

Alto Eajo Medio

Confidencialidad

Figura 2. Confidencialidad

Durante el afio 2023, en el Gobierno Regional de Lima, el 48,7% de los trabajadores
manifestd haber alcanzado un nivel intermedio en cuanto a la dimension de confidencialidad
dentro de la seguridad de la informacion. Asimismo, un 47,5% indicé haber llegado a un
nivel elevado, mientras que solo un 3,8% reportd haber obtenido un nivel bajo en dicha

dimension.
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Tabla 3. Integridad.

Frecuencia Porcentaje
Valido Alto 72 45,6
Bajo 7 4,4
Medio 79 50,0
Total 158 100,0

Porcentaje

Alto Eajo Medio

Integridad

Figura 3. Integridad

En el Gobierno Regional de Lima, durante el afio 2023, el 50,0% de los colaboradores indico
haber alcanzado un nivel intermedio en la dimension integridad relacionada con la seguridad
de la informacion. Por su parte, el 45,6% sefald haber logrado un nivel alto, mientras que

un 4,4% manifest6 haber obtenido un nivel bajo.
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Tabla 4. Disponibilidad

Frecuencia Porcentaje
Valido Alto 50 31,6
Bajo 6 3,8
Medio 102 64,6
Total 158 100,0

Porcentaje

Alto Eajo Medio
Disponibilidad

Figura 4. Disponibilidad

Durante el afio 2023, en el Gobierno Regional de Lima, el 64,6% de los colaboradores
afirm6 haber alcanzado un nivel medio en la dimension disponibilidad dentro del &mbito
de la seguridad de la informacién. Asimismo, un 31,6% reporté un nivel alto, mientras

que el 3,8% restante indicd haber obtenido un nivel bajo.
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Tabla 5. Cultura informatica

Frecuencia Porcentaje
Valido Alto 59 37,3
Bajo 7 4,4
Medio 92 58,2
Total 158 100,0

Porcentaje

Alto Bajo IMedio

Cultura informatica

Figura 5. Cultura informatica

En el afio 2023, dentro del Gobierno Regional de Lima, el 58,2% de los colaboradores indico
haber alcanzado un nivel medio en la variable cultura informatica. Por otro lado, un 37,3%
manifestd haber llegado a un nivel alto, mientras que solo el 4,4% report6 haber obtenido

un nivel bajo.
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4.2. Generalizacion entorno la hipdtesis central
Hipdtesis general
Ha: Existe relacion significativa de la Seguridad de Informacion y la Cultura Informatica

de los colaboradores en el Gobierno Regional de Lima, en el afio 2023.

Tabla 6. Seguridad de la informacion y la cultura informatica

Correlaciones
Seguridad de
la Cultura
informacion informatica
Rho de Seguridad de la Cof de correlacion 1,000 ,523
Spearman informacion
Significacia : ,000
n 158 158
Cultura informatica  Cof de correlacion ~ ,523" 1,000
Significacia ,000 .
n 158 158

El coeficiente de correlacion obtenido fue de r = 0,523, acompaniado de un valor de
significancia menor a 0,05, lo que permite rechazar la hip6tesis nula y aceptar la alternativa.
Esto evidencia que existe una relacion entre la seguridad de la informacion y la cultura
informatica de los colaboradores del Gobierno Regional de Lima durante el afio 2023,

siendo dicha relacidn de intensidad moderada.
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Hipotesis especifica 1
Ha: Existe relacion significativa de la integridad de la Seguridad de Informacién y la

Cultura Informatica de los colaboradores en el Gobierno Regional de Lima, en el afio 2023

Tabla 7. La integridad de la seguridad de la informacion y la cultura informatica

Correlaciones
Cultura
Integridad informatica
Rho de Spearman Integridad Cof de correlacion 1,000 ,553"
Significacia . ,000
n 158 158
Cultura informaticaCof de correlacion ,553™ 1,000
Significacia ,000 .
n 158 158

**, La correlacion es significativa en el nivel 0,01 (bilateral).

La tabla reporta un coeficiente de correlaciéon de r = 0,553 con un nivel de significancia
menor a 0,05, lo que lleva a aceptar la hipdtesis alternativa y rechazar la nula. En
consecuencia, se confirma que, durante el afio 2023, en el Gobierno Regional de Lima, la
integridad de la seguridad de la informacion mantiene una relaciéon moderada con la cultura

informatica de sus colaboradores.
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Hipotesis especifica 2
Ha: Existe relacion significativa de la confidencialidad de la Seguridad de Informacién y la

Cultura Informatica de los colaboradores en el Gobierno Regional de Lima, en el afio 2023.

Tabla 8. La confidencialidad de la seguridad de la informacién y la cultura informéatica

Correlaciones
Confidenciali Cultura
dad informatica
Rho de Spearman Confidencialidad Cof de correlacion 1,000 424
Significacia : ,000
n 158 158
Cultura Cof de correlacion 424 1,000
informatica Significacia ,000 .
n 158 158

**, La correlacion es significativa en el nivel 0,01 (bilateral).

Se obtuvo en la tabla un coeficiente de correlacion de r = 0,424, junto con un nivel de
significancia inferior a 0,05, lo que condujo a rechazar la hipétesis nula y aceptar la
alternativa. De esta manera, se confirma que en el Gobierno Regional de Lima, durante el
afio 2023, la confidencialidad en la seguridad de la informacion presenta una relacion

moderada con la cultura informatica de los colaboradores.

50



Cultura informatica

45

40

35

30

25

20

RZ Lingal = 0,208

L] = L ]
— L ]
— ®

e | F2485+038% &
— & L ] L ]
1 L ]

4+ L ]
L

[ ]
L ]

10 15 20 25 30 35

Confidencialidad

Figura 7. La confidencialidad de la seguridad de la informacion y la cultura informatica
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Hipotesis especifica 3
Ha: Existe relacion significativa de la disponibilidad de la seguridad de Informacién y la

Cultura Informatica de los colaboradores en el Gobierno Regional de Lima, en el afio 2023.

Tabla 9. La disponibilidad de la seguridad de la informacion y la cultura informatica

Correlaciones
Cultura
Disponibilidad informatica
Rho de Spearman Disponibilidad ~ Cof de correlacion 1,000 416"
Significacia : ,000
n 158 158
Cultura informaticaCof de correlacion A416™ 1,000
Significacia ,000 .
n 158 158

El coeficiente de correlacion obtenido fue r = 0,416, con un nivel de significancia menor a
0,05, lo que permitid rechazar la hipotesis nula y aceptar la alternativa. En consecuencia, se
evidencio que, durante el afio 2023 en el Gobierno Regional de Lima, la disponibilidad en

la seguridad de la informacion guarda una relacion moderada con la cultura informatica de

los colaboradores.
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CAPITULO V
DISCUSION

5.1. Discusion de los resultados

En la era digital, la seguridad de la informacion se ha convertido en un pilar
fundamental para la gestion eficiente y transparente de las entidades publicas. En el
caso del Gobierno Regional de Lima, garantizar la proteccion de los datos
institucionales y fomentar una cultura informatica sélida entre sus colaboradores es
un desafio prioritario. La creciente dependencia de sistemas tecnolédgicos y el flujo
constante de informacion sensible requieren estrategias efectivas que mitiguen los
riesgos asociados a la ciberseguridad, tales como el acceso no autorizado, la filtracion

de datos y el uso indebido de la informacion.

Sin embargo, la seguridad de la informaciéon no depende unicamente de la
implementacion de tecnologias avanzadas, sino también del nivel de concienciacion
y preparacion de los trabajadores. Una cultura informatica débil puede convertirse en
un factor de vulnerabilidad, ya que errores humanos, practicas inadecuadas o
desconocimiento de protocolos pueden comprometer la integridad y confidencialidad
de la informacion. En este sentido, fortalecer la cultura informatica de los
colaboradores del Gobierno Regional de Lima resulta crucial para garantizar un

entorno digital seguro y eficiente.

Habiéndose contrastado la hipdtesis central se evidencia estadisticamente
que Existe relacion entre la Seguridad de Informacion y la Cultura Informatica de los
colaboradores en el Gobierno Regional de Lima, en el afio 2023, siendo de una
intensidad moderada.. Similares resultados se muestran en los trabajos presentado por
Alvarez, C. (2018) trabajo en la gerencia y el problema de la seguridad de la
Informacién en las Organizaciones Modernas para lograr el proposito que fue
investigar la relacion de ambas variables, teniendo como poblacién a los trabajadores
de la empresa Gandalf Comunicaciones. En la metodologia empleada, se propuso una

investigacion historica/documental. Como técnica se utiliza la observacion indirecta,
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ya que se van a usar documentos, de modo que se van a analizar las teorias y las
fuentes de investigadores tedricos de forma cualitativa, por lo que no aplica el uso de
encuestas ni de documentos, en tanto que se trata de una investigacion de tipo historico

documental.

Huaura (2019) investigd la gestion de riesgos de la seguridad de la
informacion en empresas de telecomunicaciones de Lima Metropolitana, con el fin de
analizar la relacion entre ambas variables. El estudio, de disefio no experimental y
descriptivo, consider6 a 104 trabajadores como muestra. A través de una encuesta
validada y confiable de 10 items, se concluy6 que la gestion de riesgos basada en la
NTP ISO/IEC 31000 influye de manera significativa en el control de la seguridad de

la informacidén en dicho sector.

Los hallazgos de este estudio evidencian la necesidad de fortalecer la seguridad
de la informacion en el Gobierno Regional de Lima mediante una mejora sustancial
en la cultura informatica de sus colaboradores. Se ha identificado que el nivel de
concienciacion sobre ciberseguridad sigue siendo insuficiente, lo que expone a la
institucion a riesgos como el acceso no autorizado a datos sensibles, el phishing y el

uso inadecuado de los sistemas digitales.

Asimismo, los resultados sugieren que la implementacion de capacitaciones
periddicas y la adopcion de normativas claras sobre el manejo de la informacion
pueden contribuir significativamente a mitigar estos riesgos. Las experiencias en otras
instituciones publicas han demostrado que una cultura informatica fortalecida no solo
protege la informacion institucional, sino que también optimiza la eficiencia operativa

y refuerza la confianza de la ciudadania en la administracion publica.

En conclusion, la relacion entre la seguridad de la informacion y la cultura
informatica de los colaboradores es un factor determinante en la gestion digital de las
entidades gubernamentales. Para garantizar la proteccion de los datos y el
cumplimiento de normativas, es imprescindible adoptar un enfoque integral que
combine formacion continua, implementaciéon de tecnologias seguras, monitoreo
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constante y el fomento de buenas practicas en toda la organizacion. Solo asi el
Gobierno Regional de Lima podra consolidar un entorno digital seguro y eficiente en

el marco de la transformacion digital de la gestion publica.
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CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

Primero: Se identifico una relacion de intensidad moderada entre la seguridad de la
informacion y la cultura informatica en los colaboradores del Gobierno Regional de Lima

durante el afio 2023.

Segundo: En el caso de la integridad como dimension de la seguridad de la informacion,
se encontrd también una relacion moderada con la cultura informatica de los trabajadores

del Gobierno Regional de Lima en el mismo periodo.

Tercero: Se evidencid una correlacion moderada entre la confidencialidad de la
informacion y la cultura informatica en los colaboradores pertenecientes al Gobierno

Regional de Lima en el afio 2023.
Cuarto: De igual manera, la disponibilidad de la seguridad de la informacion mostr6é una

relacion moderada con la cultura informatica de los colaboradores del Gobierno Regional

de Lima durante el ano 2023..
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6.2. Recomendaciones

Primero: Implementar programas de capacitacion contina dirigidos a los
colaboradores del Gobierno Regional de Lima para fortalecer su cultura informéatica
y concienciarlos sobre la importancia de la seguridad de la informacion. Estos
programas deben abordar temas como la gestion de contrasefias, la identificacion de
intentos de phishing, el uso seguro de dispositivos electronicos y la proteccion de

datos sensibles

Segundo: Elaborar y difundir politicas de seguridad de la informacion claras y
accesibles para todos los colaboradores es clave para reducir riesgos de
vulnerabilidad. Estas politicas deben establecer normas sobre el uso adecuado de
dispositivos, el acceso a sistemas informaticos, la gestion de informacion

confidencial y las sanciones en caso de incumplimiento.

Tercero: Los lideres y directivos den el ejemplo con buenas practicas de seguridad
informatica, incentivando hébitos seguros y reforzando el compromiso de los

colaboradores con la proteccion de la informacion.

Cuarto: Mas alld de las capacitaciones y las tecnologias, es clave promover un
cambio en la cultura organizacional que valore la seguridad de la informacién como
un pilar fundamental del trabajo en el Gobierno Regional de Lima. Para ello, se
deben establecer incentivos para los colaboradores que demuestren buenas practicas
en ciberseguridad, generar campafias de sensibilizacion internas y fomentar la

denuncia de posibles vulnerabilidades
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ANEXOS

Instrumentos

Instrumento: Seguridad de Informacion

Cuestionario

Totalmente de acuerdo

Indeciso

En desacuerdo

Totalmente en desacuerdo

—_ N[ W

VARIABLE: SEGURIDAD DE INFORMACION

IDimensiones

INDICADORES

Control de Acceso

(Cree usted que la confidencialidad es
necesaria para controlar el acceso a la
informacién?

(Piensa que el control de acceso es un
elemento decisivo en la confidencialidad
para salvaguardar la informacion?

(Considera que la confidencialidad debe ser
un pilar fundamental para garantizar el
control de acceso en la seguridad de la
informacién?

Autenticacion

(Debe la autenticacidon ser obligatoria para
asegurar la confidencialidad?

Confidencialidad

(Es la autenticacion clave al acceder a
informacion confidencial?

(Debe la autenticacidon ser obligatoria para
asegurar la confidencialidad?

e ,Es la autenticacion clave al acceder a
informacion confidencial?

Autorizacion

(Cree que la autorizacion confidencial es
necesaria para garantizar la seguridad de la
informacién?

(Considera que la confidencialidad requiere
autorizacion para proteger la informacion?

(Debe la autorizacion ser un requisito clave
para acceder y mantener la confidencialidad
de los datos?

Seguridad del procedimiento

Integridad
10

e Considera que la integridad debe
sustentarse en la seguridad de los
procedimientos como elemento esencial de
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Seguridad

la seguridad de la informacion?

e ;Esta de acuerdo en que la documentacion,
revision y  actualizacion de  los
procedimientos son  necesarios  para

11 garantizar la integridad de la informacion?

e ;Piensa que la seguridad de la informacion

debe contemplar procedimientos especificos
12 para proteger la integridad de los datos?

Proteccion

(La proteccion de datos forma parte de la
13 integridad en la seguridad de la informacion?

(Es la proteccion de datos esencial para
14 lograr integridad?

(Laintegridad asegura la veracidad mediante
15 la proteccion de la informacion?

IAcceso a la informacion

(Debe la disponibilidad considerar el acceso
para asegurar la veracidad de la

16 informacion?
(Es el acceso a la informacion un aspecto
clave de la disponibilidad para lograr
17 seguridad?
(Es el control de acceso un factor esencial de
la disponibilidad para garantizar la seguridad
18 de la informacién?
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CUESTIONARIO

Totalmente de acuerdo

Indeciso

En desacuerdo

—_ N (W

Totalmente en desacuerdo

VARIABLE: CULTURA INFORMATICA

DIMENSIONES INDICADORES

1 Proceso de Transmision

;,Son los equipos necesarios para una
tangibilidad que brinde calidad de
servicio?

; Debe la tangibilidad asegurar el uso
2 |adecuado de los equipos?

(Hace el uso correcto de equipos que
la tangibilidad sea base del servicio?

2 Tratamiento de la Informacion

| Es la tangibilidad un factor clave que
debe incluir el almacenamiento en la
calidad del servicio?

; Debe el almacenamiento ser parte
importante de la tangibilidad al brindar
el servicio?

(Debe el almacenamiento integrar la
tangibilidad para lograr un servicio de
calidad?

3 Condiciones generales

; Debe la tangibilidad incluir
condiciones generales para asegurar la
calidad del servicio?

Influye la tangibilidad en la calidad del
8 servicio al considerar las condiciones
generales?

(Afectan las condiciones del servicio
9 la tangibilidad y, con ello, la calidad?

Fiabilidad

1 Compromiso
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(Es la calidad del servicio resultado

10 de la fiabilidad lograda mediante el
compromiso?
(Debe el compromiso ser un factor

11 clave de la fiabilidad para alcanzar
calidad en el servicio?
(Requiere la  fiabilidad  del

12 compromiso para ofrecer un servicio
de calidad?

2 Servicio prometido
(Depende la calidad del servicio del

13 nivel de fiabilidad basado en lo
prometido?
JInfluye el servicio prometido en la

14 fiabilidad necesaria para lograr
calidad?
(Responde la fiabilidad del usuario a

15 la calidad del servicio que se le
prometio?

1 Tiempo de respuesta

16 (La calidad depende de una respuesta
rapida al usuario?

17 (El tiempo influye en la capacidad de
respuesta del servicio?

13 (Una respuesta oportuna mejora la
calidad del servicio?

Capacidad 2 Mejora continua
de 19 e ; Lacalidad del servicio depende de
respuesta la capacidad de respuesta?

20 e La mejora continua fortalece la
capacidad de respuesta.?
e La capacidad de respuesta al

21 usuario asegura un servicio de

calidad?
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