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RESUMEN

Objetivo: Identificar la influencia del Disefio e Implementacion de la ISO 27001
en la mejora de la Seguridad de Informacion de la Empresa Minera Colibri S.A.C.
— Lima 2023. Métodos: “La Poblacién estuvo constituida por los 70 trabajadores
de la Sede Central (oficina Lima de la empresa minera Colibri S.A.C.) que tienen
participacion directa para la presente investigacion”; en cuanto a la muestra se uso
el mismo tamafio de la poblacion; es decir los 70 trabajadores. Se utilizd la Técnica
de Observacion, Analisis Documental, Encuesta y Entrevista, para medir las
mejoras y relacion de variables: “Disefio e Implementacion de la ISO 27001 para
mejorar la Seguridad de Informacion de la empresa minera Colibri S.A.C. Con este
indicador de alfa de Cronbach se indica que el Cuestionario tiene un 82% de
validez”. Resultados: La empresa cuenta con 30 equipos de computo, 3 switch, 3
servidores, 4 router wifi, 1 firewall; faltdndole a la empresa equipos certificados
(router y switch) que puedan brindar la seguridad que necesita, ese es a nivel red,
en nivel usuario falta también con las licencias originales donde es un riesgo alto
(virus informaticos y malware) donde se vulnera la informacion confidencial que
maneja dicha empresa y expuestos a multas; si bien es cierto todas las empresas
deben estar licenciados en todos los software que puedan utilizar. Conclusiones:
Con un 95% de confianza se comprobd que si se da una mejora con la
implementacion de la ISO 27001 y una buena relacién con la variable Seguridad de

Informacién de la empresa minera Colibri S.A.C.

Palabras claves: Disefio e Implementacion de la ISO 27001, Seguridad de

Informacién, empresa minera Colibri S.A.C.
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ABSTRACT

Objective: Identify the influence of the Design and Implementation of ISO 27001
in improving the Information Security of the Mining Company Colibri S.A.C. —
Lima 2023. Methods: The Population was made up of the 70 workers at the
Headquarters (Lima office of the mining company Colibri S.A.C.) who have direct
participation in this investigation; As for the sample, the same population size was
used; that is, the 70 workers. The Observation Technique, Document Analysis,
Survey and Interview were used to measure the improvements and relationship of
variables: Design and Implementation of 1ISO 27001 to improve the Information
Security of the mining company Colibri S.A.C. This Cronbach's alpha indicator
indicates that the Questionnaire has 82% validity. Results: The company has 30
computer equipment, 3 switches, 3 servers, 4 Wi-Fi routers, 1 firewall; The
company lacks certified equipment (router and switch) that can provide the security
it needs, that is at the network level, at the user level it also lacks the original
licenses where it is a high risk (computer viruses and malware) where the
information is violated confidential that this company manages and exposed to
fines; While it is true, all companies must be licensed in all the software they can
use. Conclusions: With 95% confidence it was proven that there is an improvement
with the implementation of ISO 27001 and a good relationship with the Information
Security variable of the mining company Colibri S.A.C.

Keywords: Design and Implementation of ISO 27001, Information Security,
mining company Colibri S.A.C.

Vii



INDICE GENERAL

INTRODUCCION
CAP. I: PLANTEAMIENTO DEL PROBLEMA

11
1.2

13

14
1.5

1.6

DESCRIPCION DE LA REALIDAD PROBLEMATICA
FORMULACION DEL PROBLEMA

1.2.1 Problema general

1.2.2 Problemas especificos

OBJETIVOS DE LA INVESTIGACION
1.3.1 Objetivo general

1.3.2 Objetivos especificos
JUSTIFICACION DE LA INVESTIGACION
DELIMITACION DE LA INVESTIGACION
1.5.1 Delimitacion Geografica

1.5.2 Delimitacién Temporal

1.5.3 Delimitacion de Recursos
VIABILIDAD

CAP. II: MARCO TEORICO

21

2.2

2.3
2.4

2.5

ANTECEDENTES DE LA INVESTIGACION
2.1.1 Investigaciones Internacionales

2.1.2 Investigaciones Nacionales

BASES TEORICAS

2.2.1 Disefio e Implementacién de la ISO 27001
2.2.2 Seguridad de Informacion

DEFINICION DE TERMINOS BASICOS
FORMULACION DE HIPOTESIS

2.4.1 Hipotesis General

2.4.2 Hipotesis Especifica
OPERACIONALIZACION DE VARIABLES E INDICADORES

CAP. Ill: METODOLOGIA

3.1

3.2

3.3

3.4
3.5

DISENO METODOLOGICO

3.1.1 Tipo de Investigacion

3.1.2 Disefio de la Investigacion

3.1.3 Nivel

3.1.4 Enfoque

POBLACION Y MUESTRA

3.21 Poblacién

3.2.2 Muestra

3.23 Técnicas

TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS
3.3.1 Técnicas a Emplear

3.3.2 Descripcidn de los Instrumentos

3.3.3 Validez de los Instrumentos

TECNICAS PARA EL PROCESAMIENTO DE LA INFORMACION
MATRIZ DE CONSISTENCIA

CAP. IV: RESULTADOS

4.1

RESULTADOS TEORICOS

viii

Pag.
12
14
14
16
16
16
16
16
17
17
18
18
18
19
19
20
20
20
23
27
27
37
48
52
52
52
53
54
54
54
54
54
54
55
55
55
55
55
55
56
56
57
58
59
59



42 RESULTADOS METODOLOGICOS
4.2.1 Validez del Instrumento
4.2.2 Confiabilidad del instrumento
4.2.3 Tablasy Graficos Estadisticos
4.2.4 Contrastacion de Hipotesis

CAP. V: CONCLUSIONES Y RECOMENDACIONES

51 CONCLUSIONES

5.2 RECOMENDACIONES

CAP. VI: REFERENCIAS BIBLIOGRAFICAS

6.1 FUENTES BIBLIOGRAFICAS

6.2 FUENTES ELECTRONICAS

ANEXOS

70
70
72
74
92
100
100
101
103
103
105
106



INDICE DE FIGURA

Pag.
Figura 1: 1ISO 27001: Qué es, para qué sirve y aplicacion. 28
Figura 2: Confidencialidad norma ISO/IEC 27001 32
Figura 3: Disponibilidad de Informacion y Almacenamiento 34
Figura 4: Integridad de datos: definicion y problemas 37
Figura 5: La Seguridad de la informacion: Historia, Terminologia y
Campo de accion. 38
Figura 6: Conoce qué es la seguridad de redes 41
Figura 7: Politicas de Seguridad 44
Figura 8: Seguridad de Hardware para ordenadores de empresas 47
Figura 9: Equipos de computo de la Empresa Colibri SAC 68
Figura N° 10: Respuesta a la pregunta N° 1 del cuestionario 74

Figura N° 27: Respuesta a la pregunta N° 18 del cuestionario 91



Tabla 01:
Tabla 02:
Tabla 03:
Tabla 04:
Tabla 05:

Tabla 22:
Tabla 23:
Tabla 24:
Tabla 25:
Tabla 26:
Tabla 27:
Tabla 28:
Tabla 29:
Tabla 30:
Tabla 31:

INDICE DE TABLA

Calificacion de los Expertos
Calificacion de los Expertos
Alpha de Cronbach

Escala de confiabilidad
Pregunta N° 01 del cuestionario

Pregunta N° 18 del cuestionario
X—-Y1

Prueba chi cuadrado

X—-Y2

Prueba chi cuadrado

X—-Y3

Prueba chi cuadrado

X—=Y

Prueba chi cuadrado

Resumen de Contrastacion de Hipotesis

Xi

Pag.
71
72
73
73
74

91
92
93
94
94
95
95
96
97
98



INTRODUCCION

Nuestro Peru es un pais donde una de las actividades principales es la
mineria, logrando ingresos que sirven economicamente de apoyo a los pueblos
implementando servicios basicos para su propio desarrollo, asi también aportes a
otras necesidades como obras y manejo de capacidad laboral a nuestros

conciudadanos.

La presente tiene por objeto mejorar la seguridad de informacién de la
empresa Colibri S.A.C. inferir una relacién de 2 variables importantes que resulta
necesario para la minera como es el Disefio e Implementacion de la 1SO 27001 y la

Seguridad de Informacion.

En el capitulo 1, se realizan las formulaciones problematicas que se
descubren cotejandolos a las fuentes de otros estudios donde se usan el disefio e
implementacion de la 1SO 27001 para mejorar la seguridad de informacion de la
empresa minera Colibri S.A.C. y/o bibliografias, analisis de exploracion con
herramientas serviles dirigidos a los problemas que se originan en la informacion
confidencial de la minera.

En el capitulo 2, Se examinan y contrastan estudios locales e internacionales
en el ambito tedrico para respaldar mi investigacion, delineando asi los
fundamentos y teorias de las variables planteadas (el disefio e implementacion de
la norma ISO 27001 para fortalecer la seguridad de la informacion en la empresa
minera Colibri S.A.C.).

En el capitulo 3, Se profundiza en las teorias de compatibilidad,
describiendo los elementos clave de los pardmetros de investigacion, como las
hipdtesis, variables, disefio y enfoque de investigacion, métodos de estudio,
poblacion y muestra seleccionada, técnicas de recopilacion de datos y método de
analisis de contenido.

En el capitulo 4, Se examinan los resultados obtenidos a partir del detallado
proceso de aplicacién de la 1ISO 27001 en la empresa minera Colibri S.A.C. de
manera secuencial y fundamentada. Se analizan las implicaciones vy
descubrimientos derivados, presentandolos en tablas, graficos y resimenes

estadisticos. Se complementa con pruebas de hipotesis, alineandolos con los

12



objetivos generales y especificos establecidos previamente. Posteriormente, se

realiza la interpretacion de estos resultados, validando su coherencia y su
correspondencia con las referencias teoricas y hallazgos enunciados en el estudio.

En la seccidn final del estudio, se condensan las conclusiones destacadas de
manera formal, junto con recomendaciones dirigidas a la empresa minera Colibri
S.A.C. yaotras entidades que requieran resguardar su informacion. Ademas, en los
anexos se incluyen las pruebas y documentos que respaldan y enriquecen la

credibilidad del trabajo de investigacion.

Los Autores.
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CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

1.1 DESCRIPCION DE LA REALIDAD PROBLEMATICA

Desde la aparicién del hombre siempre necesitd proteccion, cuidado personal
por peligros en la naturaleza como los animales feroces, insectos dafinos y
fuertes tempestades que de una forma légica busco protegerse de ataques y
dejar de ser tan vulnerables le hizo frente con herramientas que poco a poco

fue perfeccionando.

Con el transcurrir de los afios y la multiplicacion de la humanidad se
presentaron muchas necesidades que el hombre fue superandolo dia a dia, con
nuevas herramientas fue protegiéndose sobre todo para su seguridad. Y el
avance de la tecnologia brindd muchas mas herramientas, equipos

sofisticados que ayudan mucho en las actividades cotidianas.

Hoy, son las empresas que buscan sostenimiento y progreso en este mundo
globalizado y competitivo y mediante ésta busqueda se presentan peligros,
riesgos y dafios sobre todo en las PCs, aparatos eléctricos que resultan

sustanciales en el desempefio empresarial y laboral.

Basado en ello, la presente investigacion trata de mostrar unas mejoras en la
seguridad de informacion en la empresa Colibri SAC de Lima; basado en la

norma ISO 27001 que se presta inmejorablemente aplicada a dicha funcion.

La norma ISO 27001 formula buenas practicas para la implementacion de un
sistema de gestion de seguridad de la informacion. Realizarlo permite
proteger los datos de toda organizacion, que son el activo mas importante,
sino también genera mucha confianza entre los clientes, proveedores y

empleados.

14



La realidad de la empresa minera Colibri SAC es que no cuenta con equipo
certificados (router y switch) que puedan brindar la seguridad que necesita,
ese es a nivel red, en nivel usuario no cuenta con las licencias originales donde
es un riesgo alto (virus informéticos y malware) en donde se esta vulnerando
la informacién confidencial que maneja dicha empresa y expuestos a una
multa por indecopi si bien es cierto todas las empresas deben estar licenciados
en todos los software que puedan utilizar.

Es por ello que buscamos aportar mediante este disefio e implementacién de
la norma ISO 27001 buscando mejorar la seguridad de informacion en la
empresa minera Colibri SAC de Lima.

En el presente trabajo de investigacion con referencia a sistemas de computo
es muy importante la proteccion informatica, sefialando y describiendo
métodos de proteccion, tipos y medios de ataque a nuestro sistema de
informacion en una red de datos de la empresa minera Colibri SAC. Se
pretende informar a los usuarios lo que deben saber para no caer facilmente

en ataques externos o virus informaticos.

15



1.2 FORMULACION DEL PROBLEMA

1.2.1 Problema general

¢De qué manera el Disefio e Implementacién de la ISO 27001, influye
en la mejora de la Seguridad de Informacién en la Empresa Minera

Colibri S.A.C. — Lima 2023?

1.2.2 Problemas especificos

e :De qué manera el Disefio e Implementacion de la 1SO 27001,
influye en la mejora de la Seguridad de la Red en la Empresa
Minera Colibri S.A.C. — Lima 2023?

e ;De qué manera el Disefio e Implementacion de la ISO 27001,
influye en la mejora de la Seguridad del Software en la Empresa
Minera Colibri S.A.C. — Lima 2023?

e ;De qué manera el Disefio e Implementacion de la ISO 27001,
influye en la mejora de la Seguridad del Hardware en la Empresa
Minera Colibri S.A.C. — Lima 2023?

1.3 OBJETIVOS DE LA INVESTIGACION
1.3.1 Objetivo general

Identificar la influencia del Disefio e Implementacion de la ISO 27001
en la mejora de la Seguridad de Informacion en la Empresa Minera
Colibri S.A.C. — Lima 2023.

16



1.3.2 Objetivos especificos

e Identificar la influencia del Disefio e Implementacion de la 1SO
27001 en la mejora de la Seguridad de la Red en la Empresa
Minera Colibri S.A.C. — Lima 2023.

e Identificar la influencia del Disefio e Implementacién de la ISO
27001 en la mejora de la Seguridad del Software en la Empresa
Minera Colibri S.A.C. — Lima 2023.

e Identificar la influencia del Disefio e Implementacién de la ISO
27001 en la mejora de la Seguridad del Hardware en la Empresa
Minera Colibri S.A.C. — Lima 2023.

1.4 JUSTIFICACION DE LA INVESTIGACION

La investigacion, se justifico, acorde a los aspectos siguientes:

a)

b)

Justificacion Teorica: Cuando se trata de seguridad de informacion
es necesario basarse en fundamentos y teorias recomendadas y fiables
que se espera resultados valederos, muy confiables con operaciones
que permitan soluciones, trabajos faciles, accesibles y sobre todo que

satisfaga los requerimientos de usuarios o clientes.

En cuanto a la empresa minera Colibri SAC en las oficinas de Lima,
se justifica por aplicar las normas que da la ISO 27001 en el tema de

seguridad de informacion por ser confidencial, disponible e integral.

Justificacion Practica: Planteamos la seguridad de informacion
basado en la norma ISO 27001 primero en la red, luego en el software
y por ultimo en hardware; conocedores del funcionamiento de los
equipos como conocemos lo vulnerable a peligros o riesgos de ataques

que puede interferir o malograr equipos o la red.

Para ello, de forma préactica se puede ver o buscar la eleccion de

soluciones o prevenciones en cada situacion de peligro o dafio.

17



d)

Justificacion Economica: El disefio e implementacion que
presentamos basado en la norma ISO 27001 busca mejorar la
seguridad de informacion requerida para la empresa minera Colibri
SAC — Lima, que resulta ahorros econémicos en cuanto se debe estar
prevenido, preparado y operativo para cualquier operacion normal
porque cuenta con la estrategia necesaria y Gtil. Si no se aplica la
correcta seguridad de informacion recomendada por ISO 27001,
tendria gastos extras de recuperacion, reparacion, costos y sobre todo
pérdida de tiempo que en estos tiempos resulta muy valioso.

Justificacion Social: Nuestra sociedad necesita de un trabajo digno y
seguro; ademas del confort donde labore. Es por ello que basado en
reglamentos legales como la norma 1SO 27001 muestra apoyo frontal
a la seguridad de informacion previniendo de dafios, pérdidas y sobre
todo garantizar el normal funcionamiento de equipos, redes y software
con la reglamentacion o sugerencias como y que debemos hacer. Es
por ello que los trabajadores de la empresa minera Colibri SAC de
Lima y los usuarios podran satisfactoriamente contar con total

normalidad emplear y usar las comunicaciones e informaciones.

1.5 DELIMITACION DE LA INVESTIGACION

15.1

1.5.2

Delimitacion Geografica

La presente investigacion es delimitada en el distrito de San Isidro —

Lima. Pera.

Delimitacion Temporal

El presente proyecto es desarrollado en el periodo o afio 2023,
formulando el disefio e implementacién de la ISO 27001 para mejorar
la seguridad de informacién en la empresa minera Colibri S.A.C. —
Lima 2023.

18



1.5.3 Delimitacion de Recursos

Toda investigacidn necesita inversion tanto econémico como tiempo,
para ello solo contamos con el aporte de nosotros los investigadores
que esforzadamente nos comprometemos a dar los alcances necesarios
y poder terminar la presente asumiendo gastos y recursos que se
necesitan en la elaboracion del proyecto; que con la colaboracién de

nuestro asesor podemos salir de nuestras limitaciones de los recursos.

1.6 VIABILIDAD

Resulta viable porque, el nivel competitivo en las empresas que se presentan
hoy en dia, hace buscar nuevas estrategias para aplicarlas a la vanguardia en
este mundo competitivo y globalizado; que habido de emprendimiento y
sostenimiento es que busca seguridad de sus informaciones para sus usuarios
y personal de trabajo, que sean confiables, estén disponibles y sean integrales
asi como nos recomienda la norma ISO 27001 y que en la presente
investigacion busca mejorar la seguridad de informacion basado en
situaciones de riesgos y dafios que se puedan presentar; pero que siguiendo
nuestro planteamiento en el presente disefio e implementacion de la ISO
27001 en la empresa minera Colibri SAC de Lima logrard mejorar la

seguridad de la informacion.
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CAPITULO Il

MARCO TEORICO

2.1 ANTECEDENTES DE LA INVESTIGACION

211

Investigaciones Internacionales:

Guano, M. & Jaramillo, M: (2020) realizaron la tesis titulada
“Diseno de un SGSI bajo norma ISO/IEC 27001:2013 aplicado a un
caso de estudio”. “Escuela Politécnica Nacional — Facultad de
Ingenieria de Sistemas. Quito — Ecuador”. Para optar el titulo
profesional de Ingeniera en Sistemas Informaticos y de Computacion.
Objetivo: “Disefiar un Sistema de Gestion de Seguridad de
Informacion (SGSI) para el Hospital de Especialidades Fuerzas
Armadas N° 1 (H.E-1)” en base a estandares internacionales, acordes
a la realidad de la institucion, con el “fin de garantizar que los riesgos
de seguridad que la aquejan sean minimizados en base a
procedimientos adecuados para su tratamiento, ademas, lograr una
gestion adecuada, de los activos de informacion a medida que la
organizacion hace uso de nuevas tecnologias de informacion y
comunicaciones para digitalizar y automatizar su informacion, para

asi mejorar la calidad de atencion a sus usuarios” (p. 30).

Torres, C. (2020) realizo el trabajo de graduacion titulado “Plan de
seguridad informatica basado en la norma ISO 27001, para proteger
la informacion y activos de la empresa privada MEGAPROFER
S.A.”. “Universidad Técnica de Ambato” — “Facultad de Ingenieria en
Sistemas, Electronica e Industrial” — “Carrera de Ingenieria en
Electrénica y Comunicaciones. Colombia. Para optar el titulo de
Ingeniero en Sistemas Computacionales e Informaticos; objetivo:
Desarrollar un modelo preventivo estructurado, el Sistema de Gestidn

de Seguridad de la Informacién (SGSI), basado en la normativa 1SO
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27001:2013, con el propoésito de disefiar un plan de seguridad
informatica en la empresa privada Megaprofer S.A. La relevancia de
esta accion reside en la informacion manejada por la empresa,
abarcando aspectos como politicas de seguridad, sistemas de control
de acceso, gestion de activos y seguridad del personal, entre otros” (p.
30). Se propone la implementacion de politicas de seguridad
actualizadas 'y congruentes, alineadas con los estandares
institucionales, con el fin de establecer, implementar, mantener y

mejorar un SGSI mediante un proceso de mejora continua.

Barrera, J. (2019) realiz6 la tesis titulada “Propuesta de Sistema de
Gestion de Seguridad de la Informacion utilizando la Norma 1SO
27001 para la Unidad Educativa Nuestra Sefiora de Fatima”.
Universidad Tecnologica Israel. Quito — Ecuador. Para optar el titulo
profesional de Ingeniero en Sistemas Informaticos. Objetivo:
“Proponer un Sistema para la gestion de la Seguridad de la
Informacién basado en la Norma 1SO 27001:2013, para esto, se
realizo una caracterizacion del estado de la institucion en base a los
elementos requeridos por la ISO 27001:2013, se verifico la
factibilidad técnica y operacional para materializar la implementacion
y se generd la propuesta de implementacion” (p. 20). “Se observo un
72% de incumplimiento con los requisitos formales de la norma y 78%
de incumplimiento de los recaudos asociados al ANEXO A de la
misma”. Por su parte, “la mayoria de los riesgos detectados se
ubicaron dentro de la categoria de Alto y muy alto riesgo, asi como un
elevado indice de vulnerabilidad de los elementos asociados a el
mantenimiento y trasferencia de la informacion, y de falta de
documentacion para controlar los procesos asociados al tema, por lo
cual se termin6é proponiendo un SGI apropiado a las condiciones
observadas” (p. 28).

Maureira, D. (2017) realiz6 la tesis titulada “Norma ISO/IEC 27001

aplicada a una carrera universitaria”. Universidad Andrés Bello —
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Facultad de Ingenieria. Santiago de Chile. Para optar el titulo
profesional de Ingeniero Civil Informético. Objetivo: “Pretender
plantear las fortalezas y las falencias a la que estan expuestos los datos
y la informacion perteneciente a la Universidad, administrativos,
académicos y estudiantes, con motivo de entregar y asegurar que se
minimicen las vulnerabilidades y riesgos que se pueden presentar” (p.
30). “Esto aumenta cada afio a medida que el nimero de los
estudiantes crece, se torna cada vez mas dificil la gestion, orden y
resguardo de los datos, esto afecta directamente a la continuidad de
las actividades que realiza nuestra Universidad, es por este motivo que
los encargados del resguardo de estos activos deben tomar conciencia
sobre la evaluacion, analisis y tratamiento del nivel de riesgo, lo cual
permitira no tener sorpresas inesperadas y en caso de que ocurran
llevarlos a valores aceptables” (Pessolani, 2007). “Ademas, el
almacenamiento y el recurrente uso de estos datos deben estar
actualizados y seguros. Es asi como también se debe tener un especial
cuidado con respecto a los documentos generados impresos o
electronicos, los cuales deben ser almacenados de forma segura para
evitar que su contenido se revele, manipule o se altere ya que esto
puede afectar directamente a la institucion tanto a nivel de imagen
publica o confianza antes sus alumnos, dafiando la credibilidad de la
Universidad en relacion al manejo de la informacién o incluso puede
llegar dafar la legitimidad en cuanto a la validez de los titulos

obtenidos por sus estudiantes” (p. 35).

Yafiez, N. (2017) realizo la tesis titulada “Sistema de Gestion de
Seguridad de Informacion para la Subsecretaria de Economia y
Empresas de Menor Tamafio”. “Universidad de Chile” — “Facultad de
Ciencias Fisicas y Matematicas” — “Departamento de Ciencias de la
Computacion. Chile. Para optar el grado de Magister en Tecnologias
de la Informacién”. Objetivo: “Proponer que la metodologia de

implementacién de SGSI se apoye en la gestion de riesgos, utilizando
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las guias y buenas practicas de la norma 1SO31000. Con ello los
procesos estratégicos de la subsecretaria son clasificados por prioridad
seguin su exposicion a los riesgos y su impacto” (p. 32). De este modo
se optimiza la asignacion de recursos a los proyectos de seguridad de
la informacion, se favorece el aprendizaje y la creacion de equipos de
trabajo orientados a los objetivos prioritarios, sin que ellos perdieran
la vision de conjunto y objetivo final. La presente tesis no cubre la
implementacion de los 114 objetivos de control de la norma
1ISO27001, pero cierra las principales brechas de seguridad de la
informacidn existentes en la organizacidn al cubrir en forma completa
el primer ciclo PDCA del SGSI, escogiendo un subconjunto de 44
objetivos de control priorizados por una analisis de brechas,
incorporando las recomendaciones de DIPRES y cuya seleccion se
realizé por un comite de seguridad de la Informacion constituido en el
presente trabajo Las politicas y procedimientos son mantenidos en
régimen mediante los seis sistemas que forman el SGSI y cuyo
objetivo es administrar, monitorear, documentar y mejorar en forma
continua la seguridad de la informacion La metodologia que se utiliza
esta tesis, se centra en ciclos de aprobacion que permitan establecer
consensos y conciliar visiones en torno a un fuerte sentimiento de
trabajo en equipo para facilitar la implementacion de las politicas y

procedimientos de seguridad de la informacion.
Investigaciones Nacionales:

Lopez, J. (2022) realizé la tesis titulada “Implementacion del SGSI,
basado en la ISO/IEC 27001 para dar tratamiento al riesgo en una
empresa constructora”. “Universidad San Ignacio de Loyola —
Facultad de Ingenieria — Carrera de Ingenieria Empresarial y de
Sistemas. Lima — Peru”. Para optar el titulo de Ingeniero Empresarial
y de Sistemas. Objetivo: “El propdsito de este proyecto consistia en
instaurar un Sistema de Gestion de Seguridad de la Informacion

(SGSI) conforme a las pautas de ISO/IEC 27001, especificamente
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disefiado para una compafiia del sector de la construccion. El enfoque
era proteger los recursos de informacion ante amenazas tanto internas
como externas, garantizando su confidencialidad, integridad y
disponibilidad” (p. 40). Se buscaba resguardar la informacion como
un activo primordial de la empresa. Esta iniciativa se proyectaba para
beneficiar a diversos departamentos, como logistica, recursos
humanos, finanzas, contabilidad, adquisiciones, operaciones, aspectos

legales, ventas y tecnologias de la informacién.

Reyes, F. (2021) realiz6 la tesis titulada “Implementacion de
recomendaciones y el fortalecimiento en el sistema de gestion de
seguridad y salud laboral en la empresa minera Yanacocha S.R.L.
periodo 2017 —2019”. “Universidad Nacional de Cajamarca — Escuela
de posgrado — Unidad de posgrado de la Facultad de Ciencias
Econdmicas, Contables y Administrativas — Programa de Maestria en
Ciencias. Para optar el grado académico de Maestro en Ciencias
mencion en Auditoria. Cajamarca — Per”. Objetivo: “Determinar si
la implementacion de recomendaciones realizada por la empresa
auditora, fortalece el Sistema de Gestion de Seguridad y Salud laboral
en la empresa minera Yanacocha S.R.L., en los periodos
comprendidos del 2017 al 2019; disefiado como una investigacion
aplicada de corte longitudinal y correlacional, utilizando los métodos
deductivo- inductivo y analitico-sintético” (p. 45). “En el caso puntual
de esta investigacion, minera Yanacocha S.R.L. contrat6 a la empresa
auditora Técnica Hurtado E.1.R.L. y con el apoyo del investigador se
realizo el seguimiento y el reforzamiento de su sistema de seguridad”
(p- 45). “La empresa minera Yanacocha S.R.L dentro de sus politicas
de sistema de gestion de riesgos seguridad y salud laboral se
administra en cumplimiento de la norma internacional OHSAS 18001,
la politica corporativa de Newmont y el marco de la legislacion
peruana como la Ley N° 29783, estos sistemas de gestion

periddicamente son sometidos a auditorias” (p. 48).
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Ticona, H. (2021) realizo la tesis titulada “Uso de la norma 1SO 27001
y su influencia en la seguridad de informacion de la empresa 1CO el
afio 2021”. “Universidad Privada del Norte — Facultad de Ingenieria —
Carrera de Ingenieria de Sistemas Computacionales. Lima — Pert”.
Para optar el titulo profesional de Ingeniero de Sistemas
Computacionales. Objetivo: “Determinar en qué medida el uso de
norma 1SO 27001 influye en la seguridad de la informacion de la
empresa 1CO, afio 2021. En el cuestionario los responsables de los
sistemas de recursos empresariales (ERP) proporcionaron
informacién sobre la variable dependiente 1ISO 27001 y la variable
independiente seguridad de la informacion, mediante la evaluacion de
sus distintas dimensiones” (p. 50). Ahora bien, “la presente
investigacion determina que el uso de la ISO 27001 no influye de
manera significativa en la mejora la seguridad de la informacion en
los sistemas ERP de la empresa ICO, afio 2021 con un nivel de

significancia” (p. 65).

Delgado, M. & Vasquez, J. (2019) realizaron una tesis titulada
“Modelo de seguridad informatica aplicando la norma ISO/IEC 27001
para proteger los activos de informacion en la empresa Berendson
Natacion S.R.L.”. “Universidad de Lambayeque. Facultad de Ciencias
de Ingenieria — Escuela profesional de Ingenieria de Sistemas. Peru.
Para optar el Titulo de Ingeniero de Sistemas”. Objetivo: Identificar
las deficiencias en la seguridad de la informacion para desarrollar un
modelo alineado con la normativa ISO/IEC 27001, destinado a
proteger los activos de la organizacién y a evaluar tanto riesgos
financieros como la confidencialidad y accesibilidad de los datos. “El
objetivo principal es establecer un modelo basado en la ISO/IEC
27001 para fortalecer la seguridad informatica en BERENDSON
NATACION S.R.L. Los objetivos especificos incluyen diagnosticar
la situacién actual de la empresa en cuanto a amenazas a sus activos,
crear un modelo personalizado basado en la norma mencionada y

evaluar los resultados tras la implementacion de dicho modelo” (p.

25



40). “La hipdtesis plantea que el modelo adaptado de la norma
ISO/IEC 27001 mejora la seguridad de los activos de informacion en
BERENDSON NATACION S.R.L” (p. 52).

Véasquez, J. (2018) realizé la tesis titulada “Implementacion del
sistema de gestion 1SO 27001:2013, para proteger la informacion en
los procesos de TI”. “Universidad Nacional Mayor de San Marcos —
Facultad de Ingenieria Industrial — Escuela Profesional de Ingenieria
Industrial — Pera”. Para optar el Titulo Profesional de Ingeniero
Industrial; objetivo: Establecer directrices y controles para
salvaguardar la informacion crucial dentro de una organizacion.
Garantizar la seguridad de la informacion en sus tres aspectos:
confidencialidad, integridad y disponibilidad, a través de la aplicacion
de una metodologia de evaluacion de riesgos que identifique las
amenazas que puedan afectar la seguridad de la informacion en los
procesos de Tecnologias de la Informacion (TI) de GMD®,
responsable de gestionar la plataforma tecnoldgica y el soporte técnico
para su cliente "ONP". “La adopcion del sistema de gestion 1SO
27001:2013 contribuye a proteger la informacion en los procesos de
TI mediante la implementacion de directrices y medidas de seguridad.
Se detallan las acciones necesarias para implementar adecuadamente
este sistema de gestion de seguridad de la informacion, enfatizando la
importancia de concienciar al personal sobre la relevancia de proteger

la informacion que manejan en sus labores diarias” (p. 48).
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2.2 BASES TEORICAS
2.2.1 Disefio e Implementacion de la 1SO 27001

La definicién mas clara de la ISO 27001. Segun el blog Advisera
(2023):

“ISO 27001 es una norma internacional emitida por la
Organizacion Internacional de Normalizacion (ISO) y describe
cémo gestionar la seguridad de la informacion en una empresa.
La revisidn mas reciente de esta norma fue publicada en 2013 y
ahora su nombre completo es ISO/IEC 27001:2013. La primera
revision se publico en 2005 y fue desarrollada en base a la norma
britanica BS 7799-2” (p. 24).

Implementar 1SO 27001, significa proporcionar metodologias

para la seguridad de la informacidn. Segun el blog Advisera (2023):

ISO 27001 “puede ser implementada en cualquier tipo de
organizacion, con o sin fines de lucro, privada o publica,
pequefia o grande. Esta redactada por los mejores especialistas
del mundo en el tema y proporciona una metodologia para
implementar la gestion de la seguridad de la informacion en una
organizacion” (p. 28). “También permite que una empresa sea
certificada; esto significa que una entidad de certificacion
independiente confirma que la seguridad de la informacién ha
sido implementada en esa organizacion en cumplimiento con la
norma ISO 27001 (p. 36).

La norma I1SO 27001 es a nivel mundial. Segun el blog Advisera
(2023), “ISO 27001 se ha convertido en la principal norma a nivel
mundial para la seguridad de la informacién y muchas empresas han

certificado su cumplimiento”.
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La funcion principal de la 1ISO 27001. Segun la academia Pirani
(2014):

“La norma ISO 27001 establece buenas practicas para
implementar un sistema de gestion de seguridad de la
informacién. Hacerlo no solo permite proteger los datos de tu
organizacion, que son el activo mas importante, sino también
generar mayor confianza entre tus clientes, proveedores y

empleados” (p. 48).

Figura 01:

ISO 27001: Que es, para qué sirve y aplicacion.
m I (NFORMATION SECURITY
[ M ANAGEMENT SYSTEM

Fuente: Copias de seguridad en la nube

El almacenamiento de informacion se ve transformado. Seguln la
academia Pirani (2014), “Desde hace algunos afios, muchas empresas
han comenzado a implementar un proceso de transformacion digital,
que entre otras cosas requiere del uso de nuevas tecnologias y
almacenamiento de la informacion en la nube y en diferentes

dispositivos electronicos”.

Contar con un sistema de gestion de seguridad es vital. Segun la
academia Pirani (2014):

Y aunque esto, sin duda, trae muchas ventajas, también genera
mAs exposicidn a riesgos cibernéticos, “por eso cada vez es mas

importante contar con un sistema de gestion de seguridad de la
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informacién basado en la norma 1SO 27001 para proteger los
datos y prevenir las consecuencias que traeria la materializacion

de un riesgo de este tipo™.

Como herramienta asegura muy confidencialmente toda la

informacion. Segun la academia Pirani (2014):

En general, esta norma ofrece herramientas que
permiten asegurar, integrar y tener de manera confidencial toda
la informacion de la compafiia y los sistemas que la
almacenan, evitando asi que un ciberataque se materialice y asi
mismo, hacer mas competitiva a la empresa y cuidar su

reputacion.
Confidencialidad de la informacion

En cuanto a la confidencialidad de la informacion. Segun OSTEC
BLOG (2023):

“Con la creciente cantidad de informacion almacenada en
plataformas digitales, es fundamental que las empresas y
organizaciones adopten medidas de proteccion adecuadas para
evitar filtraciones y brechas de seguridad” (p. 31). “Ademas, la
legislacion en materia de proteccion de datos se ha vuelto cada
vez mas estricta en todo el mundo, lo que refuerza la

importancia de la confidencialidad” (p. 32).

Vemos entonces, que hoy en dia es muy importante las medidas

de proteccion.

Ademas, en cuanto a la accesibilidad. Segun la norma 1SO 27001

(actualizacién 2022):

La confidencialidad es uno de los pilares fundamentales de la
seguridad de la informacion segin la norma ISO 27001. Este

pilar tiene como objetivo garantizar que la informacion sea
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“accesible solo para personas autorizadas, protegiéndola contra
la divulgacion no autorizada y el uso indebido. La
confidencialidad es especialmente importante para la
informacién confidencial, como los datos personales y

financieros” (p. 28).

Muy importante sea confidencial sobre todo en el campo

financiero como confidencial en los datos personales.

Como politicas de proteccion y garantia de la confidencialidad.
Segun la norma ISO 27001 (actualizacion 2022):

“Para garantizar la confidencialidad de la informacion, la
ISO 27001 establece requisitos como el control de acceso,
cifrado, implementacion de politicas de seguridad de
datos y la verificacion periédica de los sistemas de
seguridad” (p. 55). “Ademas, es importante que las
empresas cuenten con un plan de contingencia para
enfrentar incidentes de seguridad que puedan
comprometer la confidencialidad de la informacion” (p.
56).

“La implementacion de sistemas con politicas de seguridad
y el control de acceso es vital en la confidencialidad de la

informacion”.

Por otro lado, son los usuarios que debe proteger la informacion.
Segin OSTEC BLOG (2023):

También, se debe concientizar a los usuarios sobre la
importancia de la confidencialidad y la necesidad de mantener
la informacion protegida. Y establecer politicas claras para el
uso y acceso a la informacidn, capacitar a los empleados sobre
los riesgos de seguridad y monitorear constantemente el

comportamiento de los usuarios.
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Podemos decir entonces, que el agente involucrado son los
usuarios mantener la informacion protegida y que cuente con

capacidad para ésta importante tarea.

Consecuentemente, se debe garantizar la confidencialidad de la
informacion. Segin OSTEC BLOG (2023):

“La violacion de la confidencialidad puede traer serios dafios
financieros, legales y de imagen a las empresas, ademas de
comprometer la privacidad de los usuarios. Por lo tanto, es
fundamental adoptar un enfoque proactivo y sistematico para
garantizar la proteccion de la informacion y generar confianza
en los usuarios y clientes” (p. 78). “La confidencialidad es un
pilar esencial para la seguridad de la informacion y debe ser
tratada con la debida importancia y seriedad” (p. 79).

El enfoque debe ser la adopcion de un buen disefio

sistemico e implantar la seguridad en la informacion.

En cuanto a los activos. Segun pmg-ssi.com (2015), “Los activos
son los recursos del Sistema de Seguridad de la Informacion 1SO
27001, necesarios para que la empresa funcione y consiga los

objetivos que se ha propuesto la alta direccion”.

Se observa que en ISO 27001 valora mucho los activos. Segun

pmg-ssi.com (2015):

“Un proyecto de Seguridad tiene como principal objetivo de
seguridad los activos que generan el dominio en estudio del
proyecto. El limite del conjunto de activos del dominio no
imposibilita la consideracion de las relaciones en materia de

seguridad de dichos activos con el entorno” (p. 86).

Claramente, podemos entender que los activos sirven de mucha

relacion con la seguridad.
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En cuanto a la variedad de los activos. Segun pmg-ssi.com
(2015), “Cada activo o grupo de activos conlleva diferentes tipos de
indicadores de valoracién que ofrecen una orientacién con lo que
poder calibrar el impacto que materializa la amenaza que puede

provocar”.

Aspectos de SGSI para la mejora continua:

o Ladirectriz sobre seguridad de la informacion.

o Los propdsitos en materia de seguridad de la informacidn.
« Los desenlaces de las revisiones de auditoria.

« La evaluacion de sucesos acontecidos.

« Las medidas correctivas y de anticipacion.

o Elexamen ejecutivo.

Figura 02:

Confidencialidad norma ISO/IEC 27001

Fuente: Blog Kantan Software
Disponibilidad de la Informacion

“En referencia al campo de la seguridad informética y de

la informacion, la disponibilidad informatica es
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la caracteristica o capacidad de asegurar la fiabilidad y el
acceso oportuno a los datos y recursos que los soportan por

parte de los individuos autorizados”.

Se debe poner énfasis, inmediata en la disposicion y acceso a los
datos. Segun itconsultors.com (2020):

“Una gran parte de la gestion de datos es lograr un equilibrio
entre la seguridad de los datos y el facil acceso o disponibilidad
a los datos que su equipo necesita para hacer su trabajo. Por
ejemplo, los agentes de servicio al cliente necesitan acceso
inmediato a los datos del cliente” (p. 75). “Configure permisos
de datos basados en roles para que los miembros del equipo
obtengan lo que necesitan sin comprometer la seguridad de todo
su inventario de datos” (p. 76).

Tambien brindar las herramientas suficientes para disponer de la

informacion. Segun itconsultors.com (2020):

“Brinde a los empleados herramientas para que puedan
encontrar rapidamente los datos que necesitan. Por ejemplo, una
interfaz de lenguaje natural permite a los empleados preguntar”
(p. 16): "¢Qué porcentaje de nuestras ventas fueron widgets
increibles?" Otras herramientas Utiles le permiten agregar

facilmente paneles basados en roles.

Debera siempre revisar o administrar periédicamente. Segun

itconsultors.com (2020):

La gestion de datos no es un procedimiento de "configlrelo y
olvidese". Revise su plan de administracion de datos
regularmente para asegurarse de que aln satisfaga las
necesidades de su empresa. Las revisiones periodicas también
son cruciales para la seguridad de los datos, ya que las amenazas

externas solo se vuelven mas sofisticadas. Estas técnicas
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principales de administracion de datos pueden ayudarlo a

mantener sus datos accesibles, confiables y seguros.

Figura 03:

Disponibilidad de Informacion y Almacenamiento

Fuente: Blog Endeavor Technologies Systems

Asequre la calidad revisando y manteniendo datos

El mantenimiento de datos debera ser un proceso continuo. Segun

itconsultors.com (2020):

Es importante revisar y mantener los datos para asegurarse de
que esta trabajando con conjuntos de datos de calidad. “A
diferencia de la limpieza de datos, el mantenimiento de datos es
un proceso continuo. Revise y verifique periédicamente sus
datos para asegurarse de que sigan siendo confiables y
utilizables. Revisar y mantener los datos también hace que su
base de datos se ejecute mas rapido al eliminar archivos

innecesarios” (p. 42).

La base de datos siempre debe ser reconstruida. Segun

itconsultors.com (2020):

“Reconstruir los indices de su base de datos es una parte

importante del mantenimiento de datos. A medida que elimine
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datos irrelevantes y los verifique, creard fragmentacion de
indice, lo que provocara lagunas en sus datos y ralentizara el

acceso a sus datos” (p. 52).

La administracion de datos. Segun itconsultors.com (2020): “Use
estas técnicas de administracion de datos para mantener sus datos
limpios y utilizables. Se debe aprender sobre las mejores précticas de
administracion de datos, incluida la privacidad, el almacenamiento y

el archivado de datos”.

Elija el almacenamiento de datos correcto

En cuanto al almacenamiento de informacion. Segin

itconsultors.com (2020):

“La forma en que almacene sus datos afectard qué tan bien los
administra. Cuando elige una solucidon de almacenamiento de
datos, puede seleccionar servidores locales, una solucion basada
en la nube o una combinacion de ambos, conocida como
almacenamiento hibrido”. “El almacenamiento en la nube es
una forma asequible de almacenar grandes volimenes de datos

sin comprar servidores caros” (p. 26).

Ademas, existen varios tipos de almacenamiento de informacion.

Segun itconsultors.com (2020):

También hay varios tipos de almacenamiento local disponibles.
El almacenamiento conectado directo, como unidades USB y
discos duros externos, se puede conectar directamente a sus
computadoras. El almacenamiento conectado a la red (NAS) es
el modelo de almacenamiento del servidor central, donde todo
se guarda en los servidores y se comparte a través de la
red. Algunas compafiias todavia usan almacenamiento fuera de
linea como copias de seguridad de discos épticos (CD o DVD)

también.
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El almacenamiento de informacion debe ser completamente

disponible y seguro. Segun itconsultors.com (2020):

Lo que debe tener en cuenta, independientemente del método de
almacenamiento que elija, es la disponibilidad de sus datos y su
seguridad. Busque almacenamiento con un alto tiempo de
actividad (disponibilidad del 99.999 por ciento), asi como
respaldo automatico y recuperacion ante desastres. También
necesitard saber cuanto costard obtener mas almacenamiento,
asi como qué tan seguro es. Esto incluye como se encripta, tanto

cuando se almacena como cuando esta en transito.

Integridad

La informacion debe ser intacta y completa. Segun blog FIRMA-
e (2023):

El diccionario define el término como ‘“estado de lo que esta
completo o tiene todas sus partes”. “La integridad hace
referencia a la cualidad de la informacion para ser correcta y no
haber sido modificada, manteniendo sus datos exactamente tal
cual fueron generados, sin manipulaciones ni alteraciones por
parte de terceros” (p. 26). “Esta integridad se pierde cuando la
informacion se modifica o cuando parte de ella se elimina, y una

gran garantia para mantenerla intacta es, la firma digital” (p. 27).

La informacidn debe ser autentica siendo muy segura. Segun blog
FIRMA-e (2023):

Un aspecto relacionado con la integridad es la autentificacion,
cualidad que permite identificar al generador de la informacién
y que se logra con los correctos accesos de usuario y con otros
sistemas como la recientemente mencionada firma electronica.
Para algunos, incluso, la autentificacion seria el “cuarto pilar”

de la Seguridad de la Informacion.
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Figura 04:

Integridad de datos: definicién y problemas

La integridad de datos evita:

—
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duplicados faltantes alterados incorrectos

Fuente: Blog Tecnologias — Informacion

2.2.2 Seguridad de la Informacion

El cuidado y salvaguarda de la informacion es fundamental.
Segun blog pmg-ssi.com (2021):

La seguridad de la informacion comprende el conjunto de
estrategias y procedimientos empleados para supervisar y proteger la
totalidad de los datos manipulados en una entidad, asegurando que
dicha informacion permanezca dentro del sistema establecido por la
organizacion. Constituye un elemento fundamental que permite a las
empresas llevar a cabo sus operaciones, dado que los datos manejados

resultan

Toda organizacién debe establecer medidas de seguridad. Segun

blog pmg-ssi.com (2021):

Es crucial tener presente que toda entidad, sin importar su
escala, maneja informacién confidencial, ya sea de

clientes, empleados o de ambas partes, por lo que debe
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implementar medidas de seguridad en proteccién de datos
para asegurar su correcto manejo. Esto se convierte, tras
la implementacién inicial de la LOPD vy posteriormente
del RGPD, no en una eleccion, sino en una obligacion que

deben cumplir.

Figura 05:

La Seguridad de la informacion: Historia, Terminologia y

Campo de accion.

Fuente: Blog Desde Linux
Seguridad de la red

“La seguridad de red es cualquier actividad disefiada para proteger el

acceso, el uso vy la integridad de la red y los datos corporativos”.
e Engloba tecnologias tanto fisicas como logicas.

o Estadirigida hacia diferentes tipos de riesgos.

e Impide la entrada o la difusion a través de la red.

e Unsistema de seguridad de red competente gestiona la entrada a

la red.
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¢Como funciona la seguridad de red?

La seguridad de la red es la aplicacion de politicas y control de la
defensa. Segun blog cisco.com (2023):

La seguridad de red combina varias capas de defensa en el
perimetro y la red. Cada capa de seguridad de red implementa
politicas y controles. Los usuarios autorizados tienen acceso a
los recursos de red, mientras que se bloquea a los usuarios
maliciosos para evitar que ataquen vulnerabilidades y amenacen

la seguridad.
¢En qué me beneficia la seguridad de red?

En que los servicios de red a usuarios estan protegidos. Segun

blog cisco.com (2023):

La digitalizacion ha transformado al mundo. Ha cambiado
nuestra manera de vivir, trabajar, aprender y entretenernos.
Todas las organizaciones que quieren prestar los servicios que
exigen los clientes y los empleados deben proteger su red. La
seguridad de red también ayuda a proteger la informacion
confidencial de los ataques. En Ultima instancia, protege su

reputacion.

Segmentacién de la red

Mucho importa categorizar o segmentar y clasificar. Segun blog

cisco.com (2023):

La segmentacién definida por software clasifica el trafico de red
en distintas categorias y facilita la aplicacion de politicas de
seguridad. Lo ideal es que las clasificaciones se basen en la
identidad de los EndPoints, no solo en las direcciones IP. Puede
asignar derechos de acceso basados en roles, ubicacion y demas,

de modo que se otorgue el nivel de acceso correcto a las
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personas adecuadas y se contengan y reparen los dispositivos

sospechosos.

Control de acceso

Debe definirse quienes son los usuarios. Segun blog cisco.com
(2023):

No todos los usuarios deben tener acceso a la red. Para evitar
posibles ataques, debe reconocer a todos los usuarios y
dispositivos. Entonces podra aplicar las politicas de seguridad.
Puede bloquear dispositivos de EndPoint que no cumplen las
politicas o proporcionarles acceso limitado. Este proceso se

denomina control de acceso a la red (NAC).

Andlisis del comportamiento

Se debe contar con herramientas de comportamientos. Segun blog

cisco.com (2023):

Para detectar el comportamiento andmalo de la red, primero
debe conocer el comportamiento normal. Las herramientas de
analisis de comportamiento detectan automaticamente las
actividades que se desvian de la norma. El equipo de seguridad
entonces puede identificar mejor los indicadores de infiltracion
gue pueden traer problemas y reaccionar rapidamente ante las

amenazas.

Sequridad de dispositivos mdviles

Tenemos que establecer medidas de seguridad contra los

ciberdelincuentes. Segun blog cisco.com (2023):

Los ciberdelincuentes cada vez se centran mas en los
dispositivos y las aplicaciones méviles. En los proximos 3 afios,

el 90 por ciento de las organizaciones de TI tendra aplicaciones
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corporativas para dispositivos moviles. Obviamente, debe
controlar qué dispositivos pueden acceder a la red. También
debe configurar las conexiones para preservar la privacidad del
trafico de red.

Figura 06:

Conoce qué es la seguridad de redes

Fuente: Postgrado UCSP
Seguridad del Software

La seguridad en el software puede ser complejo. Segun

cpl.thalesgroup.com (2023):

“Toda empresa de software quiere asegurarse de que Ssus
protocolos de seguridad del software sean de primera categoria.
No hay debate en torno a eso” (p. 37). “Pero en el complejo
mundo de las tecnologias de la informacion de hoy, con
empresas que utilizan cada vez mas software que nunca y
ciberataques desenfrenados, asegurarse de que el software sea

verdaderamente seguro puede resultar complicado” (p. 38).

La disponibilidad de los softwares hace que elijas la mas segura.
Segun cpl.thalesgroup.com (2023), “El software de seguridad
informatica esta ampliamente disponible en la actualidad y ayuda a las

empresas Yy a los usuarios finales a asegurarse de que estan utilizando
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el software correcto con las herramientas adecuadas para mantenerse

protegidos”.
¢Qué es la seguridad del software?

Implementacién de mecanismos de seguridad. Segun

cpl.thalesgroup.com (2023):

La seguridad de un programa informatico implica la integracién
de medidas durante su desarrollo para mantener su
funcionalidad o resistencia ante posibles ataques. Esto implica
someter el software a pruebas de seguridad antes de su
lanzamiento al mercado, con el fin de evaluar su capacidad para

defenderse de potenciales ataques malintencionados.

El software debe ser seguro desde el principio. Segun

cpl.thalesgroup.com (2023):

“La idea detras de la seguridad del software es crear software
que sea seguro desde el principio sin tener que agregar
elementos de seguridad adicionales para agregar capas
adicionales de seguridad (aunque en muchos casos, esto todavia
sucede)” (p. 49). “El siguiente paso es ensefiar a los usuarios a
usar el software de la manera correcta para evitar ser propensos

0 estar expuestos a ataques” (p. 50).

La buena programacion evita dafios posteriores. Segun

cpl.thalesgroup.com (2023):

La importancia de la seguridad del software radica en que un
ataque de software malicioso puede ocasionar graves dafos,
comprometiendo la integridad, autenticidad y disponibilidad de
la pieza de software. Si los desarrolladores consideran esto
durante la fase de programacion, en lugar de abordarlo mas

tarde, pueden prevenir los dafios antes de que ocurran.
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Seguridad del software frente a la sequridad de las aplicaciones

La confianza va generando seguridad primero en el software
luego en las aplicaciones. Segun cpl.thalesgroup.com (2023), “Los
conceptos de seguridad del software y seguridad de aplicaciones a
menudo van juntos. De hecho, muchas empresas hoy optan por poner
su énfasis en la seguridad de las aplicaciones, como ocurre después
del proceso de desarrollo”.

La seguridad tiene que ser muy bien manejada por expertos,
ingenieros en la programacion. Segun cpl.thalesgroup.com (2023):

Esa es la diferenciacion importante entre la seguridad de las
aplicaciones y la del software. Se deben solucionar las
vulnerabilidades de seguridad del software antes de
implementarlo y enviarlo a los usuarios finales. Esto requiere
esfuerzo y compromiso por parte de programadores e ingenieros
en la etapa de desarrollo. Una vez que el producto llega al
mercado, puede ser demasiado tarde (o requerir cambios
sustanciales en futuras actualizaciones, situacion que la mayoria

de las empresas prefieren evitar).

;Por qué es importante la sequridad del software?

La seguridad del software comienza con los desarrolladores para

no dafiar la empresa. Segun cpl.thalesgroup.com (2023):

Sin un plan establecido, la seguridad del software puede dafar
gravemente a una empresa. Como se menciono, la seguridad del
software comienza con los desarrolladores, asegurandose de que
el software esté preparado para ataques o cualquier cosa que
intente derribarlo. Este proceso esta fuera del alcance del
usuario final, pero deberia ser una parte importante a la hora de

decidir en qué piezas de software confiar.
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Una vez elegido el software estamos listo para la mejor seguridad.
Segun cpl.thalesgroup.com (2023), “Después de elegir el software
adecuado, es hora de implementar las mejores practicas de seguridad
de software discutidas. Para hacer esto, las organizaciones deben

recurrir a soluciones de seguridad de software”.
Figura 07:
Politicas de Seguridad
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Fuente: Blog Evaluando Software
Seguridad de Hardware

Su definicién de Seguridad de Hardware. Segun Grupo Atico34
(2021), “La seguridad informatica de hardware es aquella que se
refiere a la parte fisica de los equipos. Es decir, suele tratarse de
dispositivos que se conectan al ordenador u otros aparatos

informaticos para aumentar su grado de seguridad”.

Es el complemento de la seguridad de software. Segun Grupo
Atico34 (2021):

Es uno de los tipos de seguridad informatica mas importantes, y
generalmente se suele utilizar como complemento a la seguridad
por software. Gracias a ella, se puede adoptar un enfoque
multidimensional de la seguridad informatica, basandola no
solo en la proteccion de las aplicaciones, sino también de la

infraestructura de los equipos.

44



Ayuda a detectar y analizar las vulnerabilidades de los equipos y
sistemas. Segun Grupo Atico34 (2021):

Algunos de los ejemplos de seguridad de hardware son
los firewalls por hardware, los servidores proxy o los médulos
de seguridad. También se suele encargar de detectar y analizar
las vulnerabilidades de equipos y sistemas, y de establecer las

medidas para protegerse frente a cualquier amenaza.

Estrategia de seqguridad basada en hardware

Debe estar encaminada a estrategias de proteccion. Segun Grupo
Atico34 (2021), “Las medidas de seguridad del hardware deben estar
encaminadas a la creacion de una estrategia de proteccion integral, en

la que se evite totalmente la vulnerabilidad de los equipos”.

La Seguridad de Hardware esta en el punto final. Segun Grupo
Atico34 (2021):

“Uno de los objetivos de esta estrategia debe ser mejorar
la seguridad en el punto final. Los ordenadores o dispositivos de
un sistema informatico son el principal foco de atencion de los
ciberdelincuentes. Es habitual que los hackers utilicen las
vulnerabilidades del software de seguridad para insertar
malware en el cortafuegos de los equipos” (p. 58). “Sin
embargo, hay sistemas avanzados que ya utilizan la inteligencia
artificial y la telemetria del hardware para evitar ataques que de

otras formas no podian ser detectados” (p. 59).

La Seguridad de Hardware debe presentar la maxima garantia.
Segun Grupo Atico34 (2021):

Otra medida a implementar es garantizar la instalacion de
un firmware seguro, transparente y que ofrezca las maximas

garantias. “Gracias a ello se pueden eliminar los puntos ciegos
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que permiten mayor visibilidad y accesibilidad a las plataformas
del sistema. Esto permite crear una infraestructura de IT mas
fiable y que ofrece un mayor conocimiento de todos los equipos

de una misma plataforma” (p. 36).

También es posible control de forma remota. Segun Grupo
Atico34 (2021):

Las estrategias de seguridad por hardware también deben estar
encaminadas a la creacion de entornos gestionados a distancia.
Por ejemplo, que se pueda controlar de forma remota el teclado,
el raton o el monitor, para aplicar los parches de seguridad
cuando sea necesario, a pesar de no estar fisicamente en la
ubicacién del equipo. Esto supone una gran ventaja a la hora de
responder frente a amenazas 0 para recuperarse Mmas
rapidamente frente a posible errores o ataques de denegacion de

servicio.

La sequridad fisica del hardware

Su prevision a imprevistos de dafios. Segun Grupo Atico34
(2021):

La seguridad fisica del hardware es crucial para proteger los
componentes fisicos de un sistema informatico o electrénico
contra accesos no autorizados, dafios o manipulaciones
indebidas. Incluye medidas como el control de acceso a las
instalaciones donde se encuentra el hardware, el uso de
cerraduras, sistemas de alarmas, vigilancia por camaras, y la
implementacién de gabinetes o cajas fuertes para resguardar los

dispositivos.
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Es importante ubicar los equipos en zonas muy seguras. Segun
Grupo Atico34 (2021):

Es esencial considerar otros riesgos externos, como la
manipulacion de dispositivos o el hurto de equipos informaticos.
Por esta razén, ubicar los dispositivos en entornos seguros,

inaccesibles para personas no autorizadas, resulta fundamental.

La seguridad fisica también de sefiales. Segun Grupo Atico34
(2021):

Incluso yendo un paso adicional, podriamos referirnos a lo
conocido como seguridad fisica de emision. Esto implica
resguardar las sefiales emitidas por el hardware, como la
visualizacion de pantallas de computadoras desde ventanas o la
captacion de ondas electromagnéticas generadas por los
dispositivos, las cuales podrian convertirse en datos accesibles

para personas no autorizadas.

La Seguridad de Hardware crea entornos TI. Segun Grupo
Atico34 (2021), “En definitiva, la seguridad de hardware es
imprescindible para crear entornos Tl mas seguros y garantizar la

proteccion e integridad de los equipos informaticos”.

Figura 08:

Seguridad de Hardware para ordenadores de empresas

Fuente: Blog Grupo Atico34
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2.3 DEFINICION DE TERMINOS BASICOS

Amenaza: Segin Glosario de términos ISO 27001 (2013), “Causa potencial
de un incidente no deseado, que puede causar dafios a un sistema u

organizacion”.

Ataque: Segun Glosario de términos ISO 27001 (2013), “Intentar destruir,
exponer, alterar, deshabilitar, robar u obtener acceso no autorizado o hacer un

uso no autorizado de un activo”.

Autenticacion: Segun Glosario de términos 1SO 27001 (2013), “Es un
proceso que garantiza y confirma la identidad de un usuario. La autenticacion
es uno de los aspectos basicos en la seguridad de la informacion, junto con

los tres pilares, a saber: la integridad, disponibilidad, y confidencialidad”.

Autenticidad: Segin Glosario de términos ISO 27001 (2013), “Es la
seguridad de que un mensaje, una transaccion u otro intercambio de
informacion proviene de la fuente de la que afirma ser. Autenticidad implica

prueba de identidad”.

Confiabilidad: Segun Glosario de términos ISO 27001 (2013), “Es un
atributo de cualquier sistema de informacién (software, hardware o una red,
por ejemplo) que nos garantiza que el sistema en cuestion tiene un desempefio

de acuerdo con sus especificaciones”.

Confidencialidad: Segun Glosario de términos ISO 27001 (2013),

“Propiedad por la que la informacidon no se pone a disposicion o se divulga a

personas, entidades o procesos no autorizados”.

Control de acceso: Segtin Glosario de términos ISO 27001 (2013), “Medios
para garantizar que el acceso a los activos esté autorizado y restringido segun

los requisitos comerciales y de seguridad”.

Control de seguridad: Segun Glosario de términos 1SO 27001 (2013), “Es

una medida de seguridad técnica o administrativa para evitar, contrarrestar o
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minimizar la pérdida o falta de disponibilidad debido a las amenazas que

actuan por una vulnerabilidad asociada a la amenaza”.

Disponibilidad: Segun Glosario de términos 1ISO 27001 (2013), “En el
contexto de los sistemas de informacion se refiere a la capacidad de un usuario
para acceder a informacion o recursos en una ubicacion especifica y en el

formato correcto”.

Estandar e Implementacion de Seguridad: Segun Glosario de términos
ISO 27001 (2013), “Documento que especifica formas autorizadas para
realizar la seguridad. La norma ISO/IEC 27001. Esta norma establece los
requisitos para que el sistema de gestion de seguridad de la informacion

(SGSI) de una organizacion pueda ser auditado y certificado”.

Evento de Seguridad de la Informacion: Segun Glosario de términos ISO
27001 (2013), “Ocurrencia identificada de un sistema, servicio o estado de
red que indica un posible incumplimiento de la politica de seguridad de la
informacion o falla de los controles o una situacién desconocida que puede

ser relevante para la seguridad”.

Gobernanza de la Seguridad de la Informacion: Segun Glosario de
términos 1SO 27001 (2013), “Sistema por el cual las actividades de seguridad

de la informacién de una organizacion son dirigidas y controladas”.

Informacion Documentada: Segun Glosario de términos 1SO 27001 (2013),
“Se refiere a la informacion necesaria que una organizacion debe controlar y
mantener actualizada tomando en cuenta y el soporte en que se encuentra.

Puede estar en cualquier formato (audio, video, ficheros de texto etc.)”.

Instalaciones de Procesamiento de Informacion: Segun Glosario de
términos I1SO 27001 (2013), “Cualquier sistema de procesamiento de

informacion, servicio o infraestructura, o la ubicacion fisica que lo alberga”.

Integridad de la informacién: Segin Glosario de términos 1SO 27001

(2013), “Es la exactitud y consistencia generales de los datos o expresado de
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otra forma, la ausencia de alteracién cuando se realice cualquier tipo de
operacion con los datos, lo que significa que los datos permanecen intactos y

sin cambios”.

Mejora continua: Segun Glosario de términos 1SO 27001 (2013), “Es
simplemente identificar y realizar cambios enfocados a conseguir la mejora
del rendimiento y resultados de una organizacién. Es un concepto
fundamental para las teorias y programas de gestién de la calidad y de la

seguridad de la informacion”.

Nivel de Riesgo: Segtin Glosario de términos ISO 27001 (2013), “Magnitud
de un riesgo expresada en términos de la combinacidn de consecuencias y su
probabilidad”.

Organo Rector: Segiin Glosario de términos ISO 27001 (2013), “Persona o
grupo de personas que son responsables del desempefio de la organizacion.

El 6rgano rector puede ser una junta directiva o consejo de administracion”.

Parte Interesada: Segiun Glosario de términos ISO 27001 (2013), “Persona
u organizacion que puede afectar, verse afectada o percibirse como afectada

por una decision o actividad”.

Riesgo: Segun Glosario de términos ISO 27001 (2013), “Efecto de la
incertidumbre sobre los objetivos. Una desviacion de lo esperado - positivo
0 negativo. La incertidumbre es el estado de la deficiencia de la informacion,
la comprensién o el conocimiento de un evento, su consecuencia o
probabilidad”.

Seguridad de Informacién: Segun Glosario de términos ISO 27001 (2013),
“Preservacion de la confidencialidad, integridad y disponibilidad de la

informacion”.

Sistema de Gestion: Segun Glosario de términos ISO 27001 (2013),
“Conjunto de elementos interrelacionados o interactivos de una organizacion

para establecer politicas y objetivos y procesos para alcanzar esos objetivos”.
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Sistema de Gestion de Seguridad de la Informacion (SGSI): Segln
Glosario de términos ISO 27001 (2013), “Persona que establece, implementa,
mantiene y mejora continuamente uno o mas procesos del sistema de
administracion de seguridad de la informacion. En sistemas mas grandes, es

aconsejable asignar este cometido a un grupo de personas”.

Sistema de Informacion: Segun Glosario de términos 1SO 27001 (2013),
“Conjunto de aplicaciones, servicios, activos de tecnologia de la informacion

u otros componentes de manejo de informacion”.

Vulnerabilidad: Segun Glosario de términos ISO 27001 (2013), “Debilidad
de un activo o control que puede ser explotado por una 0 mas amenazas.

Puede ser un fallo en un sistema que puede dejarlo accesible a los atacantes”.
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2.4 FORMULACION DE HIPOTESIS

2.4.1 Hipotesis General

El Disefio e Implementacion de la ISO 27001, influye en la mejora de
la Seguridad de Informacion en la Empresa Minera Colibri S.A.C. —

Lima 2023.

2.4.2 Hipdtesis Especifica

e El Disefio e Implementacion de la 1SO 27001, influye en la
mejora de la Seguridad de la Red en la Empresa Minera Colibri
S.A.C. — Lima 2023.

e El Disefio e Implementacion de la 1SO 27001, influye en la
mejora de la Seguridad del Software en la Empresa Minera
Colibri S.A.C. — Lima 2023.

e El Disefio e Implementacion de la ISO 27001, influye en la
mejora de la Seguridad del Hardware en la Empresa Minera
Colibri S.A.C. — Lima 2023.
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2.5 OPERACIONALIZACION DE VARIABLES E INDICADORES

VARIABLE DEFINICION CONCEPTUAL DEFINICION OPERACIONAL DIMENSIONES INDICADORES
1. DISENO E IMPLEMEN- | “La norma ISO 27001 es un | “La norma ISO 27001 permite a las | Confidencialidad o Activos
TACION DE LA ISO estandar internacional que | organizaciones la evaluacion del ¢ Valores
27001. establece los requisitos para la | riesgo y la aplicacion de los e Mejoras
implementacion, mantenimiento | controles  necesarios  para | Disponibilidad e Procesamiento de datos
y mejora continua de un Sistema | mitigarlos o eliminarlos. o Almacenamiento de datos
de Gestion de la Seguridad de la | La  aplicacion  de ISO- e Partes interesadas
Informacion (SGSI)”. 27001 significa una dlferenp|a0|on Integridad « Legal
respecto al resto, que mejora la « Reglamentos
compe_titivi(_jgd”y la imagen de una « Contractuales
organizacion”.
2: SEGURIDAD DE LA ‘La seguridad de la informacion | “Los sistemas de seguridad de la | De la red ¢ Controles
INFORMACION es el conjunto de medidas y | informacion deben ser capaces de e Acceso
técnicas utilizadas para controlar | gestionar el riesgo existente y o Tratamientos
y salvaguardar todos los datos | superarlo con el menor impacto | De| software e Adquisicion
que se manejan dentro de la | para la organizacion, es decir, e Disefio

organizacion y asegurar que los
datos no salgan del sistema que
ha establecido la organizacion”.

tienen que ser capaces de
garantizar la resiliencia de la
organizacion y sus sistemas de
seguridad con lo que prevenir,
evitar y solucionar cualquier riesgo
0 ataque que se derive del
tratamiento de la informacion y los
datos”.

e Mantenimiento

Del hardware

e Fabricacion
e Proteccion
e Auditoria
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CAPITULO Il

METODOLOGIA

3.1 DISENO METODOLOGICO

311

3.1.2

3.1.3

3.14

Tipo de Investigacion

La presente investigacion es de tipo aplicada, puesto que se dedica a
contrastar la teoria con lo real, Por otro lado, se considera una
investigacion descriptiva porque enfoca elementos de estudio de un
fendmeno en este caso el disefio e implementacién de la 1SO 27001.

Disefio de la Investigacion

Nuestra investigacion es de disefio no experimental y transversal,
debido a que esté basado elementalmente en observar los hechos sin
intervenir en un solo momento las variables en estudio, para luego
analizarlo con los instrumentos que mediran nuestras hipoétesis.

Nivel

El enfoque de la investigacion es de naturaleza correlacional, ya que
se centra en evaluar como la implementacion de la norma ISO 27001
contribuye a mejorar la seguridad de la informacién en la empresa

minera Colibri S.A.C. en Lima durante el afio 2023.

Enfoque

Un enfoque mixto en la investigacién implica la combinacién de
metodologias cualitativas y cuantitativas para obtener una
comprension mas completa del tema en estudio. Esta aproximacion
busca aprovechar tanto la recoleccién de datos cualitativos, que se
enfoca en comprender contextos, percepciones y experiencias, como
la recopilacion de datos cuantitativos, que se centra en mediciones
numéricas y estadisticas.
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3.2 POBLACION Y MUESTRA

3.21

3.2.2

3.2.3

Poblacién

Tomando en cuenta a la poblacién como el universo de la
investigacion, la poblacion de la presente investigacion son los 70
participantes o trabajadores administrativos que de la oficina central

de Lima de la empresa minera Colibri SAC.

Muestra

Es la parte de la totalidad del fendbmeno o actividad que se considera
representativa. Siendo el tamafio de la muestra que representa, en esta
investigacion es igual al tamafio de la poblacion (70 participantes) que
pertenecen a los administrativos de la central Lima de la empresa
minera Colibri SAC.

Técnicas

Criterios de técnicas de muestreo no probabilistico, especialmente se
analiza a las poblaciones que existen en la actividad tales como los
trabajadores administrativos o intervinientes de la empresa Colibri
SAC - Lima 2023.

3.3 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

3.3.1

Técnicas a Emplear

“Las técnicas para la obtencion de la informacion que se necesité para

el desarrollo de esta investigacion fueron™:
v" Observacion.
v' Analisis documental

v" Entrevista
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3.3.2

3.3.3

v Encuestas
Descripcion de los Instrumentos

Observacion: Se aplico para observar todo lo relacionado con el
disefio e implementacion de la ISO 27001 para mejorar la seguridad
de informacion en la empresa minera Colibri SAC - Lima.

Anélisis Documental: Con la finalidad de obtener un fundamento del
problema de investigacion para el presente trabajo de estudio, se
reviso las fuentes escritas (textos, tesis, etc.) vinculadas al tema de

estudio.

Entrevista: Se entrevisto a los participantes en general a los
trabajadores administrativos de la investigacion; disefio e
implementacion de la 1SO 27001 para mejorar la seguridad de

informacion en la empresa minera Colibri SAC - Lima.

Encuesta: Se elabord un cuestionario de preguntas tipo Likert que
fueron respondidas por participantes sobre el disefio e implementacion
de la ISO 27001 para mejorar la seguridad de informacion en la

empresa minera Colibri SAC - Lima.
Validez de los Instrumentos

En el instrumento se usd la escala tipo Likert (también llamada
método de evaluaciones sumatorias) que es una escala psicotécnica
que después se pudo validar y poder medir su confiabilidad del

cuestionario. Ver Anexo (Cuestionario N° 1 - Encuesta).

El criterio de validez tiene que ver con la validez del contenido y la
validez del conocimiento. La validez establece la relacion del
instrumento con la variable que se pretende medir y la validez de

construccion de relacionar los items del cuestionario aplicado.

56



La confiabilidad se refiere al grado en que su aplicacién repetida al

mismo sujeto, produce iguales resultados.
3.4 TECNICAS PARA EL PROCESAMIENTO DE LA INFORMACION

Después de la recoleccién de datos por medio de las técnicas de recoleccion
se realiz6 el procesamiento de la informacion por medio del instrumento

cuestionario.
La informacidn se proceso por medio de las siguientes herramientas:

« MS WORD 2019, con este procesador de textos se procedié a realizar los

distintos informes, cuadros y el cuestionario.

« SPSS VERSION 23, sirvié pues ver los resultados del instrumento de una
manera cuantitativa y cualitativa de los datos para luego interpretar através

de este programa.

Se utiliz6 una prueba estadistica para examinar y establecer la conexion entre
las variables. Los datos recolectados se sometieron a andlisis estadistico

descriptivo, lo que posibilito la verificacion de la hipotesis pertinente.
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3.5

MATRIZ DE CONSISTENCIA

DISENO E IMPLEMENTACION DE LA ISO 27001 PARA MEJORAR LA SEGURIDAD DE INFORMACION
DE LA EMPRESA MINERA COLIBRI SAC. - LIMA 2023

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES - DIMENSIONES

INDICADORES

METODOLOGIA

PROBLEMA GENERAL:

¢De qué manera el Disefio e
Implementacion de la 1ISO 27001,
influye en la mejora de la Seguridad
de Informacion en la Empresa Minera
Colibri S.A.C. - Lima 2023?

OBJETIVO GENERAL:

“Identificar la influencia del Disefio e
Implementacion de la ISO 27001 en la
mejora de la Seguridad de
Informacién en la Empresa Minera
Colibri S.A.C. - Lima 2023".

HIPOTESIS GENERAL:

El Disefio e Implementacion de la 1ISO
27001, influye en la mejora de la
Seguridad de Informacion en la
Empresa Minera Colibri S.A.C. - Lima
2023.

Variable: (1)

- DISENO E IMPLEMENTA-
CION DE LA 1SO 27001

Dimensiones:

- Confidencialidad

Indicadores de Variable 1:

Activos, valores y mejoras

- Disponibilidad Procesamiento de datos,
almacenamiento de datos y
partes interesadas.
- Integridad Legal, reglamentos vy
contractuales.
PROBLEMAS ESPECIFICOS: OBJETIVOS ESPECIFICOS: HIPOTESIS ESPECIFICAS: Variable: (2) Indicadores de Variable 2:
e ¢De qué manera el Disefio e | o “Identificar la influencia del Disefio | e El Disefio e Implementacion de la | - SEGURIDAD DE
Implementacion de la ISO 27001, | e Implementacion de la ISO 27001 |  1SO 27001, influye en la mejora de | INFORMACION
influye en la mejora de la Seguridad en la mejora de la Seguridad de la la Seguridad de la Red en la | Dimensiones:
de la Red en la Empresa Minera Red en la Empresa Minera Colibri Empresa Minera Colibri S.A.C. — | - Delared Controles, ~ acceso 'y
Colibri S.A.C. - Lima 2023? S.A.C. - Lima 2023". Lima 2023. tratar_n!e_r]tos. o
e ;De qué manera el Disefio e | o “Identificar la influencia del Disefio | o El Disefio e Implementacion de la | - Del software Adquisicion,  disefio 'y

Implementacion de la ISO 27001,
influye en la mejora de la Seguridad
del Software en la Empresa Minera
Colibri S.A.C. - Lima 2023?

e ;De qué manera el Disefio e
Implementacion de la ISO 27001,
influye en la mejora de la Seguridad
del Hardware en la Empresa
Minera Colibri S.A.C. - Lima 2023?

e Implementacion de la 1ISO 27001
en la mejora de la Seguridad del
Software en la Empresa Minera
Colibri S.A.C. - Lima 2023".

o “Identificar la influencia del Disefio
e Implementacion de la 1ISO 27001
en la mejora de la Seguridad del
Hardware en la Empresa Minera
Colibri S.A.C. - Lima 2023".

ISO 27001, influye en la mejora de
la Seguridad del Software en la
Empresa Minera Colibri S.A.C. -
Lima 2023.

o El Disefio e Implementacion de la
ISO 27001, influye en la mejora de
la Seguridad del Hardware en la
Empresa Minera Colibri S.A.C. -
Lima 2023.

- Del hardware

mantenimiento.
Fabricacion, proteccion y
auditoria.

Tipo de Investigacion

La investigacion sera de tipo no
experimental, y transaccional o
transversal ya que se tomara los
datos a través del tiempo.

Nivel

La investigacion sera relacional.
Enfoque

Para desarrollar la investigacion
se sigue el modelo cualitativo y
cuantitativo.

Poblacién y Muestra
Poblacién: La poblacién esta
constituida por 70 trabajadores
administrativos de la oficina
central de la empresa minera
Colibri SAC - Lima..

Muestra: La muestra serd la
totalidad de los trabajadores (70
personas).

Técnicas: Criterios de técnicas
de muestreo no probabilistico.
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CAPITULO IV
RESULTADOS
4.1 RESULTADOS TEORICOS:

“;Como influye la aplicacion del 1SO 27001 en la confidencialidad de
la seguridad de la informacion de una empresa?” Segun www.scielo.org.pe

la Biblioteca Cientifica Electronica en Linea (2020):

Las empresas necesitan salvaguardar su informacion de posibles
competidores. Mantener la confidencialidad de estos datos es
fundamental para el progreso y la estabilidad empresarial, por lo que
se debe evitar la divulgacion no autorizada de informacion
corporativa. Resulta pertinente que empresas de distintos tamafios
implementen normativas como la 1ISO 27001 o la 27002, adaptandolas
a sus respectivos ambitos, ya que estas directrices orientan la gestion
de la seguridad de la informacion y permiten evaluar la situacion
actual, asi como planificar su progreso a lo largo del tiempo. Todo tipo
de empresa maneja informacion confidencial, por lo que es crucial
protegerla incluso de sus propios empleados, quienes deben ser
conscientes de la relevancia de gestionar adecuadamente la
informacion generada en su trabajo diario. Numerosas empresas,
independientemente de su tamafio, aplican estandares internacionales
para analizar su estado actual en relacion con un ideal, teniendo como
base los principios fundamentales de la seguridad informatica, entre

los que se destaca la confidencialidad.

“¢Como influye la aplicacion del ISO 27001 en la integridad de la
seguridad de la informacion?” Segin www.scielo.org.pe la Biblioteca

Cientifica Electronica en Linea (2020):

Al implementar la norma 1SO 27001 en una empresa y considerando
sus diferentes dominios, se examina la integridad de la seguridad de

la informacion. Esto conlleva la necesidad de establecer mecanismos,

59


http://www.scielo.org.pe/
http://www.scielo.org.pe/

politicas y directrices comunicadas a todos los empleados de distintos
departamentos, con el objetivo de evitar alteraciones no autorizadas

en los datos manejados.

La ISO 27001 permite evaluar que estrategias, politicas, directivas se
aplican. Segun www.scielo.org.pe la Biblioteca Cientifica Electronica en
Linea (2020):

Evidentemente, “los resultados obtenidos en relacion a la integridad
de la seguridad de la informacion, validan lo expuesto anteriormente;
ya que, Si una organizacion no implementa politicas 0 normas para el
desarrollo de sus procesos, éstos marcharan a la deriva y expuestos a
altos riesgos. Asimismo, que la aplicacion de 1SO 27001 si influye en
la integridad de la informacién porque permite evaluar que estrategias,
politicas, directivas se estan aplicando para evitar que la informacion

sea alterada sin autorizacion”.

“;Como influye la aplicacion del 1ISO 27001 en la disponibilidad de la
seqguridad de la informacion?” Segun www.scielo.org.pe la Biblioteca

Cientifica Electrdnica en Linea (2020):

El aplicar el 1SO 27001 en una organizacion impacta en la
disponibilidad de la seguridad de la informacion, ya que “es uno de
los pilares de la seguridad de la informacion y sostiene que es
necesario que la informacion debe ser accedida por usuarios
autorizados. Se comenta también que la informacion de la
organizacion se encuentra vulnerable a ataques, modificaciones y
otros tipos de dafos. La disponibilidad hace referencia a que los datos,
informacion debe estar a disposicion de los usuarios de forma

oportuna y segun los privilegios o accesos que se les haya asignado”.

La ISO 27001 permite evaluar que estrategias, politicas, directivas se
aplican. Segun www.scielo.org.pe la Biblioteca Cientifica Electronica en
Linea (2020):
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En relacion a los resultados obtenidos, se encontro la influencia de la
aplicacion del ISO 27001 en la seguridad de la informacion; que la
aplicacion de planes de mejora garantiza la integridad, disponibilidad
y accesibilidad de la informacion haciendo referencia al 1SO 27001.
En tal sentido, se demuestra que el estudio realizado posee una valia
tedrica y metodoldgica ya que se conocié la eficiencia del modelo I1ISO
en la solucion y mejora continua de la seguridad de la informacién.
Los sistemas de seguridad han ido progresando a través del tiempo.
En ese contexto los sistemas ISO han ido aportando elementos
importantes a la seguridad desde la planificacion de la misma hasta el
monitoreo permanente. La influencia existente permite establecer un

horizonte seguro y confiable para los usuarios.

También en relacion a los resultados especificos obtenidos, se encontro “la
influencia de la aplicacion del ISO 27001 en la confidencialidad, integridad
y la disponibilidad de la seguridad de la informacion de la empresa colibri
SAC, se encontro la existencia de esa influencia. La aplicacion la norma 1SO
reduce el costo de tiempo. En tal sentido, la seguridad de manera integra
puede verse reflejada en la confidencialidad de la informacion; la reserva de
los activos de la empresa se convierte en un componente esencial para el logro
de los objetivos estratégicos ya que mucha de esa informacion sera util para
la toma de decisiones. Con respecto a la integridad y la disponibilidad, el facil
acceso Y la credibilidad de los recursos se convierte en una creciente demanda
de usuarios y gestores”. A partir de estos elementos, se garantiza la fluidez de

la seguridad de la informacion.

La importancia de la Informatica y las TICs. Segun peritoinformatico.es
(2023):

La informatica y las tecnologias de la informacion (TI) se han
convertido en herramientas fundamentales para que personas,
empresas y administraciones puedan realizar sus tareas y procesos

habituales. En este entorno, los fallos de seguridad en informatica son
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uno de los mayores riesgos a los que se enfrenta un negocio, teniendo

un gran impacto en su actividad e imagen cuando se producen.

Segun peritoinformatico.es (2023), “Una brecha de seguridad en una
empresa puede implicar, desde interrupciones en su actividad diaria, pasando
por pérdida de clientes y ventas, hasta sanciones econémicas por exponer

informacion sensible”.
Principales fallos de seguridad informética

Los fallos se dan habitualmente en las empresas. Segun

peritoinformatico.es (2023):

Sufrir un fallo de seguridad es una situacion que sufren habitualmente
las empresas, por lo que es importante contar con medidas de
proteccion, prevencion y actuacion para poder estar preparados.
Veamos cuales son las principales amenazas de seguridad informatica

que existen.
Contrasefnas débiles

Segun peritoinformatico.es (2023), “Uno de los mayores fallos en
ciberseguridad esta relacionado con el uso de contrasefias poco seguras o
débiles”.

Usar las contrasefias seguras. Segun peritoinformatico.es (2023), “Las
empresas deben obligar al uso de contrasefias seguras por parte de sus
trabajadores y clientes. Es decir, forzar la creacion de contrasefas largas, que
intercalen mayusculas y mindsculas, que contengan nimeros y que incluyan

algin simbolo”.

Segun peritoinformatico.es (2023), “Con una contrasefia sélida, los

ciberdelincuentes tendran muchas mas dificultades para poder descifrarlas”.
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Actualizacion de sistemas y software

Actualizar siempre los sistemas operativos y software. Segln
peritoinformatico.es (2023):

Otra de las principales amenazas de seguridad en una empresa esté
relacionada con la no actualizacion de sus sistemas operativos
y software. Las Ultimas versiones siempre incluyen parches
y actualizaciones que corrigen vulnerabilidades conocidas e

implementan nuevas medidas de proteccion y seguridad.
No utilizar herramientas de proteccion

Segun peritoinformatico.es (2023), “Existen muchas herramientas
especialmente disefiadas para la proteccion de la infraestructura TI de una
empresa, tanto a nivel de hardware (firewalls, por ejemplo), como de

software (antivirus, antimalware...)”.

Segun peritoinformatico.es (2023), “No implementar este tipo de
sistemas de proteccion hace que la empresa sufra mayores fallos de seguridad
informética, recibiendo ciberataques contra sus servidores y sistemas

(ransomware, denegacion de servicio, inyeccion SQL y similares)”.
No disponer de un sistema de copias de seguridad

Una gran falla de las empresas es no contar con un buen sistema de

copias de seguridad. Segun peritoinformatico.es (2023):

Un fallo en seguridad informéatica que cometen muchas empresas
es no contar con un buen sistema de copias de seguridad. Con una
copia de seguridad automatizada y periodico, la empresa puede
recuperar sus sistemas e informacion de forma rapida y eficiente

cuando sea necesario.
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Mala formacion en seguridad de los trabajadores

Los culpables de los fallos en su mayoria son los usuarios. Segun

peritoinformatico.es (2023):

Los usuarios “son los culpables de la mayoria de los fallos
informaticos relacionados con la seguridad de una empresa. Por este
motivo, es muy importante implementar en la empresa una cultura de
ciberseguridad. Esta debe ir acompafiada con un buen plan de

formacion de los trabajadores en materia de seguridad informatica”.

Segun peritoinformatico.es (2023), “Si los empleados de un negocio
son conscientes de los riesgos informaticos existentes y cuentan con los
conocimientos y habilidades en seguridad necesarios, las amenazas de

seguridad para el negocio seran mucho menores”.
Politica de seguridad poco eficiente

Con una mala politica de seguridad se presentan los fallos informaticos.

Segun peritoinformatico.es (2023):

Los fallos informaticos de seguridad vienen muchas veces
relacionados con una mala politica de ciberseguridad. Desarrollar una
politica moderna y eficiente de seguridad debe ser una de las
prioridades de cualquier negocio, pues ayuda a minimizar los riesgos

y actlla como una guia a seguir en caso de ser victimas de un ataque.

Asignacion de permisos de usuarios

En cuanto a la asignacion de permisos de usuario. Segun

peritoinformatico.es (2023):

Otro punto clave para la seguridad informatica es la asignacion de
permisos de usuario. Si la empresa no da los permisos de acceso a
datos y sistemas teniendo en cuenta el rol de cada empleado o usuario,

los riesgos de que se vean expuestos son mucho mayores.
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Segun peritoinformatico.es (2023), “Una correcta asignacion de
permisos permitird que los trabajadores y usuarios solo accedan a aquellas
herramientas e informacion necesaria para realizar sus actividades o tareas,
minimizando los riesgos en seguridad (evitando robos internos, por

ejemplo)”.
Deficiente proteccion de las redes

Segun peritoinformatico.es (2023), “Las redes empresariales son
fundamentales para el funcionamiento del negocio (redes wifi, acceso a
internet por cable, red interna...). Una mala proteccion de estas redes eleva el

riesgo en ciberseguridad del negocio”.

Segun peritoinformatico.es (2023), “Por ejemplo, es importante
implementar un sistema de acceso via VPN para los teletrabajadores. Asi
podrén realizar su trabajo de forma remota sin poner en riesgo los datos y

sistemas de la empresa”.
Dispositivos ocultos

Seglin peritoinformatico.es (2023), “Muchos fallos de seguridad se
producen por la presencia en las redes empresariales de equipos ocultos a los
ojos de los administradores. Es decir, dispositivos que utilizan los usuarios

sin permiso de los administradores (moviles, tabletas, portatiles, etc.)”.

Segun peritoinformatico.es (2023), “Gestionar de forma eficiente los
accesos a red de todos los dispositivos y utilizar una consola de
ciberseguridad son imprescindibles para evitar que existan equipos
conectados a la red de la empresa que no estén supervisados por los

administradores”.

Segun peritoinformatico.es (2023), “Los fallos de seguridad
informética producen grandes pérdidas a las empresas y las sitlan en

posiciones de debilidad ante sus principales competidores”.
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La informatica forma parte de nuestro dia a dia. Segin www.imagar.com
(2020):

La computacién es una parte cotidiana de nuestras vidas. Realizamos
actividades como abrir correos electronicos, descargar archivos y
acceder a diversas redes sin mayores inquietudes ni precauciones.
Rara vez consideramos que estas acciones, tan habituales para

nosotros, puedan representar un riesgo.

Segun www.imagar.com (2020), “Es importante tenerlo en cuenta en tu vida
personal, porque puedes estar poniendo en peligro tus datos intimos. Pero alin mas

si cabe en tu empresa, porque ahi ya entran muchas mas cosas en juego”.
Exposicion de las entrafias de laempresa

Los problemas de seguridad informatica en la empresa. Segun

www.imagar.com (2020):

Un problema de seguridad informatica en la empresa puede hacer que
se expongan datos de tus clientes, tu propia organizacion o del
funcionamiento de sus sistemas. Sin contar que si alguien accede a ellos

puede vulnerarlos y alterar o modificar el trabajo que se realiza.
Grietas por las que colarse

Segun www.imagar.com (2020), “La facilidad que tenemos a la hora de
manejar y conectar cualquier servicio de sistemas informaticos nos hace olvidarnos

que también puede ser muy sencillo colarse en ellos y generar mucho dafio”.

Los principales problemas de seguridad informética, precisamente de los que menos

consciente somos:

e Redes: Conjunto de dispositivos interconectados que se comunican entre
si, permitiendo compartir recursos y datos. Pueden ser redes locales
(LAN), redes de area extensa (WAN) o redes inalambricas (Wi-Fi), entre

otrostipos.
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e Antivirus y firewall: “El antivirus es un software disefiado para detectar,
prevenir y eliminar software malicioso, como virus, gusanos, troyanos,
etc”. Por otro lado, un firewall es una barrera de seguridad que controla el
flujo de datos entre una red privada y otras redes, permitiendo o
bloqueando el tréafico segun reglas predefinidas para prevenir accesos no
autorizados.

e Accesos: Hace referencia a la entrada o interaccion autorizada a recursos,
datos o éreas especificas. En el &ambito digital, se refiere a la capacidad de
ingresar o utilizar informacion o servicios protegidos mediante
credenciales o permisos otorgados.

e Confianza: En el contexto de la seguridad informatica, se refiere al grado
de certeza o fiabilidad que se tiene en un sistema, proceso o entidad para
manejar datos o realizar operaciones de manera segura, confiable y
conforme a ciertos estandares.

e Dispositivos: Elementos fisicos o virtuales utilizados para procesar,
almacenar o transmitir datos. Incluyen computadoras, teléfonos moviles,

tablets, servidores, enrutadores, entre otros equipos tecnologicos.

Segunwww.imagar.com(2020), “Para mejorar la seguridad informatica tener
en cuenta que no solo se ha de prestar atencion a los equipos y sistemas informaticos.
Es importante concienciar a los propiostrabajadores de los peligros que existen. Asi,

se minimizaran al maximo”.
LA EMPRESA

La “Empresa Minera de Capitales Sudafricanos” comenzé su trayectoria en
el pais con una Planta de Tratamiento de Minerales Auriferos de pequefia
escala, con una capacidad inicial de 40 toneladas por dia. A dia de hoy, ha
experimentado un crecimiento considerable en sus instalaciones, alcanzando
una capacidad actual de 200 toneladas por dia. Su produccion mensual supera
los 90 kilogramos de oro. La labor de MINERA COLIBRI SAC ha generado
progreso en los pueblos cercanos, beneficiando a numerosas familias gracias

a las actividades desarrolladas en su Planta de Beneficio, localizada en los
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Distritos de Chéparra — Achanizo, Provincia de Caraveli, Departamento de

Arequipa.

ESTADO ACTUAL NIVEL SEGURIDAD

La empresa cuenta con 30 equipos de computo, 3 switch, 3 servidores, 4

router wifi, 1 firewall.

Figura 09:

Equipos de computo de la Empresa Colibri SAC
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Fuente: Oficina Central — Lima Colibri SAC

Como se puede observar en la realidad de la empresa le falta equipos
certificados (router y switch) que puedan brindar la seguridad que necesita,

ese es a nivel red, en nivel usuario también faltan licencias originales donde
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es un riesgo alto (virus informéticos y malware) donde se esta vulnerando la
informacién confidencial que maneja dicha empresa y expuestos a multas; si
bien es cierto todas las empresas deben estar licenciados en todos los software

que puedan utilizar.
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4.2 RESULTADOS METODOLOGICOS:

4.2.1 Validez del Instrumento

La validacion de un instrumento en investigacion se refiere al proceso
de evaluar la calidad, precision y eficacia del instrumento utilizado
para recopilar datos.

NUMERO OPTIMO DE EXPERTOS:

La validacién de un cuestionario mediante la revision de tres expertos
es una etapa crucial en la investigacion. Este proceso implica presentar
el cuestionario a estos especialistas para obtener su evaluacién
detallada sobre la coherencia, relevancia y claridad de cada item. Los
expertos proporcionan retroalimentacion, sefialando posibles
ambigledades, preguntas poco claras o sugerencias para mejorar la
validez del instrumento en relacion con los objetivos de la
investigacion.

La participacion de tres expertos ofrece una perspectiva mas amplia y
diversa, lo que contribuye a identificar posibles deficiencias o areas
de mejora en el cuestionario. A través de sus comentarios y
sugerencias, se busca fortalecer la calidad y fiabilidad del instrumento,
asegurando que las preguntas sean adecuadas y efectivas para medir

con precision los aspectos que se investigan.

CONFECCION DEL LISTADO DE EXPERTOS:

Contactar a estos especialistas implica presentarles el proposito de la
investigacion, detallar la importancia de su participacion en la
validacion del cuestionario y solicitar su colaboracion para revisar y
proporcionar retroalimentacion sobre la efectividad y pertinencia de
las preguntas planteadas en el instrumento. Su aporte resulta esencial
para garantizar la validez y fiabilidad del cuestionario en la medicion

de los aspectos investigativos.

70



“En la presente investigacion existe (01 experto de vasta experiencia
y ensefian las areas de METODOLOGIA DE LA INVESTIGACION,
los dos siguientes expertos se eligio ingenieros de la F11SI y de la FIC.

Los expertos que realizaron fueron los siguiente”:

Experto 1: Ing. Quimico Robert Ocrospoma Duefias
Experto 2: Ing. Civil Manuel Alfredo Mora Morales
Experto 3: Ing. Industrial Jorge Sanchez Guzman

Las calificaciones para los criterios de validacion, que se mencionan
en la hoja de juicio de experto (Juicio de Expertos) con respecto al

contenido del instrumento, se muestra en la siguiente tabla:

Tabla 01
Calificacion de los Expertos

N° EXPERTOS Punt.
“PREGUNTA Y ALTERNATIVAS” E1 E2 E3
“Pregunta N° 1y su valoracion” 4 5 5 14
“Pregunta N° 2 y su valoracion” 5 4 5 14
“Pregunta N° 3 y su valoracion” 4 4 5 13
“Pregunta N° 4 y su valoracion” 5 5 5 15
“Pregunta N° 5 y su valoracion” 5 5 4 14
“Pregunta N° 6 y su valoracion” 5 4 5 14
“Pregunta N° 7 y su valoracion” 4 5 5 14
“Pregunta N° 8 y su valoracion” 5 5 5 15
“Pregunta N° 9 y su valoracion” 5 4 5 14
“Pregunta N° 10 y su valoracion” 4 5 5 14
“Pregunta N° 11 y su valoracion” 5 5 4 14
“Pregunta N° 12 y su valoracion” 4 4 5 13
“Pregunta N° 13 y su valoracion” 5 5 4 14
“Pregunta N° 14 y su valoracioén” 5 4 5 14
“Pregunta N° 15 y su valoracion” 5 5 5 15
“Pregunta N° 16 y su valoracion” 4 5 4 13
“Pregunta N° 17 y su valoracion” 5 5 4 14
“Pregunta N° 18 y su valoracion” 5 5 5 15
Puntaje total 84 84 85 253
Donde: 1 = “Totalmente en Desacuerdo (TD)”

2 = “En Desacuerdo (ED)”
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3 =*“Nide Acuerdo ni en Desacuerdo (NA-ND)”
4 = “De Acuerdo (DA)”
5 = “Totalmente de Acuerdo (TA)”

“CALCULO DEL COEFICIENTE DE VALIDEZ”:

Puntaje obtenido

Validez = —— =
Maxima valoracion

Valid —253—0937—9370/
alidez = ——+ =0, = 93,7%

Con una validez general de 93,7% segun la escala de validez el
instrumento  tiene muy alta validez; el “DISENO E
IMPLEMENTACION DE LA 1SO 27001 PARA MEJORAR LA
SEGURIDAD DE INFORMACION DE LA EMPRESA MINERA

COLIBRI S.A.C. — LIMA 2023 (Ver Tabla 2), de acuerdo al criterio

de los expertos.

Tabla 02

Calificacion de los Expertos
ESCALA INDICADOR
0,01 -0,20 “Muy baja validez”
0,21 -0,40 “Validez baja”
0,41 - 0,60 “Moderada validez”
0,61 -0,80 “Alta validez”
0,81-1,00 “Muy alta validez”
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4.2.2 Confiabilidad del Instrumento

“Se realiz6 el analisis de fiabilidad en el programa estadistico SPSS
Statistics 23.0 al instrumento aplicado a todos los participantes” (70
trabajadores de la empresa Colibri S.A.C. Lima). “Se obtuvo una
fiabilidad de 0,820 (ver Tabla 3), este instrumento estuvo conformado
por 18 items, distribuidos para”: la variable 1: DISENO E
IMPLEMENTACION DE LA 1SO 27001 en 3 dimensiones
(Confidencialidad, Disponibilidad e Integridad) y para la variable 2:
SEGURIDAD DE INFORMACION, en 3 dimensiones (De la red, Del
software y Del hardware).

Tabla 03
“Alpha de Cronbach aplicado al Instrumento”

Alpha de Cronbach N° de elementos

0,820 18

Fuente: “Elaboracion propia”

“Esto quiere decir que el instrumento tiene una valoracion de muy
alta validez segun la escala de expertos, como se muestra a

continuacion en la tabla 4.

Tabla 04
“Escala de confiabilidad”

ESCALA INDICADOR
0,01 -0,20 “Muy baja validez”
0,21 -0,40 “Validez baja”
0,41 - 0,60 “Moderada validez”
0,61 -0,80 “Alta validez”
0,81 -1,00 “Muy alta validez”
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4.2.3 Tablasy Gréficos Estadisticos

Tabla 05

¢La norma 1SO 27001 refiere claramente su confidencialidad en los
activos para mejorar la seguridad de informacion en la empresa minera
Colibri SAC — Lima 2023?

Porcentaje Porcentaje

Frecuencia  Porcentaje vélido acumulado
Valido A Veces 23 31,5 32,9 32,9
Casi Siempre 33 45,2 47,1 80,0
Siempre 14 19,2 20,0 100,0
Total 70 95,9 100,0
Perdidos  Sistema 3 4,1
Total 73 100,0

Figura 10

Respuesta si la norma ISO 27001 refiere claramente su
confidencialidad en los activos para mejorar la seguridad de
informacion en la empresa minera Colibri SAC — Lima 2023.

Porcentaje

A Neres Casi Siempre Siempre

élanorma I1ISO 27001 refiere claramente su
confidencialidad en los activos para mejorar la seguridad
de informacion en la empresa minera Colibri SAC - Lim...

Nota: Un 47,1% afirm6 que Casi Siempre la norma ISO 27001 refiere
claramente su confidencialidad en los activos para mejorar la
seguridad de informacion en la empresa minera Colibri SAC — Lima
2023.
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Tabla 06

¢La norma ISO 27001 refiere claramente su confidencialidad en los
valores para mejorar la seguridad de informacion en la empresa
minera Colibri SAC — Lima 2023?

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido A Veces 18 24,7 25,7 25,7
Casi Siempre 27 37,0 38,6 64,3
Siempre 25 34,2 35,7 100,0
Total 70 95,9 100,0
Perdidos  Sistema 3 4,1
Total 73 100,0

Figura 11

Respuesta si la norma ISO 27001 refiere claramente su
confidencialidad en los valores para mejorar la seguridad de
informacion en la empresa minera Colibri SAC — Lima 2023.

Porcentaje

A Veces Casi Siempre Siempre

éLa norma ISO 27001 refiere claramente su
confidencialidad en los valores para mejorar la seguridad
de informacion en la empresa minera Colibri SAC - Lim...

Nota: Un 38,6% afirm6 que Casi Siempre la norma ISO 27001 refiere
claramente su confidencialidad en los valores para mejorar la
seguridad de informacion en la empresa minera Colibri SAC — Lima
2023.
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Tabla 07

¢La norma 1SO 27001 refiere claramente su confidencialidad en las
mejoras de la seguridad de informacion en la empresa minera Colibri
SAC - Lima 2023?

Porcentaje  Porcentaje

Frecuencia  Porcentaje vélido acumulado
Valido A Veces 22 30,1 31,4 31,4
Casi Siempre 37 50,7 52,9 84,3
Siempre 11 15,1 15,7 100,0
Total 70 95,9 100,0
Perdidos  Sistema 3 4,1
Total 73 100,0

Figura 12

Respuesta si la norma ISO 27001 refiere claramente su
confidencialidad en las mejoras de la seguridad de informacion en la
empresa minera Colibri SAC — Lima 2023.

Porcentaje

A Veces Casi Siempre Siempre

;La norma ISO 27001 refiere claramente su
confidencialidad en las mejoras de la seguridad de
informacion en la empresa minera Colibri SAC - Lima ...

Nota: Un 52,9% afirmé que Casi Siempre la norma ISO 27001 refiere
claramente su confidencialidad en las mejoras de la seguridad de
informacion en la empresa minera Colibri SAC — Lima 2023.
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Tabla 08

¢Sabe Ud. si la norma ISO 27001 formula la disponibilidad del
procesamiento de los datos para mejorar la seguridad de informacion
en la empresa minera Colibri SAC — Lima 2023?.

Porcentaje  Porcentaje

Frecuencia  Porcentaje vélido acumulado
Valido Casi Nunca 12 16,4 17,1 17,1
A Veces 36 49,3 51,4 68,6
Casi Siempre 22 30,1 31,4 100,0
Total 70 95,9 100,0
Perdidos  Sistema 3 4,1
Total 73 100,0

Figura 13

Respuesta si sabe que la norma 1SO 27001 formula la disponibilidad
del procesamiento de los datos para mejorar la seguridad de
informacion en la empresa minera Colibri SAC — Lima 2023?.

60

a0

.
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Porcentaje
E]
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Casi Munca AVeces Casi Siempre

; Sabe Ud. si la norma ISO 27001 formula la disponibilidad
ael procesamiento de los datos para mejorar la seguridad
de informacion en la empresa minera Colibri SAC - Lim.._.

Nota: Un 51,4% afirmé que A Veces sabe que la norma ISO 27001
formula la disponibilidad del procesamiento de los datos para mejorar
la seguridad de informacion en la empresa minera Colibri SAC — Lima
2023.
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Tabla 09

¢Sabe Ud. si la norma ISO 27001 formula la disponibilidad del
almacenamiento de los datos para mejorar la seguridad de
informacion en la empresa minera Colibri SAC — Lima 2023°.

Porcentaje Porcentaje

Frecuencia Porcentaje vélido acumulado
Vélido  AVeces 14 19,2 20,0 20,0
Casi Siempre 54 74,0 77,1 97,1
Siempre 2 2,7 2,9 100,0
Total 70 95,9 100,0
Perdidos Sistema 3 4,1
Total 73 100,0

Figura 14

Respuesta si sabe que la norma 1SO 27001 formula la disponibilidad
del almacenamiento de los datos para mejorar la seguridad de
informacion en la empresa minera Colibri SAC — Lima 2023.

80

60

40

Porcentaje

20

AVeces Casi Siempre Siempre

¢Sabe Ud. sila norma ISO 27001 formula la disponibilidad
del almacenamiento de los datos para mejorar la
seguridad de informacion en la empresa minera Colibri ...

Nota: Un 77,1% afirmd que Casi Siempre sabe que la norma ISO
27001 formula la disponibilidad del almacenamiento de los datos para
mejorar la seguridad de informacién en la empresa minera Colibri
SAC — Lima 2023.
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Tabla 10

¢Sabe Ud. si la norma ISO 27001 formula la disponibilidad de las
partes interesadas para mejorar la seguridad de informacion en la
empresa minera Colibri SAC — Lima 2023?.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido Casi Nunca 11 15,1 15,7 15,7
A Veces 35 47,9 50,0 65,7
Casi Siempre 24 32,9 34,3 100,0
Total 70 95,9 100,0
Perdidos Sistema 3 4,1
Total 73 100,0

Figura 15

Respuesta si sabe que la norma ISO 27001 formula la disponibilidad
de las partes interesadas para mejorar la seguridad de informacion
en la empresa minera Colibri SAC — Lima 2023.

a0

40

30

Porcentaje

20

Casi Munca AVeces Casi Siempre

¢Sabe Ud. sila normaISO 27001 formula la disponibilidad
de las partes interesadas para mejorar la seguridad de
informacion en la empresa minera Colibri SAC - Lima ...

Nota: Un 50% afirm6 que A Veces sabe que la norma 1SO 27001
formula la disponibilidad de las partes interesadas para mejorar la
seguridad de informacion en la empresa minera Colibri SAC — Lima
2023.
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Tabla 11

¢Cree Ud. que la norma I1SO 27001 aporta mucho legalmente en su
integridad para mejorar la seguridad de informacion en la empresa
minera Colibri SAC — Lima 2023?.

Porcentaje Porcentaje

Frecuencia  Porcentaje vélido acumulado
Valido A Veces 22 30,1 31,4 31,4
Casi Siempre 36 49,3 51,4 82,9
Siempre 12 16,4 17,1 100,0
Total 70 95,9 100,0
Perdidos  Sistema 3 4,1
Total 73 100,0

Figura 16

Respuesta si cree que la norma I1SO 27001 aporta mucho legalmente
en su integridad para mejorar la seguridad de informacion en la
empresa minera Colibri SAC — Lima 2023.

Porcentaje

Aeces Casi Siempre Siempre

; Cree Ud. que la norma ISO 27001 aporta mucho
Iegaﬁ11ente en su integridad para mejorar la seguridad de
informacion en la empresa minera Colibri SAC - Lima ._.

Nota: Un 51,4% afirm6 que Casi Siempre cree que la norma ISO
27001 aporta mucho legalmente en su integridad para mejorar la
seguridad de informacion en la empresa minera Colibri SAC — Lima
2023.
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Tabla 12

¢(Cree Ud. que la norma ISO 27001 aporta mucho
reglamentariamente en su integridad para mejorar la seguridad de
informacion en la empresa minera Colibri SAC — Lima 2023°.

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Vélido A Veces 43 58,9 61,4 61,4
Casi Siempre 25 34,2 35,7 97,1
Siempre 2 2,7 2,9 100,0
Total 70 95,9 100,0
Perdidos Sistema 3 4,1
Total 73 100,0

Figura 17

Respuesta si cree que la norma ISO 27001 aporta mucho
reglamentariamente en su integridad para mejorar la seguridad de
informacion en la empresa minera Colibri SAC — Lima 2023.

Porcentaje

AVeces Casi Siempre Siempre

¢Cree Ud. que la norma ISO 27001 aporta mucho
reglamentariamente en su integridad para mejorar la
seguridad de informacion en la empresa minera Colibri __.

Nota: Un 61,4% afirmd que A Veces cree que la norma ISO 27001
aporta mucho reglamentariamente en su integridad para mejorar la
seguridad de informacion en la empresa minera Colibri SAC — Lima
2023.
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Tabla 13

¢Cree Ud. que la norma ISO 27001 aporta mucho en situaciones
contractuales en su integridad para mejorar la seguridad de
informacion en la empresa minera Colibri SAC — Lima 2023°.

Porcentaje  Porcentaje

Frecuencia  Porcentaje vélido acumulado
Valido Casi Nunca 16 21,9 22,9 22,9
A Veces 36 49,3 51,4 74,3
Casi Siempre 18 24,7 25,7 100,0
Total 70 95,9 100,0
Perdidos Sistema 3 4,1
Total 73 100,0

Figura 18

Respuesta si cree que la norma ISO 27001 aporta mucho en
situaciones contractuales en su integridad para mejorar la seguridad
de informacion en la empresa minera Colibri SAC — Lima 2023.

G0

S0

40
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Porcentaje

20

Casi Nunca AVeces Casi Siempre

¢Cree Ud. que la norma ISO 27001 aporta mucho en
situaciones contractuales en su integridad para mejorar
la seguridad de informacion en la empresa minera Coli...

Nota: Un 51,4% afirmd que A Veces cree que la norma ISO 27001
aporta mucho en situaciones contractuales en su integridad para
mejorar la seguridad de informacién en la empresa minera Colibri
SAC — Lima 2023.
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Tabla 14
¢Es vital la seguridad de los controles de la red en la empresa
minera Colibri SAC — Lima 2023?

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido A Veces 11 15,1 15,7 15,7
Casi Siempre 37 50,7 52,9 68,6
Siempre 22 30,1 31,4 100,0
Total 70 95,9 100,0
Perdidos Sistema 3 4,1
Total 73 100,0

Figura 19
Respuesta si es vital la seguridad de los controles de la red en la
empresa minera Colibri SAC — Lima 2023.
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Porcentaje

20

AVeces Casi Siempre Siempre

¢Es vital la seguridad de los controles de lared en la
empresa minera Colibri SAC - Lima 20237

Nota: Un 52,9% afirmo6 que Casi Siempre es vital la seguridad de los
controles de la red en la empresa minera Colibri SAC — Lima 2023.
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Tabla 15
¢Es vital la seguridad en el acceso a la red en la empresa minera
Colibri SAC — Lima 2023?

Porcentaje Porcentaje

Frecuencia Porcentaje vélido acumulado
Vélido A Veces 48 65,8 68,6 68,6
Casi Siempre 22 30,1 31,4 100,0
Total 70 95,9 100,0
Perdidos Sistema 3 4,1
Total 73 100,0

Figura 20
Respuesta si es vital la seguridad en el acceso a la red en la empresa
minera Colibri SAC — Lima 2023.

Porcentaje

AVeces Casi Siempre

¢Es vital la seguridad en el acceso alared en la empresa
minera Colibri SAC - Lima 20237

Nota: Un 68,6% afirmd que A Veces es vital la seguridad en el acceso
a la red en la empresa minera Colibri SAC — Lima 2023.

84



Tabla 16
¢Es vital la seguridad de los tratamientos en la red de la empresa
minera Colibri SAC — Lima 2023?

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido Casi Nunca 13 17,8 18,6 18,6
A Veces 47 64,4 67,1 85,7
Casi Siempre 10 13,7 14,3 100,0
Total 70 95,9 100,0
Perdidos Sistema 3 4,1
Total 73 100,0

Figura 21
Respuesta si es vital la seguridad de los tratamientos en la red de la
empresa minera Colibri SAC — Lima 2023.
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Porcentaje

20

Casi Nunca AVeces Casi Siempre

¢Es vital la seguridad de los tratamientos en lared de la
empresa minera Colibri SAC — Lima 20237

Nota: Un 67,1% afirmé que A Veces es vital la seguridad de los
tratamientos en la red de la empresa minera Colibri SAC — Lima 2023.
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Tabla 17
¢Adquirir un buen software mejora la seguridad de la informacion en
la empresa minera Colibri SAC — Lima 2023?

Porcentaje Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido Casi Nunca 7 9,6 10,0 10,0
A Veces 48 65,8 68,6 78,6
Casi Siempre 15 20,5 21,4 100,0
Total 70 95,9 100,0
Perdidos Sistema 3 4,1
Total 73 100,0

Figura 22
Respuesta si adquirir un buen software mejora la seguridad de la
informacion en la empresa minera Colibri SAC — Lima 2023.

60

40

Porcentaje

20

Casi Munca AVeces Casi Siempre

¢Adquirir un buen software mejora la seguridad de la
informacion en la empresa minera Colibri SAC - Lima
20237

Nota: Un 68,6% afirmdé que A Veces adquirir un buen software
mejora la seguridad de la informacion en la empresa minera Colibri
SAC - Lima 2023.
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Tabla 18
¢El disefio del software mejora la seguridad de la informacion en la
empresa minera Colibri SAC — Lima 20237

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Véalido A Veces 21 28,8 30,0 30,0
Casi Siempre 34 46,6 48,6 78,6
Siempre 15 20,5 21,4 100,0
Total 70 95,9 100,0
Perdidos Sistema 3 4,1
Total 73 100,0

Figura 23
Respuesta si el disefio del software mejora la seguridad de la
informacion en la empresa minera Colibri SAC — Lima 2023.

Porcentaje

A Veces Casi Siempre Siempre

;El disefio del software mejora la seguridad de la
informacion en la empresa minera Colibri SAC - Lima
20237

Nota: Un 48,6% afirmé que Casi Siempre el disefio del software
mejora la seguridad de la informacion en la empresa minera Colibri
SAC - Lima 2023.
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Tabla 19
¢El mantenimiento del software mejora la seguridad de la
informacion en la empresa minera Colibri SAC — Lima 20237

Porcentaje Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido Casi Siempre 23 31,5 32,9 32,9
Siempre 47 64,4 67,1 100,0
Total 70 95,9 100,0
Perdidos Sistema 3 4,1
Total 73 100,0

Figura 24
Respuesta si el mantenimiento del software mejora la seguridad de la
informacion en la empresa minera Colibri SAC — Lima 2023.

Porcentaje

Casi Siempre Siempre

¢El mantenimiento del software mejora la seguridad de la
informacion en la empresa minera Colibri SAC - Lima

Nota: Un 67,1% afirm6 que Siempre el mantenimiento del software
mejora la seguridad de la informacion en la empresa minera Colibri
SAC - Lima 2023.
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Tabla 20

¢Resulta importante para ti la procedencia del hardware en la
mejora la seguridad de la informacion en la empresa minera Colibri
SAC - Lima 2023?

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Vélido Casi Siempre 22 30,1 31,4 31,4
Siempre 48 65,8 68,6 100,0
Total 70 95,9 100,0
Perdidos Sistema 3 4,1
Total 73 100,0

Figura 25

Respuesta si resulta importante para ti la procedencia del hardware
en la mejora la seguridad de la informacion en la empresa minera
Colibri SAC — Lima 2023.

Porcentaje

Casi Siempre Siempre

¢Resulta importante para ti la procedencia del hardware
en la mejora la seguridad de la informacion en la empresa
minera Colibri SAC - Lima 20237

Nota: Un 68,6% afirmé que Siempre resulta importante la
procedencia del hardware en la mejora la seguridad de la informacion
en la empresa minera Colibri SAC — Lima 2023.
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Tabla 21

¢Resulta importante para ti la proteccion del hardware en la mejora
la seguridad de la informacion en la empresa minera Colibri SAC —
Lima 2023?

Porcentaje  Porcentaje

Frecuencia Porcentaje vélido acumulado
Valido Casi Siempre 16 21,9 22,9 22,9
Siempre 54 74,0 77,1 100,0
Total 70 95,9 100,0
Perdidos Sistema 3 4,1
Total 73 100,0

Figura 26

Respuesta si resulta importante para ti la proteccion del hardware en
la mejora la seguridad de la informacion en la empresa minera
Colibri SAC — Lima 2023.

Porcentaje

Casi Siempre Siempre

¢Resulta importante para ti la proteccion del hardware en
la mejora la seguridad de la informacion en la empresa
minera Colibri SAC - Lima 20237

Nota: Un 77,1% afirmd que Siempre resulta importante para ti la
proteccién del hardware en la mejora la seguridad de la informacion
en la empresa minera Colibri SAC — Lima 2023.
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Tabla 22

¢Resulta importante para ti la auditoria del hardware en la mejora la
seguridad de la informacion en la empresa minera Colibri SAC —Lima
2023?

Porcentaje Porcentaje

Frecuencia Porcentaje vélido acumulado
Vélido A Veces 28 38,4 40,0 40,0
Casi Siempre 27 37,0 38,6 78,6
Siempre 15 20,5 21,4 100,0
Total 70 95,9 100,0
Perdidos Sistema 3 4,1
Total 73 100,0

Figura 27

Respuesta si resulta importante para ti la auditoria del hardware en
la mejora la seguridad de la informacién en la empresa minera
Colibri SAC — Lima 2023.

Porcentaje

AVeces Casi Siempre Siempre

¢Resulta importante para ti la auditoria del hardware en la
mejora la seguridad de la informacion en la empresa
minera Colibri SAC - Lima 20237

Nota: Un 40% afirmd que A Veces resulta importante para mi la
auditoria del hardware en la mejora la seguridad de la informacion en
la empresa minera Colibri SAC — Lima 2023.
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4.2.4

Contrastacion de Hipotesis

“En la realizacion de la contrastacién de hipotesis se empled la
informacion  obtenida  del  cuestionario”:  DISENO E
IMPLEMENTACION DE LA ISO 27001 PARA MEJORAR LA
SEGURIDAD DE INFORMACION DE LA EMPRESA MINERA
COLIBRI S.A.C. —LIMA 2023, “donde se obtuvo las respuestas a las
18 preguntas planteadas, contestadas segun escala de Likert, siendo
(1) Nunca (2) Casi Nunca (3) A Veces (4) Casi Siempre y (5)

Siempre”’.
1. PRUEBA DE HIPOTESIS DE INDICADORES X - Y1
Hn: El Disefio e Implementacion de la 1ISO 27001, no influye en la
mejora de la Seguridad de la Red en la Empresa Minera Colibri S.A.C.
— Lima 2023.
Ha: El Disefio e Implementacion de la ISO 27001, influye en la
mejora de la Seguridad de la Red en la Empresa Minera Colibri S.A.C.
— Lima 2023.
Nivel de Significancia: a = 0,05
Tabla 23
“De contingencia RESUMEN X (agrupado) * YI (agrupado)”
Y1 (agrupado) Total
A Veces Casi Siempre Siempre
X (agrupado) A Veces 2 3 0 5
Casi Siempre 15 37 0 52
Siempre 0 11 2 13
Total 17 51 2 70
Variable 1: X Variable 2: Y
Disefio e Implementacion de la 1SO Seguridad de la Informacién
27001
X: Y1:
Valoracion del promedio de las 3 Valoracion de la 1ra. dimension de la V2

dimensiones de la V1. (X1, X2, X3) (Seguridad de la Red)
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Tabla 24

Pruebas de chi-cuadrado

Significacion
asintética
Valor Gl (bilateral)
Chi-cuadrado de Pearson 13,2612 4 ,010
Razén de verosimilitud 14,269 4 ,006
Asociacion lineal por lineal 8,354 1 ,004

N de casos validos 70

a. “6 casillas (66.7%) han esperado un recuento menor que 5. El

recuento minimo esperado es .14".

Nota: Como el Nivel de Significacion de muestra es 0,010, menor al
0,05, se Rechaza la Hipotesis Nula y en su lugar se Acepta la Hipotesis
Alternativa, es decir: El Disefio e Implementacion de la 1ISO 27001,
influye en la mejora de la Seguridad de la Red en la Empresa Minera
Colibri S.A.C. — Lima 2023.

PRUEBA DE HIPOTESIS DE INDICADORES X — Y2

Hn: “El Disefio e Implementacion de la ISO 27001, no influye en la
mejora de la Seguridad del Software en la Empresa Minera Colibri

S.A.C. - Lima 2023”.

Ha: El Disefio e Implementaciéon de la 1SO 27001, influye en la
mejora de la Seguridad del Software en la Empresa Minera Colibri

S.A.C. — Lima 2023.

Nivel de Significancia: a = 0,05
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Tabla 25

“De contingencia RESUMEN X (agrupado) * Y2 (agrupado)”

Y2 (agrupado)

AVeces Casi Siempre Siempre Total

X (agrupado) A Veces 1 3 1 5
Casi Siempre 2 39 11 52
Siempre 0 6 7 13
Total 3 48 19 70
Variable 1: X Variable 2: Y
Disefio e Implementacion de la 1SO Seguridad de la Informacién
27001
X: Y2:
Valoracion del promedio de las 3 Valoracion de la 2da. dimension de la V2

dimensiones de la V1. (X1, X2, X3) (Seguridad del Software)

Tabla 26

Pruebas de chi-cuadrado

Significacién
asintética
Valor Gl (bilateral)
Chi-cuadrado de Pearson 8,978 4 ,062
Razén de verosimilitud 7,581 4 ,108
Asociacion lineal por lineal 5,888 1 ,015

N de casos validos 70

a. 6 casillas (66.7%) han esperado un recuento menor que 5. El

recuento minimo esperado es .21.

Nota: Como el Nivel de Significacion de muestra es 0,062, mayor al
0,05, se Rechaza la Hipotesis Alternativa y en su lugar Acepta la
Hipdtesis Nula, es decir: EI Disefio e Implementacion de la 1SO
27001, no influye en la mejora de la Seguridad del Software en la
Empresa Minera Colibri S.A.C. — Lima 2023.
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PRUEBA DE HIPOTESIS DE INDICADORES X — Y3

Hn: El Disefio e Implementacion de la 1ISO 27001, no influye en la
mejora de la Seguridad del Hardware en la Empresa Minera Colibri
S.A.C. — Lima 2023.

Ha: El Disefio e Implementacion de la 1SO 27001, influye en la
mejora de la Seguridad del Hardware en la Empresa Minera Colibri
S.A.C. — Lima 2023.

Nivel de Significancia: a = 0,05

Tabla 27
“De contingencia RESUMEN X (agrupado) * Y3 (agrupado)”

Y3 (agrupado)

Casi Siempre Siempre Total
X (agrupado) A Veces 4 1 5
Casi Siempre 17 35 52
Siempre 0 13 13
Total 21 49 70
Variable 1: X Variable 2: Y
Disefio e Implementacion de la 1ISO Seguridad de la Informacion
27001
X Y3:
Valoracion del promedio de las 3 Valoracion de la 3ra. dimension de la V2

dimensiones de la V1. (X1, X2, X3) (Seguridad del Hardware)

Tabla 28

Pruebas de chi-cuadrado

Significacion
Valor gl asintdtica (bilateral)
Chi-cuadrado de Pearson 11,7032 2 ,003
Razén de verosimilitud 14,791 2 ,001
Asociacion lineal por lineal 11,253 1 ,001
N de casos vélidos 70

a. “3 casillas (50.0%) han esperado un recuento menor que 5. El recuento

minimo esperado es 1.50”.
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Nota: Como el Nivel de Significacion de muestra es 0,003, menor al
0,05, se Acepta la Hipdtesis Alternativa y en su lugar se Rechaza la
Hipotesis Nula, es decir: El Disefio e Implementacion de la I1SO
27001, influye en la mejora de la Seguridad del Hardware en la
Empresa Minera Colibri S.A.C. — Lima 2023.

PRUEBA DE HIPOTESIS DE INDICADORES X - Y

Hn: El Disefio e Implementacion de la 1ISO 27001, no influye en la
mejora de la Seguridad de Informacién en la Empresa Minera Colibri
S.A.C. — Lima 2023.

Ha: El Disefio e Implementacion de la 1SO 27001, influye en la
mejora de la Seguridad de Informacién en la Empresa Minera Colibri
S.A.C. — Lima 2023.

Nivel de Significancia: a = 0,05

Tabla 29

De contingencia RESUMEN_X (agrupado) * RESUMEN _Y
(agrupado)

Y (agrupado)

Casi Siempre Siempre Total
X (agrupado) A Veces 5 0 5
Casi Siempre 35 17 52
Siempre 2 11 13
Total 42 28 70
Variable 1: X Variable 2: Y
Disefio e Implementacion de la 1SO Seguridad de la Informacién
27001
X: Y:
Valoracion del promedio de las 3 Valoracion del promedio de las 3

dimensiones de la V1. (X1, X2, X3) dimensiones de la V2. (Y1, Y2, Y3)
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Tabla 30

Pruebas de chi-cuadrado

Significacion
asintética
Valor gl (bilateral)
Chi-cuadrado de Pearson 15,2722 2 ,000
Razén de verosimilitud 17,334 2 ,000
Asociacion lineal por lineal 14,625 1 ,000

N de casos validos 70

a. 2 casillas (33.3%) han esperado un recuento menor que 5. El

recuento minimo esperado es 2.00.

Nota: “Como el Nivel de Significacion de muestra es 0,000, menor al
0,05, se Rechaza la Hipotesis Nula y en su lugar Acepta la Hipotesis
Alternativa”, es decir: “El Disefio e Implementacion de la 1ISO 27001,
influye en la mejora de la Seguridad de Informacion en la Empresa
Minera Colibri S.A.C. — Lima 2023”.
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Tabla 31

“RESUMEN, ANALISIS E INTERPRETACION DE LA PRUEBA DE

HIPOTESIS ESTADISTICA”

CONTRASTACIONES

DECISION

H. NULA

H. ALTERNATIVA

“El Disefio e Implementacion de
la 1ISO 27001, influye en la
mejora de la Seguridad de la Red
en la Empresa Minera Colibri
S.A.C. - Lima2023”.

Se Acepta

“El Disefio e Implementacion de
la 1ISO 27001, influye en la
mejora de la Seguridad del
Software en la Empresa Minera
Colibri S.A.C. — Lima 2023”.

Se Acepta

“El Disefio e Implementacion de
la 1ISO 27001, influye en la
mejora de la Seguridad del
Hardware en la Empresa Minera
Colibri S.A.C. — Lima 2023”.

Se Acepta

Nota: “Sobre los Indicadores establecidos en nuestra Investigacion,

se encuentra que entre ellos si existe Relacion, es decir con una

Probabilidad del 95%, de las tres pruebas de hipdtesis, en dos se

Acepta la hipdtesis alternativa y en una se Rechaza la hipdtesis

alternativa, lo que nos conduce a una Aceptacién por mayoria de

relacidn entre variables”.
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POR LO TANTO:

“Dos de las Tres pruebas de hipotesis, se encuentra que se Acepta la
Hipotesis Alternativa, dando paso al Rechazo de la Hipdtesis Nula
(Ver Tabla 31), con lo que se confirma la ACEPTACION DE LA
HIPOTESIS PRINCIPAL”, es decir que: “El Disefio e
Implementacion de la ISO 27001, influye en la mejora de la Seguridad
de Informacion en la Empresa Minera Colibri S.A.C. — Lima 2023”.
(ver Tabla 30).
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

o Se evalud que “la implementacion de la 1ISO 27001 impacta la mejora
de la seguridad de la red en la empresa minera Colibri S.A.C. - Lima
2023”. Esto se evidencia en la tabla 24 de chi cuadrado, donde se hall6
un valor de significancia (p) de 0,010, inferior a 0,05, lo que llevé al
rechazo de la hipdtesis nula.

o Se examiné “el impacto del Disefio e Implementacion de la ISO 27001
en la mejora de la seguridad del software en la empresa minera Colibri
S.A.C. - Lima 2023”. En la tabla 26 de chi cuadrado, se identificé un
p valor de significancia de 0,062, superior a 0,05, lo que llevd al

rechazo de la hipétesis alternativa.

. Se analiz6 “el impacto del Disefio e Implementacion de la ISO 27001
en la mejora de la seguridad del hardware en la empresa minera
ColibriS.A.C. - Lima 2023”. En la tabla 28 de chi cuadrado, se obtuvo
un p valor de significancia de 0,003, inferior a 0,05, conduciendo al

rechazo de la hipétesis nula.

o Se investigd como “la implementacion de la ISO 27001 influye en la
mejora de la seguridad de la informacion en la empresa minera Colibri
S.A.C. - Lima 2023”. Esto se evidencio en la tabla 30 de chi cuadrado,
donde se encontr6 un valor de significancia (p) de 0,000, menor a 0,05,

lo que llevé al rechazo de la hipétesis nula.
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5.2 RECOMENDACIONES

o La normativa esta disefiada para instruirnos en la implementacion de un
Sistema de Gestién que incorpore los mecanismos necesarios para
reducir los riesgos asociados con la confidencialidad, integridad y
disponibilidad de la informacion en la organizacion. Esta informacion
circula a traves de los procesos internos de la empresa, incluyendo
aquellos que agregan valor al interactuar con clientes y otras partes
interesadas, asi como los procesos de apoyo que, por su naturaleza,
facilitan el funcionamiento de los procesos de valor en la empresa
minera Colibri S.A.C. A pesar de que podemos asegurar la seguridad
del area de TI, a menudo descuidamos los procesos que tienen un
contacto directo con el cliente, donde realmente se recopila la
informacion. El &rea de Tecnologias de la Informacion en una empresa
debe ser analoga al sistema nervioso del cuerpo humano; es crucial ya

que por alli se canaliza una cantidad significativa de informacion vital.

o Las amenazas de la ciberseguridad son el gran problema de la empresa
minera S.A.C. en manejar bien su informacién en la que recomendamos
principalmente lo siguiente: Activa la proteccion de seguridad, practica
la navegacion segura, cuida lo que publicas en redes sociales,
comprobar si tu conexion en red esta protegida, ten cuidado con lo que

descargas, crea contrasefias seguras y mantén actualizado el antivirus.

o Cuando se emplean accesos gratuitos en internet, la empresa que los
ofrece suele obtener beneficios a través de publicidad, siendo esta una
forma comin de generar ingresos mientras se proporciona un servicio
al usuario. Al conectar un dispositivo a una red de wi-fi abierta, en
muchos casos, se pierde el control directo sobre la seguridad en la
empresa minera Colibri S.A.C. Cuando se utiliza una red wi-fi publica,
es aconsejable evitar acceder a cuentas bancarias u otros servicios

criticos a menos que se esté conectado a través de una red privada
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virtual (VPN). Una alternativa recomendada es optar por la conexién a

Internet movil a través de un paquete de datos.

Uno de los principales objetivos de los delincuentes cibernéticos
consiste en inducirte a descargar software malicioso, es decir,
programas o aplicaciones que contienen virus y buscan sustraer
informacién. Habitualmente, estos programas maliciosos se presentan
como aplicaciones populares, como juegos, informes de tréafico,
prondsticos del clima o servicios de entretenimiento, como peliculas,
series 0 musica. La empresa minera debe contar con un software de
seguridad que resguarde los dispositivos de todas las amenazas,
detectando y eliminando los virus. Es crucial mantener actualizado
tanto el sistema operativo como las aplicaciones utilizadas con

frecuencia.
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UNIVERSIDAD NACIONAL JOSE FAUSTINO SANCHEZ CARRION

CUESTIONARIO DE ENCUESTA PARA MEDIR EL
IMPLEMENTACION DE LA

Anexo N° 1

Cuestionario N° 01 - ENCUESTA

S.A.C. - LIMA 2023

b

A.- Presentacion:

Estimado (a) sefior (a), el presente cuestionario es parte de una investigacion
que tiene por finalidad obtener informacion, acerca del
implementacion de la ISO 27001 para mejorar la Seguridad de Informacion de
la empresa minera Colibri S.A.C. — Lima 2023”. Respuestas personales que
solamente, son de gran importancia para mi investigacion y que seran
procesadas con toda confidencialidad, respetando el anonimato en la

presentacion de los resultados.
B.- Indicaciones:

v’ Este cuestionario es anénimo. Por favor responda con sinceridad.
v’ Lea detenidamente cada item. Cada uno tiene cinco respuestas, de las cuales

v Conteste a las preguntas marcando con una “X” en un solo recuadro que,
segun su opinion. La escala de calificacion es la siguiente:
1 =Nunca, 2=Casi Nunca, 3= A Veces, 4 = Casi Siempre, 5 = Siempre

s6lo seleccione una.

item

DISENO E IMPLEMENTACION DE LA ISO 27001

¢La norma I1SO 27001 refiere claramente su confidencialidad en los
activos para mejorar la seguridad de informacién en la empresa minera
Colibri SAC — Lima 2023?

¢La norma 1SO 27001 refiere claramente su confidencialidad en los
valores para mejorar la seguridad de informacién en la empresa minera
Colibri SAC — Lima 2023?

¢La norma ISO 27001 refiere claramente su confidencialidad en las
mejoras de la seguridad de informacion en la empresa minera Colibri
SAC — Lima 2023?

¢Sabe Ud. si la norma ISO 27001 formula la disponibilidad del
procesamiento de los datos para mejorar la seguridad de informacién en
la empresa minera Colibri SAC — Lima 2023.

¢Sabe Ud. si la norma ISO 27001 formula la disponibilidad del
almacenamiento de los datos para mejorar la seguridad de informacion
en la empresa minera Colibri SAC — Lima 20232.

¢Sabe Ud. si la norma ISO 27001 formula la disponibilidad de las partes
interesadas para mejorar la seguridad de informacion en la empresa
minera Colibri SAC — Lima 2023?.
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¢Cree Ud. que la norma ISO 27001 aporta mucho legalmente en su

7 integridad para mejorar la seguridad de informacion en la empresa minera
Colibri SAC — Lima 2023.
¢Cree Ud. que la norma ISO 27001 aporta mucho reglamentariamente en

8 su integridad para mejorar la seguridad de informacion en la empresa
minera Colibri SAC — Lima 20237.
¢Cree Ud. que la norma ISO 27001 aporta mucho en situaciones

9 contractuales en su integridad para mejorar la seguridad de informacién
en la empresa minera Colibri SAC — Lima 2023.

item | SEGURIDAD DE LA INFORMACION

10 ¢Es vital la seguridad de los controles de la red en la empresa minera
Colibri SAC — Lima 2023?

1 ¢Es vital la seguridad en el acceso a la red en la empresa minera Colibri
SAC - Lima 2023?

12 ¢Es vital la seguridad de los tratamientos en la red de la empresa minera
Colibri SAC — Lima 2023?

13 ¢Adquirir un buen software mejora la seguridad de la informacién en la
empresa minera Colibri SAC — Lima 2023?

14 ¢El disefio del software mejora la seguridad de la informacién en la
empresa minera Colibri SAC — Lima 2023?

15 ¢El mantenimiento del software mejora la seguridad de la informacion en
la empresa minera Colibri SAC — Lima 2023?
¢Resulta importante para ti la procedencia del hardware en la mejora la

16 | seguridad de la informacién en la empresa minera Colibri SAC — Lima
2023?
¢Resulta importante para ti la proteccion del hardware en la mejora la

17 seguridad de la informacién en la empresa minera Colibri SAC — Lima
2023?
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