UNIVERSIDAD NACIONAL
JOSE FAUSTINO SANCHEZ CARRION

FACULTAD DE INGENIERIA INDUSTRIAL, SISTEMAS E INFORMATICA
ESCUELA ACADEMICO PROFESIONAL DE INGENIERIA DE SISTEMAS

INFORME DE TESIS

CERTIFICADOS DIGITALES X.509 DE LA INFRAESTRUCTURA DE CLAVE
PUBLICA DEL ESTADO PERUANO PARA LA FIRMA DIGITAL DE LA
INFORMACION

Para optar el titulo profesional de ingeniero de sistemas

Presentado por:

Bach. Figari Medina, Henry Ratl Oscar

Asesorado por: 525030 DE iMGEMERTS DELPERU

----------------------

S |53 SANTOS GARCIA

( 4 .inaeniercs del Pers 3§ 2072

Ing. De los Santos Garcia, Juan Carlosy;; ik}

2eag 13
CIP. N° 20326

Huacho, Pert
2014



Resumen
La presente tesis pretende relatar las practicas efectuadas por las prestadoras de servicios de certi-
ficacion digital para poner en funcionamiento la Infraestructura Oficial de Firma Electronica, pla-
taforma donde se desarrollara un serie de servicios orientados principalmente a garantizar la auto-
ria, la integridad y confidencialidad de la informacién trasmitida a través de Internet.

Entre los principales objetivos de este trabajo de investigacién se encuentra el de propor-
cionar informacion sobre el nivel actual'de operatividad en el que se encuentra la infraestructura
de estudio necesaria para generar firmas digitales con la misma validez legal que la firma manus-
crita. La mayor parte de esta informacion se provee en forma de descripciones e ilustraciones
usando un lenguaje comprensible a fin de permitir un mayor entendimiento a los lectores de la
presente, es decir, el nivel matematico aplicado en el capitulo “resultados™ es relativamente mo-
derado, casi imperceptible.

Este trabajo se ha estructurado en una serie de capitulos, cada uno de los cuales detalla lo
siguiente:

El capitulo I inicia con el planteamiento del problema, que comprende la descripcion de la
realidad problematica; la formulacion del problema y los objetivos de la investigacion.

El capitulo II provee el marco tedrico, que resume los diferentes antecedentes relacionados
a la presente investigacion, seguido por la descripcion del fundamento tedrico que esta detras de
una infraestructura de clave publica y que permitird comprender la importancia de tener operativa
una infraestructura de este tipo, en el Estado Peruano. La primera parte de la base tedrica define
algunas propiedades de la informacion; la segunda da una explicacién compacta y comprensible

de la criptografia; la infraestructura y sus elementos basicos se estudian en la tercera parte; y la
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ultima parte mtroduce conceptos de la firma digital y sus aplicaciones. Este capitulo finaliza con
las definiciones conceptuaies que tiene relacion con la variable de estudio. .

El capitulo IIT se ocupa de la metodologia de la investigacion, que incluye la definicion del
disefio metodoldgico, poblacion y muestra, la operacionalizacion de variables e indicadores asi
como las técnicas e instrumentos para la recoleccion de datos.

El capitulo IV, “resultados™, describe los aspectos mas relevantes de la infraestructura de
.gstudio incluyendo ;_lgjqr_g;da._Qe_g(.’gmo estéd.operando y como accederla actualmente. Para ello, ana-
liza la informacioén recopilada a través de fuentes secundarias y entrevistas.

El altimo capitulo menciona algunas conclusiones y recomendaciones, puntos que ponen
en claro los resultados del presente informe, donde se ha enfatizado los temas que deben ponerse
atencion paré mejorar el desempefio de la infraestructura, pues, en base a los mismos, se determind
que los mecanismos que participan dentro de ella, no son los suficientes para que ésta opere de
forma efectiva, es decir, por el momento no se podra gestionar en esta plataforma certificados
digitales X.509 para generar firmas digitales.

Finalmente, el anexo B ofrece un ejemplo practico y muy conveniente para aquellos que
.deseen saber la manera de solicitar un certificado digital.

Espero que el presente informe sirva como material de estudio e investigacion, ya que para
el despliegue de esta infraestructura, también es necesario la intervencion y ejecucién de compo-
nentes logicos, esto es, software para la firma digital, que para su desarrollo debera tenerse en

cuenta la normatividad que rige su operacion.



